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Geleitwort

Cloud-Computing war das IT-Schlagwort des Jahres 2011. Der Begriff bezeichnet
die externe Bereitstellung von I'T-Infrastrukturen sowie Applikations-Hosting
(Application Service Providing) iiber das Internet (“public cloud”) bzw. ein Intra-
net (“private cloud”). Cloud-Computing wird im privaten Bereich gerade durch
die weite Verbreitung von Smartphones haufig eingesetzt, ohne dass der jeweilige
Nutzer sich das klarmacht. Cloud-Computing wird auch in grofien Unterneh-
men, die ihr eigenes Rechenzentrum (neudeutsch ,Data Center®) betreiben, seit
Jahren verwendet. Der eigentliche Schritt ,in die Cloud® wird von Unterneh-
men wie Amazon oder Google getrieben, die heute {iber eine IT-Infrastruktur
verfiigen, die weit iiber die eigenen Bediirfnisse hinausgeht, und die deshalb
daran interessiert sind, diese auch anderen Unternehmen gegen Bezahlung zur
Verfiigung zu stellen. Derartige Angebote sind fiir zwei Zielgruppen besonders
reizvoll: einerseits fiir Startup-Unternehmen, die eine neue Geschiftsidee aus-
probieren wollen, ohne gleich gréfiere Summen (sofern das heute tiberhaupt
noch notwendig ist) fiir eigene IT ausgeben zu miissen, und andererseits fiir
kleine und mittlere Unternehmen (KMU), fiir die IT ein Werkzeug, aber nicht das
Kerngeschift ist. Gerade KMU sind oft auf IT angewiesen, aber keine Experten
auf diesem Gebiet, und sehen daher im Cloud-Computing eine echte Alternative,
denn der IT-Betrieb lasst sich damit ganz oder teilweise ,outsourcen®.

Die Dissertation von Till Haselmann widmet sich genau dieser Zielgruppe und
untersucht aus wissenschaftlicher Sicht Vorgehensweisen und Ansétze fiir eine
effektive Nutzung von Cloud-Services durch KMU. Die in der Arbeit behandelten
Fragestellungen sollen letztlich Entscheidungshilfen fiir KMU herstellen, die vor
der Frage ,,Cloud oder nicht Cloud stehen®, und betreffen daher (1) ein strate-
gisches Cloud-Management fiir KMU, (2) Kooperationsméglichkeiten mittels
Cloud-Sourcing-Zweckgemeinschaften und (3) die wirtschaftlichen Aspekte ei-
nes Cloud-Sourcings fiir KMU. Die Arbeit befasst sich also mit drei derzeit gerade
fiir KMU hochrelevanten Fragestellungen, denn Outsourcing, Konzentration auf
Kernkompetenzen und Cloud-Computing bzw. Cloud-Sourcing stellen gerade
kleine und mittlere Unternehmen hinsichtlich der Organisation ihrer IT sténdig
vor neue Fragen des ,Warum®, des ,Was® und des ,Wie®. Diese werden sehr syste-



Geleitwort

matisch vorbereitet, umfassend recherchiert und dann tiberzeugend angegangen
in einer Weise, die in der deutschsprachigen Wirtschaftinformatikliteratur erst-
mals zu konkreten Handreichungen fiir KMU im Hinblick auf Uberlegungen
zum Cloud-Sourcing fithrt. Die gestellten Fragen werden griindlich beantwortet.
Haselmann greift dabei auf ein beeindruckendes Instrumentarium von Quellen,
Theorien, Konzepten, Methoden und Techniken zuriick, die insgesamt zu sehr
schonen Resultaten fithren.

Die Arbeit ist akribisch bis in Details und lasst nichts Wesentliches aus; sie ist
fliissig geschrieben und dank in Art und Umfang passend gewéhlter Abbildungen
gut zu lesen. Die Literatur, die bisher daran krankte, nicht allzu tief in wissen-
schaftliche Niederungen vorgedrungen zu sein, ist angemessen beriicksichtigt
und aufgearbeitet. Till Haselmann ist Koautor an dem von Thomas Hoeren und
mir geschriebenen Buch iiber Cloud-Computing und damit auf seinem Gebiet
in der einschlagigen Community gut etabliert, was auch in dieser Arbeit einen
schonen Niederschlag gefunden hat. Er greift einige der Punkte, die wir im Buch
noch als untersuchungsbediirftig erkannt haben, auf und entwickelt sie fort.
Insofern rundet seine Dissertation die Erkenntnisse dieses Fachgebiets in einigen
wichtigen Dingen ab, so dass man diese gelungene Arbeit sogar zur Pflichtlektiire
fiir viele deutsche CIOs machen konnte (und sollte). Ich wiinsche ihr jedoch eine
iiber CIOs hinausgehende, breite Leserschaft.

Minster, im Juni 2012 Prof. Dr. Gottfried Vossen
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1 Einleitung

Informationstechnologie (IT) hat eine aulerordentliche Bedeutung fiir die Wert-
schopfungskette eines Unternehmens und damit auch fiir seine Aktivitdten und
Prozesse; das galt im Jahre 1985, als PORTER UND MiLLAR [PM85] diese Tatsache
feststellten, und es gilt mehr denn je in heutiger Zeit [JG11]. Selbst wenn man
Cargs These folgt, dass die Unternehmens-IT per se strategisch irrelevant gewor-
den ist (,IT doesn’t matter” [Caro3]), weil jedes Unternehmen prinzipiell iiber
dieselben Moglichkeiten verfiigt und die IT daher nicht mehr als Differenziator
fungiert, muss man feststellen, dass ein effektives Management und ein effizientes
Handhaben der Unternehmens-IT nach wie vor erfolgsrelevant ist [JG11]. Das
bestatigt auch der Global Status Report on the Governance of Enterprise IT des IT
GOVERNANCE INSTITUTE, der aufzeigt, dass die Wichtigkeit der Unternehmens-IT
fiir die befragten CEOs und CIOs seit 2006 bestandig angestiegen ist; inzwischen
stufen 95 Prozent der Top-Manager die IT als ,wichtig® oder ,sehr wichtig® fiir
den Unternehmenserfolg ein [ITG11].

Befihigt durch ausgereifte Methoden und Tools fir Entwicklung und Mo-
dellierung scheint es eine neue Welle der Umwandlung von funktionalen IT-
Blocken hin zu prozessorientierten Architekturen zu geben. In demselben Zuge
sollen die Geschéftsprozesse vieler Unternehmen flexibler werden. Dies kann
allerdings nur durch eine geeignete Unterstiitzung mittels adaptiver IT-Archi-
tekturen kosteneffizient erreicht werden [JG11]. Die seit Mitte der 1990er Jahre
propagierte Losung hierfiir ist das Konzept der Service-orientierten Architektur
(SOA) [SNo6; Schg6], welches im Kern die Kapselung von Teilen der Geschiftslo-
gik in modulare, wiederverwendbare Services vorsieht. Selbst heute ist allerdings
die typische Unternehmens-IT noch weit vom SOA-Ideal entfernt und insbeson-
dere im Mittelstand wird das Konzept noch so gut wie nicht eingesetzt [MTog;
JG11]. Die Griinde dafiir liegen laut TriEs [Thi11] vor allem in der Komplexitét
einer SOA. Begiinstigt durch die im Umfeld des sogenannten Web 2.0 [VHo7]
entstandenen einfachen Web-Standards und Web-Technologien manifestieren
sich verschiedene Bestrebungen zur Vereinfachung des klassischen SOA-Ansat-
zes, bspw. in Form einer Web-orientierten Architektur [Thi11]. Auch das Cloud-
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Computing' kann als Weiterentwicklung von SOA aufgefasst werden [JG11].

1.1 Problemstellung und Motivation

Den Begriff ,Cloud-Computing“ gibt es seit dem Jahre 2006 in der Industrie und
seit dem Jahre 2007 in der Wissenschaft [YTog]. Cloud-Computing bezeichnet
eine Klasse von Angeboten, die es Unternehmen erlauben, Teile ihrer Unter-
nehmens-IT tiber das Internet von externen Anbietern zu beziehen und im We-
sentlichen nutzungsabhingig abzurechnen; mithin handelt es sich um ein IT-
Outsourcing. Der Begriff war gerade anfangs sehr diffus, da zahlreiche Anbieter
auf den ,Cloud-Zug® aufsprangen. LARRY ErLisoN, CEO von ORACLE, machte
seine Frustration ob der begrifflichen Unscharfe deutlich:

»The interesting thing about cloud computing is that we’ve rede-
fined cloud computing to include everything that we already do. I
can’t think of anything that isn’t cloud computing with all of these
announcements. The computer industry is the only industry that
is more fashion-driven than women’s fashion. Maybe I'm an idiot,
but I have no idea what anyone is talking about.” [zit. n. Faro8]

ZHANG U. A. [ZCB10] sehen den Hauptgrund fiir diese Begriffsverwirrung in
der Tatsache, dass es sich bei Cloud-Computing nicht um eine neue Technolo-
gie handelt, sondern in ein neues Paradigma fiir den I'T-Betrieb, welches viele
bekannte Technologien unter einem neuen Dach zusammenfasst. Tatséchlich
finden sich vor allem ,technische” Publikationen zum Cloud-Computing, die
wirtschaftlichen Aspekte riicken erst langsam in den Fokus [YTog]. Dabei sind
die Hauptvorteile einer Cloud-Nutzung zuvorderst betriebswirtschaftlich: Kos-
teneinsparungen, schnellere ,Reaktionszeiten® (Agilitét) fiir ein Unternehmen,
hohere Effizienz des IT-Betriebs, bessere zeitliche Verteilung der Kosten usw.
[Clo11; JG11; AFG+10; AS10; VVE09; RRo9].

Eine Cloud-Nutzung erweist sich besonders fiir kleine und mittlere Unterneh-
men (KMU) als attraktiv [Forog], denn diese Gruppe von Unternehmen hat mit
stets knappen zeitlichen, finanziellen und personellen Ressourcen zu kdmpfen,
was sich besonders auf die ,ungeliebte” IT-Funktion eines Unternehmens aus-
wirkt. Hier eroffnet sich daher ein grof3es Potenzial fiir Kosteneinsparungen bzw.
Qualitétssteigerungen in KMU. Erhebliche Vorbehalte einerseits und mangelnde

'In diesem ersten Kapitel wird in Anlehnung an den allgemeinen Sprachgebrauch von ,Cloud-
Computing“ gesprochen. Abschnitt 2.4 wird diesen unscharfen Begriff als ,,Cloud-Sourcing*
prézisieren.
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Fachkompetenz gepaart mit fehlenden Kapazitaten zum Aufbau entsprechen-
der Kompetenzen andererseits hindern KMU bisher daran, die Vorteile eines
Cloud-Computings auszunutzen [HRV11; VG11; HV1o0]. Nur rund 15 Prozent
des deutschen Mittelstands nutzen derzeit Losungen aus einer Cloud; von diesen
ist zudem mehr als die Hélfte nicht voll vom unmittelbaren Ergebnis {iberzeugt
[HN12].

Wahrend sich also Cloud-Computing langsam zu einem kritischen Faktor fiir
den Unternehmenserfolg und die Wettbewerbsfihigkeit von KMU entwickelt,
haben sich rund die Halfte der deutschen KMU noch iiberhaupt nicht mit dem
Thema auseinandergesetzt [VG11]. Es ist daher dringend erforderlich, eine umfas-
sende Losung zu entwickeln, die KMU dabei unterstiitzt, eine optimale Sourcing-
Strategie unter Einbeziehung von Cloud-Computing zu entwickeln und diese
optimal umzusetzen, um das Potenzial ,der Cloud® gezielt auszunutzen.

Ein Cloud-Computing kann laut HASELMANN UND VosseN [HV10] in die vier
Dimensionen Wirtschaft, Recht, Organisation und Technologie aufgeteilt werden.
Zudem stellen sich, wie soeben motiviert, Fragen der strategischen Ausrichtung
einer Cloud-Nutzung. Wie bei jedem IT-Fremdbezug sollten zudem Aspekte
der IT-Governance und der Informationssicherheit beriicksichtigt werden. Im
Zusammenhang mit KMU stellt sich zudem die Frage nach Kooperationen, damit
diese ihre jeweils geringen Ressourcen in einer schlagkriftigen Gemeinschaft
biindeln kénnen. Die Facetten einer Cloud-Nutzung lassen sich daher wie in
Abbildung 1.1 darstellen. Vor diesem Hintergrund stellen sich nach obigen Aus-
fuhrungen mithin die folgenden Fragen:

= Wie kann sich ein KMU eine unternehmensspezifische Cloud-Strategie er-
arbeiten und welche Inhalte sollte diese enthalten? Wie kann der Strate-
gieprozess mit dem Umsetzungsprozess optimal verkntipft werden?

= Wie konnen (insbesondere kleinere) KMU ihre knappen monetiren und
personellen Ressourcen zusammentun, um im Rahmen einer Kooperati-
on ein Cloud-Sourcing leichter und effizienter anzugehen? In welchen
Situationen ist eine Kooperation 6konomisch sinnvoll? Welche Vorteile
konnten Intermedidre in diesem Zusammenhang bieten?

= Welche Kosten- und Nutzeneffekte eines Cloud-Sourcings miissen im Rah-
men einer Analyse seiner Wirtschaftlichkeit beriicksichtigt werden? Wel-
che Wechselwirkungen existieren zwischen diesen? Wie kann bereits vor
einer aufwéndigen Detailanalyse die Attraktivitit eines Cloud-Sourcings
grob abgeschitzt werden?
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Abbildung 1.1: Dimensionen und Facetten einer Cloud-Nutzung.

Aufgrund der erwihnten Restriktionen in KMU miissen die zu entwickelnden
Ansétze moglichst einfach und effektiv sein und zudem einen klaren Nutzen
erkennen lassen.

1.2 Aufbau der Arbeit

Die Arbeit gliedert sich in acht Kapitel. Nach einer Klarung der notwendigen
informationstechnischen sowie betriebs- und volkswirtschaftlichen Grundlagen
wird eine Literaturstudie die Attraktivitdt und die Problemfelder einer Cloud-
Nutzung in deutschen KMU verdeutlichen. Im Anschluss erfolgt die Beantwor-
tung der drei genannten Fragestellungen durch die drei Hauptkapitel 5, 6 und
7. Kapitel 8 stellt eine zusammenfassende Schlussbetrachtung dar. Die Struk-
tur ist grafisch in Abbildung 1.2 dargestellt und wird nun etwas ausfiihrlicher
beschrieben.

In Kapitel 2 werden zunéchst die informationstechnischen Grundlagen erlau-
tert. Informationssysteme (IS) in der Cloud sind komplexe verteilte Systeme,
deren architektonische Grundlagen in Abschnitt 2.1 beschrieben werden. Die
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Abbildung 1.2: Die Struktur der Arbeit in der Ubersicht.

Anbieter machen bei der Realisierung umfangreichen Gebrauch von Virtuali-
sierung (Abschnitt 2.2). Wie bereits skizziert wurde, stellt eine Cloud-Nutzung
zudem einen Fremdbezug von Leistungen eines Cloud-Anbieters und mithin
eine Art IT-Outsourcing dar; Abschnitt 2.3 erldutert dieses Konzept generell und
ordnet eine Cloud-Nutzung ein. Sodann wird in Abschnitt 2.4 die Terminologie
rund um ,die Cloud® prazisiert und von klassischen Ansatzen — insbesondere
einem IT-Outsourcing — abgegrenzt.

Kapitel 3 widmet sich den betriebs- und volkswirtschaftlichen Grundlagen.
Zuerst wird in Abschnitt 3.1 der KMU-Begriff prézisiert und ,das typische KMU*
charakterisiert. Im Anschluss wird als Grundlage fiir das 5. Kapitel die strategi-
sche Planung in Unternehmen, insbesondere hinsichtlich IS-Strategien in KMU,
dargestellt (Abschnitt 3.2). Im Rahmen der IS-Strategie eines Unternehmens wer-
den auch Investitionen in IT-Systeme zu bewerten sein; Abschnitt 3.3 gibt einen
kurzen Abriss der aktuellen Praxis und der Preismodelle typischer Cloud-Ange-
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bote. Im Anschluss werden mit der Transaktionskosten-Theorie (Abschnitt 3.4)
und der Prinzipal-Agent-Theorie (Abschnitt 3.5) zwei Theorien erldutert, die zur
Bewertung von Cloud-Kooperationen in Kapitel 6 herangezogen werden. Eben-
falls benétigt werden in diesem Zusammenhang das Konzept der Intermediére
(Abschnitt 3.6) und die Organisationsform der Genossenschaft (Abschnitt 3.7).
Das 4. Kapitel beginnt mit einer Literaturstudie zu den Vor- und Nachteilen
einer Cloud-Nutzung durch KMU (Abschnitt 4.1). Sodann werden drei Fragestel-
lungen ausfithrlich motiviert und in die bestehende Literatur eingeordnet:

= Ein strukturiertes Vorgehen zur Erstellung und Umsetzung einer Cloud-
Strategie in KMU (Abschnitt 4.2.1)

= Kooperative Sourcing-Optionen fiir den Bezug von Cloud-Lésungen durch
KMU (Abschnitt 4.2.2)

= Moglichkeiten zur einfachen Bewertung der Wirtschaftlichkeit von Cloud-
Vorhaben und wichtige Einflussfaktoren (Abschnitt 4.2.3)

Im Anschluss wird in Abschnitt 4.3 das dieser Arbeit zugrunde liegende wissen-
schaftliche Vorgehen erldutert.

Kapitel 5 widmet sich der ersten der drei Fragestellungen. Zuerst wird erldu-
tert, was eine Cloud-Strategie ist und welche Inhalte sie umfasst (Abschnitt 5.1).
Dabei wird auch motiviert, warum sich KMU trotz genereller Ressourcenknapp-
heit mit der Erstellung einer Cloud-Strategie befassen sollten. Eine Erkenntnis ist,
dass eine Cloud-Strategie notwendige Voraussetzung fiir eine effektive Nutzung
von Cloud-Angeboten darstellt, weswegen dieses Kapitel in Abbildung 1.2 als
Vorstufe fiir die beiden weiteren Kapitel eingezeichnet ist. Im Anschluss werden
geeignete Vorgehensweisen erldutert, um eine Cloud-Strategie zu erstellen (Ab-
schnitt 5.2) und um ein konkretes Cloud-Vorhaben im Einklang mit der Cloud-
Strategie umzusetzen (Abschnitt 5.3). Die beiden Vorgehensmodelle werden ver-
kntipft und als vollstandiges Vorgehensmodell fiir eine Cloud-Nutzung durch
KMU présentiert. Zentrales Element der Vorgehensweise ist die IT-Portfolio-
Analyse, welche ebenfalls erlautert und in die Modelle integriert wird. Die Er-
gebnisse des Kapitels werden zum Abschluss in einer Fallstudie exemplarisch
angewendet (Abschnitt 5.4).

Wenn ein KMU eine Cloud-Strategie aufgestellt hat, stellt sich in Kapitel 6 die
Frage nach einer moglichen Kooperation mit anderen Unternehmen, um Risiko
und Kosten einer Cloud-Nutzung zu teilen. Als Antwort darauf werden in Ab-
schnitt 6.1 zuerst drei Koordinationsformen (Markt, Hierarchie, hybride Lésung)
hinsichtlich ihrer Eignung im Cloud-Kontext untersucht. Im Ergebnis erscheint

6
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eine hybride Losung am attraktivsten, die z. B. durch sogenannte Cloud-Inter-
medidre realisiert werden kann. Diese werden in Abschnitt 6.2 eingefithrt und
durch eine Darstellung verschiedener Ausgestaltungsvarianten verfeinert. Als
kontrérer Ansatz wird das Konzept eines Community-Cloud-Providers prasentiert
(Abschnitt 6.3). Beide Pole werden unter dem Oberbegrift Cloud-Sourcing-Zweck-
gemeinschaft zusammengefasst und im Ansatz eines hybriden Cloud-Intermedidrs
zusammengefiithrt. Ausgehend von dieser Basis und dem in Abschnitt 6.4 vor-
gestellten Analyserahmen einschliellich der getétigten Annahmen, wird in Ab-
schnitt 6.5 detailliert verdeutlicht, warum diese Zweckgemeinschaften prinzipiell
vorteilhaft fiir Cloud-Services-Markte sind und warum sie als Cloud-Befihiger
wirken konnen. Schlieflich fithren bestehende Defizite eines ,einfachen Koope-
rationsansatzes auf passende Governance-Strukturen fiir die Kooperation und
damit auf das Konzept einer genossenschaftlichen Cloud-Sourcing-Zweckgemein-
schaft, welche als Vertrauensanker fir KMU auftreten kann.

Nachdem die Umsetzung eines Cloud-Sourcing-Vorhabens erlautert wurde
und ein Ansatz fiir eine kooperative Cloud-Nutzung vorgeschlagen wurde, behan-
delt das Kapitel 7 die Beurteilung der wirtschaftlichen Attraktivitat von Cloud-
Vorhaben. Dazu wird eine Cloud-Nutzung zunichst als dritte Entscheidungsal-
ternative neben einer Eigenerstellung und einem klassischen IT-Outsourcing im
Rahmen einer IT-Investitionsentscheidung dargestellt (Abschnitt 7.1). In diesem
Zusammenhang wird gezeigt, dass es keinen fiir alle Unternehmen und Situatio-
nen passenden Entscheidungsprozess gibt, weswegen im weiteren Verlauf des Ka-
pitels zuerst wesentliche Effekte und Einflussfaktoren auf die Attraktivitét einer
Cloud-Nutzung analysiert werden (Abschnitt 7.2). Zuerst werden die Wirkungen
von Elastizitiat und Pay-per-Use im Cloud-Kontext untersucht (Abschnitt 7.2.1).
Sodann werden mehrere Hypothesen erarbeitet, um die kaufménnische Attrak-
tivitat eines Cloud-Sourcings mit relativ wenig Aufwand abschitzen zu kénnen
(Abschnitt 7.2.2). Fiir eine belastbare Entscheidung iiber die Attraktivitat eines
Cloud-Sourcings muss jedoch ein umfassender Business-Case erstellt werden.
Das Grundgerdist fiir einen solchen liefert Abschnitt 7.3, in dem die zu beriicksich-
tigenden Kostenarten detailliert und vollstandig aufgeschliisselt werden. Auch
mogliche positive Nutzeneffekte, die im Rahmen einer ROI-Analyse relevant
werden konnen, werden untersucht. Eine konkrete Berechnungsvorschrift fiir
einen Cloud-Sourcing-Business-Case wird jedoch nicht geliefert.

Im 8. Kapitel dieser Arbeit folgt eine Schlussbetrachtung, die neben einer Zu-
sammenfassung der Ergebnisse auch einen Ausblick auf zukiinftige Forschungs-
bereiche liefert.
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1.3 Nicht behandelte Aspekte

Das Thema ,,Cloud-Computing“ eréffnet ein weites Feld an Forschungsfragen,
die nicht alle im Rahmen einer einzelnen Arbeit betrachtet werden kénnen.
Selbst die hier behandelten Fragestellungen werden fast ausschliefSlich einseitig
begutachtet: aus Sicht der Cloud-Anwender. Tatsdchlich wird die Perspektive
der Cloud-Anbieter bis auf wenige Ausnahmen (insbesondere in Abschnitt 5.1.4)
vollstandig ausgeblendet, weil zu erwarten ist, dass die meisten KMU zuerst
die Anwenderrolle einnehmen, bevor sie als Anbieter auftreten. Zudem sind
potenzielle Cloud-Anbieter im Regelfall IT-Service-Provider und somit von Haus
aus besser gertistet, sich selbstindig mit dem Thema zu befassen.

Dariiber hinaus werden vier wesentliche Themenblocke ausgeblendet, die
im Folgenden zumindest kurz angerissen werden sollen, um den Leser fiir die
jeweilige Relevanz zu sensibilisieren.

Technologische Aspekte des Cloud-Computings Wéihrend im Rahmen der infor-
mationstechnischen Grundlagen die technologischen Grundlagen eines Cloud-
Computings lediglich kurz umrissen werden, erdffnet sich tatsachlich ein wei-
tes Themenspektrum, welches Forschung bspw. zu Virtualisierungstechologien,
zu Ansitzen fir Multi-Mandanten-Systeme, zu skalierbaren Datenbanksysteme
oder zu Technologien fiir Cloud-Data-Center umfasst. Die vorliegende Arbeit
blendet die technologischen Fragestellungen insoweit aus, als dass lediglich ihre
Auswirkungen auf Wirtschafts-, Kooperations- und Strategieaspekte beriicksich-
tigt werden.

Informationssicherheitinder Cloud Im Rahmen eines Cloud-Computings stellen
sich viele bekannte Fragen der Informationssicherheit auf neuer Skala. So sind
Systeme in der Cloud erheblich exponierter als hinter einer Firewall im unter-
nehmenseigenen LAN. Eine ausfiihrliche Sicherheitsanalyse ist daher bei einer
Cloud-Nutzung unabdingbar. Gleichzeitig er6ffnen sich neue Angriffsvektoren,
z. B. durch Virtualisierungstechnologien oder Eigenheiten der Systemarchitektur
einzelner Cloud-Anbieter. Einstiegspunkte in die einschlagige Literatur bieten
z.B. [MKLog], [BSI10], [BMog] und [SRo9].

Organisatorische Dimension Cloud-Computing wirkt sich auch auf die Orga-
nisation eines Anwenderunternehmens aus. Neben der Einfuhrung passender
Prozesse (bspw. des Vorgehens aus Kapitel 5) miissen auch die Organisations-
strukturen und Verantwortlichkeiten angepasst werden. So miissen neue Ak-
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tivitaten wie ein Supplier-Relationship-Management (SRM) und ein Demand-
Management eingefithrt werden. Zudem sollte ein ,,Cloud-Controlling®, bspw.
als Teil des IT-Controllings, etabliert werden. Unter Umstédnden kann auch die
Einfithrung eines ,Chief Cloud Officer (CCO)“ sinnvoll sein. Hinweise hierzu
finden sich z. B. bei [VHH12] oder [SHos].

Rechtliche Dimension Die rechtlichen Aspekte einer Cloud-Nutzung sind gera-
de in Deutschland erstaunlich komplex. Neben der offenen Frage, wie ein Cloud-
Computing-Vertrag iiberhaupt rechtlich einzuordnen ist, gibt es eine Vielzahl
von Problemfeldern, die u. a. das Haftungsrecht, das Telekommunikationsrecht,
das Strafrecht und die Abgabenordnung betreffen. Vor allem aber sind Fragen
des Datenschutzes offen, z.B. die Frage, ob die Nutzung einer Cloud-Losung
iberhaupt mit dem Datenschutz vereinbar ist. An dieser Stelle konnen noch
nicht einmal die offenen Fragen umfassend dargestellt werden; stattdessen sei
auf einige Literaturstellen verwiesen, die weiterfithrende Verweise enthalten:
bspw. [VHH12], [JBEo9], [EGH+10] oder [Spi1io].
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Wie in der Einleitung kurz dargestellt wurde, stellt eine Cloud-Nutzung einen Fremdbezug
von Leistungen eines Cloud-Anbieters und mithin eine Art IT-Outsourcing dar. Da sowohl
auf Anbieterseite eine Vielzahl von vernetzten IT-Systemen an der Leistungserstellung
beteiligt sind und auch die Nutzung von Cloud-Angeboten Uber ein Netzwerk geschieht,
handelt es sich bei dem resultierenden Informationssystem um ein komplexes verteiltes
System. In diesem Kapitel werden daher die Grundlagen von verteilten Systemen, eines
IT-Fremdbezugs sowie verwandte Aspekte erldutert. Sodann wird die Terminologie rund
um ,die Cloud” prézisiert und von den klassischen Ansitzen abgegrenzt.’

2.1 Verteilte Systeme

Als Informationssystem, an dem mannigfaltige, vernetzte IT-Ressourcen beteiligt
sind, kann ,die Cloud® als hochst komplexes verteiltes System aufgefasst werden.
Zunichst werden daher grundlegende Eigenschaften solcher Systeme erlautert,
im Anschluss werden mit dem Cluster und dem Grid zwei konkrete Architek-
turansitze vorgestellt. Zudem werden die Konzepte des Utility-Computings und
der Serviceorientierung besprochen, da diese fachliche Paradigmen fiir verteilte
Systeme beschreiben, die orthogonal zu den technologischen Ansétzen Cluster
und Grid stehen.

2.1.1 Verteilte Systeme und Skalierbarkeit

Bereits frith in den 1960er Jahren kamen erste Uberlegungen auf, dass grofle
Berechnungsprobleme effizienter 19sbar sein kénnten, wenn man sie in viele
kleine Teile zerlegt und die Teile parallel berechnet. Dies fiihrte zu der Idee, ein
komplexes Problem nicht mit einem einzigen immer grofleren Supercomputer,
sondern durch eine Kooperation von vielen kleinen Computern zu 16sen. Ein
solcher Verbund von unabhéngigen Computern, der nach auflen hin als einzelnes,

!Teile dieses Kapitels basieren auf dem Text von VosseN, HASELMANN UND HOEREN [VHH12]. Alle
Abschnitte wurden jedoch intensiv tiberarbeitet und insbesondere in die jeweils einschlagige
Literatur eingeordnet.
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kohirentes (,transparentes®) Informationssystem erscheint, nennt sich verteiltes
System [TvSo7]. Die einzelnen Teilsysteme nennt man Knoten, engl. Nodes. Es
gibt verschiedene Klassen verteilter Systeme, von denen im Folgenden das Cluster
und das Grid erlautert werden.

Nach TANENBAUM UND VAN STEEN [TvSo7] hat ein verteiltes System zwei
zentrale Eigenschaften: Verteilungstransparenz und Skalierbarkeit. Verteilungs-
transparenz bezieht sich auf die Eigenschaft eines verteilten Systems, dass dessen
interner Aufbau und die Kommunikation zwischen dessen Knoten fiir den Be-
nutzer weitgehend unsichtbar, d.h. transparent bleibt. So greift ein Benutzer
typischerweise tiber abstrakte Schnittstellen auf das System zu, die samtliche
Komplexitat der internen Abldufe und auch mogliche Effekte durch weitere,
gleichzeitig zugreifende Benutzer verbergen. Insbesondere wird auch die Tatsa-
che verborgen, dass die Knoten iiber ein moglicherweise unzuverlassiges, mit
Latenzzeiten behaftetes Netzwerk verknuipft sind [TvSo7].

Die Skalierbarkeit eines Systems beschreibt dessen Laufzeitverhalten bei einer
Anderung verschiedener Input- oder Problemgrofen. Skalierbarkeit kann in den
folgenden drei Dimensionen gemessen werden [Neug4]:

1. Das System kann skalierbar sein in Hinblick auf seine Grife. In diesem
Fall konnen dem System einfach weitere Ressourcen (oder Benutzer) hin-
zugefiigt werden, ohne dass die Leistung signifikant einbricht.

2. Das System kann skalierbar sein in Hinblick auf die geografische Vertei-
lung der Ressourcen (oder Benutzer). In diesem Fall konnen die einzelnen
Ressourcen weit verteilt auseinander liegen, ohne dass die Leistung des
Systems stark beeintrachtigt wird.

3. Das System kann skalierbar sein in Hinblick auf seine Verwaltung. Ein
administrativ skalierbares System erstreckt sich iiber viele unabhéngige
Organisationen, ohne dass die Komplexitit der Verwaltung tiberpropor-
tional zunimmt.

Im Fall der Groflenskalierung unterscheidet man aulerdem die vertikale Skalier-
barkeit und die horizontale Skalierbarkeit (vgl. Abbildung 2.1). Im ersteren Fall
wird die Anzahl der Ressourcen pro Knoten variiert; man spricht im Englischen
von ,scale up“ bzw. ,scale down" fiir ein Vermehren bzw. Verringern der Res-
sourcen. Im Fall der horizontalen Skalierung wird das System um zusétzliche
Knoten erweitert; man bezeichnet dieses Vorgehen analog auch als ,scale out®
bzw. ,scale in®“. Skalierbarkeit muss nicht automatisch gleichzeitig fiir Vergré-
Bern und Verkleinern des Systems gelten: Fiir ein verteiltes Dateisystem konnte
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Abbildung 2.1: Vertikale und horizontale Skalierung eines Systems.

bspw. ein automatisches horizontales Wachsen vorgesehen sein, ein Schrumpfen
erfordert aber manuelle Konfiguration. Wiinschenswert ist jedoch im Regelfall
eine Skalierbarkeit in beide Richtungen. Generell spricht man von einem skalier-
baren System, wenn es proportional von horizontaler oder vertikaler Skalierung
profitiert. In anderen Worten: Wenn die Ressourcen eines Systems um einen
Faktor a vergroBert werden, so sollte sich die Verarbeitungszeit bei konstanter
Problemgrofle um etwa den Faktor S = 1/a verringern. In der theoretischen
Informatik wird S auch als Speedup bezeichnet; dieser ist nicht in allen Fillen
linear.

2.1.2 Cluster-Computing

Eine der ersten Arten von verteilten Systemen war das Cluster. Dieses besteht
aus zahlreichen weitgehend identischen Knoten, die iiber ein Hochgeschwindig-
keitsnetzwerk verbunden sind. Ublicherweise ist das Cluster in einem Rechen-
zentrum zentralisiert und untersteht einer einheitlichen administrativen Domdne
[BYV+09]. Das Cluster ermdglicht hochverteilte, parallele Berechnungen sowie
eine sehr hohe Verfiigbarkeit und Leistungsfahigkeit. Typische Anwendungen
finden sich bei grofien, stark verbundenen Berechnungen, besonders in der Wis-
senschaft, wo z. B. komplexe Systeme simuliert oder aufwéndige Prognosemo-
delle berechnet werden miissen. Die Einzelkomponenten eines Clusters sind oft
handelstibliche Systeme, was mit dem Akronym Commercial-off-the-Shelf (COTS)
bezeichnet wird [VHH12]. Ein Cluster bietet die hochste Verteilungstransparenz
unter den verteilten Systemen [TvSo7].
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2.1.3 Grid-Computing

Eine Alternative zum Cluster wird durch das Grid realisiert. Statt der Homoge-
nitét eines Clusters weist das Grid einen hohen Grad an Heterogenitdit auf. So
konnen sich die autonomen Knoten sowohl in Hardware und Software als auch
in der Art der Anbindung an das Grid und in diversen weiteren Aspekten wie
z.B. Sicherheitsrichtlinien unterscheiden. Ein Grid ist stark dezentralisiert und
besteht aus Ressourcen, die verschiedenen administrativen Domdnen angehdren
[WAB+09; BYV+09]. Daher befindet sich das Grid standig ,im Fluss®, da Knoten
sich zu einem beliebigen Zeitpunkt ein- oder ausklinken kénnen. Das Geschafts-
modell eines Grids ist kollaborativ, d. h., Teilnehmer miissen Ressourcen zum
Grid beisteuern, um ein Recht auf eine Nutzung dessen zu erlangen [WAB+09;
YTog]. Ein Grid wird haufig durch die Ausnutzung von untitigen CPUs in vielen
Rechnern gebildet (sogenanntes CPU-Scavenging). Es eignet sich besonders fiir
aufwindige Batch-Jobs, bei denen nicht viele Daten transportiert werden miissen
und deren Teilberechnungen weitgehend unabhéngig voneinander ausgefiihrt
werden konnen.

2.1.4 Utility-Computing

Zeitgleich zu den Ideen des verteilten Rechnens kam auch das Konzept des Utility-
Computings auf [Rapog4]. Hinter diesem Namen verbirgt sich die technologische
Vision, Rechenleistung ,wie Strom aus der Steckdose beziehen zu kénnen und
nur nach Verbrauch zu bezahlen.? Es handelt sich bei dem Konzept mithin um ein
Geschéaftsmodell bzw. eine Art der Leistungserbringung; eng damit verbunden
sind allerdings technologische Fragestellungen zur Erméglichung einer derarti-
gen Leistungserbringung [AFG+09; AFG+10]. Wihrend Utility-Computing das
Konzept per se bezeichnet, nennt man einen IT-Service, der nach diesem Prinzip
erbracht wird, ein Computing-Utility.? Rappa [Rapo4] schreibt einem Computing-
Utility sechs charakteristische Eigenschaften zu:

= Grundsitzliche Notwendigkeit: Nutzer empfinden es als Verlust, wenn
sie auf das Utility verzichten miissen.

= Hohe Zuverlissigkeit: Das Utility ist standig verfugbar.

?Der englische Begriff ,utility“ bezeichnet Versorgungsunternehmen bzw. die von diesen bereitge-
stellten Giiter: z. B. Gas, Strom oder Wasser.

3Streng genommen bezeichnet man nur das spezifische Utility ,Rechenleistung® (Compute) als
,Computing-Utility“. Allerdings wird der Begriff im Allgemeinen auch fiir beliebige IT-Services
wie Speicherplatz (Storage) verwendet.

14
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= Einfache Benutzbarkeit: Die Benutzung ist extrem simpel (,Plug-and-
Play®) — unabhingig von der Komplexitit der Leistungserbringung.

= Variierende Nutzungsintensitit: Die tatsachliche Nutzung des Utilitys ist
standigen Schwankungen unterworfen und muss auf Anbieterseite genau
kontrolliert, prognostiziert und proaktiv gesteuert werden, um eine immer
ausreichende und gleichzeitig effiziente Leistungserstellung zu gewéhr-
leisten.

» Skalierbarkeit der Leistung: Die Leistung kann in scheinbar beliebiger
Menge bezogen werden. Anbieter konnen erhebliche Skaleneffekte bei der
Leistungserstellung und -erbringung ausnutzen.

= Regionale Exklusivitit: Staatliche Stellen konnen regionale Monopole
fiir die Leistungserbringung vergeben, um diese aus volkswirtschaftlicher
Sicht zu optimieren.

Die meisten traditionellen Utilitys — Gas, Strom, Wasser, Telefon — werden in
Abhingigkeit der tatsdchlichen Nutzung abgerechnet, d.h., die Preismodelle
unterstellen ein Pay-per-Use (PPU) [VHH12; Rapog], was zwangslaufig eine ge-
naue Messung der Utility-Nutzung impliziert. Von einem Computing-Utility
erwartet man ebenfalls eine (zumindest vornehmlich) nutzungsbasierte Abre-
chung [VHH12]. Die Idee eines Utility-Computings schldgt sich insbesondere
im Konzept der Elastizitat einer Cloud nieder (s. Abschnitt 2.4.1).

2.1.5 Serviceorientierung

Laut oasIs ist ein Service ein Mechanismus, um auf bestimmte Funktionalititen
mithilfe einer vorgegebenen Schnittstelle und unter Beachtung spezifizierter
Randbedingungen und Richtlinien zuzugreifen [MLM+06]. Auf fachlicher Ebe-
ne kapselt ein Service logisch zusammengehorige, grundlegende Funktionen,
sodass diese durch eine Service-Komposition zu beliebig komplexen Gesamt-
systemen kombiniert werden kénnen. Die funktionale Abgegrenztheit und die
Moglichkeit, Services aufwandsarm zu (Geschéfts-)Prozessen zusammenzufii-
gen, ist als zentrales Charakteristikum anzusehen [JG11]. Die Schnittstelle eines
Service stellt eine strikte Abstraktionsschicht dar, die simtliche Aspekte der
Service-Implementierung nach auen verbirgt. Services sind daher autonom und
plattformunabhéngig [PTDLo7]. Wird ein Service durch ein Informationssystem
erbracht, so kann man genauer von IT-Service sprechen. Da in dieser Arbeit
fast ausschlieBllich IT-Services behandelt werden, wird lediglich von ,Services®
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gesprochen; falls der rein fachliche Aspekt eines Service gemeint ist, wird dies
explizit verdeutlicht. Ein Service wird von einem Service-Provider bereitgestellt
und von einem Service-Nutzer konsumiert. Prinzipiell konnen beliebige Software-
komponenten, auch Legacy-Applikationen oder Code-Fragmente, in iiber das
Netzwerk zugreifbare Services gekapselt werden [PTDLo7; JG11].

Laut ErL [Erlos] besitzt ein Service — aus fachlicher und mithin technologie-
unabhangiger Sicht - die folgenden Eigenschaften:
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Lose Kopplung: Die Abhingigkeit zwischen den einzelnen Services wird
auf ein Mindestmaf} beschrankt.

Service-Vertrag: Die Schnittstelle und das Kommunikationsprotokoll eines
Service sind klar definiert (,vertraglich fixiert) und offen gelegt.

Autonomie: Der Service besitzt vollstindige Verwaltungshoheit iiber die
Logik, die durch ihn gekapselt wird.

Abstraktion: Alle Aspekte eines Service, die nicht im Service-Vertrag
publiziert werden, sind durch eine Abstraktionsschicht verborgen und
daher unsichtbar fur den Service-Nutzer.

Komponierbarkeit: Mehrere ,atomare” Services kénnen zu grofieren Ein-
heiten — sozusagen Services hoherer Ordnung — zusammengesetzt werden.
Auch Services hoherer Ordnung kénnen wiederum zu gréfieren Einhei-
ten zusammengefiigt werden, sodass sich komplexe Aktionssequenzen,
sogenannte Workflows, erstellen lassen.

Wiederverwendbarkeit: Die Zerlegung der ,Gesamtlogik® in einzelne Ser-
vices sollte dergestalt erfolgen, dass die einzelnen ,Logikbausteine® sach-
logisch abgeschlossene Einheiten darstellen, die an verschiedenen Stellen
wiederverwendet werden kénnen. Dank der Komponierbarkeit kénnen
dann grundlegende Services in zahlreichen komplexen Services verwendet
werden, ohne dieselbe Funktionalitdt mehrfach zu implementieren.

Zustandslosigkeit: Ein Service sollte zustandslos sein, d. h., moglichst alle
zur Ausfithrung benétigten Daten sollten beim Serviceaufruf tibergeben
werden. Dadurch lassen sich Abhiangigkeiten zu anderen Komponenten
oder zu fritheren Serviceaufrufen verhindern.

Auffindbarkeit: Ein Service sollte in einem zentralen Verzeichnis anhand
der Schnittstellenbeschreibung auffindbar sein. Dieser Aspekt ist in der
Praxis jedoch wenig relevant, wie HAGEMANN U. A. [HLVo7] zeigen.
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Wenn nun verschiedene, verteilte Services aus oft unterschiedlichen adminis-
trativen Doménen zu einer Gesamtarchitektur kombiniert werden, so handelt
es sich um eine Service-orientierte Architektur (SOA) [MLM+06]. Innerhalb ei-
ner SOA gibt es einheitliche Mechanismen fiir das Anbieten, Auffinden und
Benutzen von sowie das Interagieren mit Services, die in einem kontrollierba-
ren Rahmen von Vorbedingungen und Erwartungen wirken [MLM+06]. SOA ist
mithin ein abstraktes, technologieunabhangiges Architekturkonzept, das als pri-
miéres Ziel den flexiblen Aufbau von Geschiftsprozessen aus einer Vielzahl von
Services verfolgt [JG11]. Aus den derzeit oft blockartig konstruierten, heteroge-
nen Softwaresystemen eines Unternehmens sollen im Endstadium hochmodular
aufgebaute Anwendungen entstehen [JG11]; diese Entwicklung kann und sollte
inkrementell erfolgen [Erlos; NLo4].

Die Vorteile einer SOA liegen vor allem in ihrer Flexibilitat, die es u.a. er-
moglicht, Geschaftsprozesse leicht an sich dndernde Anforderungen anzupassen
und neue Produkte bzw. Prozesse schnell aus bestehenden ,Service-Bausteinen®
zusammenzusetzen. Durch eine hohe Standardisierung in technischer Hinsicht
konnen leicht externe Services eingebunden oder bestehende Services ausge-
tauscht werden. Durch die gute (technische) Interoperabilitit von Services kon-
nen die Kosten einer Applikations-iibergreifenden Integration mit einer SOA
erheblich niedriger sein als ohne. Services sind durch ihre Kapselung auch besser
zu warten und getrennt von anderen Systemen zu entwickeln. Insgesamt steigert
eine SOA im Idealfall also die Agilitat eines Unternehmens und verringert die
Abhéngigkeit von einzelnen Service-Providern [JG11; Erlos; NLog4].

Allerdings ist zu beachten, dass eine SOA erhebliche Anforderungen an eine IT-
Governance stellt und tiberhaupt sehr komplexe organisatorische Veranderungen
erforderlich machen kann. Auflerdem sind die technischen Standards, die einer
SOA zugrunde liegen duflert komplex. Eine SOA lohnt sich daher nicht fiir jedes
Unternehmen und muss durch einen soliden Business-Case begriindet werden
[JG11].

Aus der Erkenntnis, dass die Vielzahl der technologischen Standards im SOA-
Umfeld eine zentrale Hiirde fiir ihre weitere Verbreitung darstellt, entstand die
gegenteilige Stromung einer Ressourcen-orientierten Architektur (ROA), welche
Ressourcen anstelle von Services verwendet und diese mithilfe von technolo-
gisch simplen Schnittstellen nach dem Architekturansatz Representational State
Transfer (REST) abbildet [Thi11; Fieoo]. Einen Mittelweg aus SOA und ROA, der
die Komplexitit einer SOA abmildern und trotzdem viele Vorteile einer solchen
Architektur bieten kann, verspricht das Konzept der Web-orientierten Architek-
tur (WOA) [Thi11]. Bei einer WOA handelt es sich um eine serviceorientierte
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Architektur im Wortsinne, die aber neben klassischen SOA-Technologien auch
deutlich einfachere Ansitze einer ROA vorsieht. Mithin soll ein Unternehmen mit
moglichst geringem Aufwand zu einem produktiven IT-System gelangen, wel-
ches moglichst viele der oben genannten Vorziige aufweist. Eine IT-Architektur,
die Cloud-Services einbindet (s. Abschnitt 2.4) kann daher als WOA aufgefasst
werden.

2.2 Virtualisierung

Unter dem Begriff Virtualisierung wird in der Informatik grundsétzlich eine Ab-
bildung logischer Ressourcen auf physische Ressourcen (Hardware) verstanden.
Soweit wie méoglich soll ein Benutzer logischer Ressourcen keinen Unterschied
zu den darunter liegenden physischen Ressourcen feststellen konnen. Virtuali-
sierung ist also fiir den Anwender transparent (im Sinne von unsichtbar). Die
betreffenden physischen Ressourcen werden dabei auch als ,virtualisiert®, die
logischen Ressourcen zumeist als ,virtuell bezeichnet [VHH12]. Oft wird eine
physische Ressource auf mehrere virtuelle Ressourcen abgebildet, z. B. um im
Rahmen von Prozessorvirtualisierung die Auslastung der physischen Prozesso-
ren zu erhohen. Alternativ kommt Virtualisierung ins Spiel, wenn eine Vielzahl
heterogener physischer Ressourcen zu einer Menge homogener logischer Res-
sourcen zusammengefasst werden soll. In diesem Fall kann die Zahl der logischen
Ressourcen deutlich kleiner sein als die der physischen. Dies passiert z. B. im
Rahmen von Speichervirtualisierung, wenn zahlreiche Festplatten zu einem ein-
zigen logischen Speichermedium zusammengefasst werden [VHH12]. In beiden
Fallen ist Virtualisierung fiir Betreiber von Cloud-Data-Centern essentiell, da nur
durch eine hohe Auslastung der Hardware ausreichend niedrige Preise realisiert
werden konnen [FZRLo8].

Das Hauptziel einer Virtualisierung ist eine Abstraktion von der tatséchlich
vorhandenen Hardware, wie in Abbildung 2.2 verdeutlicht. Dadurch entsteht
eine Reihe von Vorteilen. Der wohl wichtigste Vorteil ist die bessere Auslastung
der physischen Hardware [BNT10]: Wihrend in einem traditionellen Rechen-
zentrum die Hardwareauslastung je nach Quelle zwischen 2 und 20 Prozent liegt
[MLB+11; AM1o; Creog; OKSo8], kann durch eine aggressive Virtualisierung
eine Auslastung von 60 bis 8o Prozent erzielt werden [Creog]. Durch eine da-
mit verbundene Konsolidierung der physischen Hosts tragt eine Virtualisierung
iiblicherweise auch zu einer Reduzierung der benétigten Grofie eines Rechen-
zentrums bei, was deutliche Kosteneinsparungen fir ein Unternehmen bedeuten
kann [Creog; BNT10]. Dariiber hinaus vereinfacht eine Virtualisierung vor allem
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VM-Container VM-Container
Appl. 1 ‘ ’ Appl. 2 Appl. 3 ‘ ’ Appl. 4
Betriebssystem Betriebssystem
Appl. 1 ‘ ’AppI.Z Appl.3‘ ’Appl.4
Betriebssystem Betriebssystem Virtualisierungsschicht
Hardware Hardware Hardware

Quelle: in Anlehnung an [VHH12]

Abbildung 2.2: Schematischer Vergleich des traditionellen Serverbetriebs (links) mit
dem Betrieb einer virtualisierten Infrastruktur (rechts).

die Administration der Systeme, insbesondere wenn gleichzeitig weitgehend
automatisierte Prozesse eingefithrt werden [BNT10]. Zusétzlich kann eine Vir-
tualisierung die Sicherheit der Systemarchitektur erhohen, indem die Trennung
von Systemen bis auf die Ebene der Virtualisierungssoftware durchgehalten
wird. So hat z.B. der Absturz einer virtuellen Maschine (VM) keinen Einfluss auf
andere VMs, die auf derselben Hardware betrieben werden.

Nachteilig kann allerdings wirken, dass die Anzahl der zu verwaltenden Sys-
teme ansteigt. So miissen nicht nur die physischen, sondern auch die virtuellen
Hosts administriert werden. Durch ausgefeilte Automatisierungssoftware kann
dieses Problem aber in der Regel leicht gelost werden [BNT10]. Zudem bringt
eine Virtualisierung naturgemifl einen Mehraufwand mit sich, der sich auf die
Performance eines Systems auswirken kann. Da allerdings inzwischen ausgekli-
gelte Hardwaremechanismen zur Unterstiitzung von Virtualisierungssoftware
existieren, wiegt die gewonnene Effizienzsteigerung auf Hardwareebene den
geringen Mehraufwand mehr als auf [VHH12].

Je nachdem auf welcher Abstraktionsebene zwischen Hardware und Anwen-
dungssoftware die Virtualisierungsschicht platziert wird, konnen nach BaAun
U. A. [BNT10] verschiedene Arten der Virtualisierung unterschieden werden:

» Plattformvirtualisierung: Ein Virtual-Machine-Monitor (VMM), auch Hy-
pervisor genannt, erlaubt die Ausfithrung beliebiger Betriebssysteme oder
Programme. Ein VMM ist im Wesentlichen ein minimales Betriebssystem,
welches die Hardwareressourcen fiir die Gastbetriebssysteme verwaltet
und den Zugriff kontrolliert. Der VMM kann entweder direkt auf der
Hardware oder auf einem reguldren Betriebssystem aufsetzen. Anhand
des Transparenzgrades der Virtualisierung unterscheidet man zudem:
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- Vollstindige Virtualisierung: Es wird ein kompletter Rechner simu-
liert bzw. emuliert; Gastbetriebssysteme kénnen unverandert ausge-
fithrt werden.

— Para-Virtualisierung: Das Gastbetriebssystem muss gezielt auf eine
Virtualisierungsschnittstelle des VMM zugreifen. Die Gastbetriebs-
systeme miissen daher spezielle Unterstiitzung fiir die Virtualisierung
mitbringen, kénnen jedoch von einem leicht reduzierten Virtualisie-
rungsaufwand profitieren.

= Speichervirtualisierung: Es wird eine virtuelle Speicherlosung, in der
Regel ein virtuelles Dateisystem, auf Basis der physischen Speicherlésung
angeboten.

» Netzwerkvirtualisierung: Es wird eine virtuelle Netzwerkschicht tiber
die physischen Netze gelegt, sodass z. B. Cloud-Ressourcen mithilfe eines
Virtual-Local-Area-Network (VLAN) transparent in ein Unternehmens-
LAN eingebunden werden konnen.

= Betriebssystemvirtualisierung: Ein Betriebssystem bietet mehreren Be-
nutzern virtuelle Instanzen von sich selbst an, sodass diese das System
jeweils nutzen konnen, als wiren sie der einzige Nutzer. Hier kommen
sogenannte Container oder Jails zum Einsatz.

» Anwendungsvirtualisierung: Es werden mehrere virtuelle Instanzen einer
Softwareanwendung bereitgestellt, wobei jeder Nutzer der Anwendung
scheinbar exklusiven Zugriff darauf hat.

Im letzten Fall der Anwendungsvirtualisierung betrifft die Abstraktion nicht
mehr ausschlieflich Hardwareressourcen, sondern auch Teile der Datenhaltung.
Hier wird von physischen ,Datentépfen® mit ihren einzelnen Schemata abstra-
hiert und stattdessen auf logischen Einheiten gearbeitet, die zwischen mehreren
Kunden - in diesem Zusammenhang als Mandanten bezeichnet — geteilt werden.
So erscheint es dem Mandanten, als stiinde fiir ihn eine eigene, dedizierte Instanz
des Systems bereit. Diese Art der Abstraktion wird im Datenbankbereich mit
Mandantenfihigkeit (engl. Multi-Tenancy) bezeichnet [s. z. B. AGJ+08].

2.3 IT-Outsourcing

Die Nutzung von Leistungen eines Cloud-Anbieters stellt immer auch einen IT-
Fremdbezug dar. Deswegen soll in diesem Abschnitt das Konzept des IT-Outsour-
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cing erlautert werden. Sodann wird der Begriff der Kernkompetenz motiviert,
welcher eine wichtige Rolle bei Outsourcing-Entscheidungen spielt. Schlieflich
wird das Application-Service-Provider-Modell erlautert, welches als Vorlaufer
von Software-as-a-Service angesehen werden kann.

2.3.1 Definitionen und Abgrenzung

Deutlich vor den oben beschriebenen informationstechnischen Entwicklungen
gab es bereits erste Bestrebungen, Teile der eigenen Wertschopfungskette, die
nicht zu den eigenen Kernkompetenzen gehoren, an Drittanbieter auszulagern.
Dem Fremdanbieter wird dabei eine mehr oder weniger umfangreiche Aufgabe
zugewiesen, welche dieser eigenstindig erbringen kann. Durch Spezialisierungs-
und Skalenvorteile beim externen Anbieter soll diese Losung insgesamt vorteil-
haft sein. Im Allgemeinen erwartet das auslagernde Unternehmen eine Senkung
der Kosten und eine Reduktion der Komplexitit interner Ablaufe [BESog; SJo7;
KTRo6].# Abgeleitet aus einer Kombination von Sourcing, dem englischen Be-
griff fiir eine wie auch immer geartete Beschaffung von Produkten oder Dienst-
leistungen, und ,out(side)“ im Sinne von ,extern, auflerhalb® spricht man bei
einem Fremdbezug von einem Outsourcing. War Outsourcing zunachst nur auf
Teilaufgaben in der Fertigung beschrinkt, gibt es seit den 198oer Jahren auch
zunehmend Outsourcing-Uberlegungen in Bezug auf die IT-Landschaft in einem
Unternehmen; in diesem Fall spricht man genauer von IT-Outsourcing [Jouo4].
In Anlehnung daran wird ein Outsourcing zu einem Cloud-Service-Provider als
Cloud-Sourcing bezeichnet.

Urspriinglich war mit einem Outsourcing immer der Bezug einer Leistung
gemeint, die zuvor innerhalb des auslagernden Unternehmens selbst erstellt
wurde. Heutzutage muss das nicht zwangslaufig der Fall sein: Der Begriff wird
generell fiir einen Fremdbezug von Leistungen gebraucht, die moglicherweise
von vornherein extern bezogen werden [Jouo4]. Im Rahmen dieser Arbeit wird
der Begriff in der Regel in der zweiten, modernen Bedeutung verwendet. Wenn
die klassische, strenge Definition des Begriffs gemeint ist, so wird von einem
Outsourcing im engeren Sinne (i. e. S.) gesprochen.

Art und Umfang eines Outsourcings variieren je nach Situation erheblich. So
konnen angefangen bei kleineren Aufgaben tiber umfangreiche Geschaftspro-
zesse auch ganze Geschiftsbereiche ausgelagert werden. Um die verschiedenen
Auspriagungen zu fassen, bietet sich eine Aufspaltung des Sourcing-Begriffs in
sechs Dimensionen an [Jouo4], welche auch in Abbildung 2.3 abgebildet sind:

4Die Vor- und Nachteile eines Outsourcings werden detailliert in Abschnitt 4.1 dargestellt.
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Finanzielle
Abhéngigkeit
Anzahl Leis-
Standort ? tungsersteller
Externes
T Outsourcing f
Offshore Sourcing ‘ Multi-Sourcing
‘ Internes ‘
Nearshore Sourcing Outsourcing Single-Sourcing
Sourcing
Co-Sourcing De-facto-Insourcing Totales Insourcing
Transitional Outsourcing (Bewusstes) Insourcing Selektives Sourcing
Value-added Outsourcing Totales Outsourcing
Outsourcing ‘ ¢
‘ Backsourcing Grad externer
Utility Outsourcing L Leistungsbezug
¢ Zeitliche
Strategische Aspekte LG

22

Quelle: in Anlehnung an [Jou04]

Abbildung 2.3: Dimensionen und Auspragungen von IT-Sourcing.

» Zeitliche Ordnung: Eine historisch gewachsene Eigenerstellung ohne be-

wusste Sourcing-Entscheidung wird von LAciTy U. A. [LWF96] als De-facto-
Insourcing bezeichnet. Demgegeniiber steht hinter einem Insourcing die
bewusste Entscheidung fiir eine Eigenerstellung. Ein Wiedereingliedern
von Funktionen in ein Unternehmen, die vormals aus dem Unternehmen
ausgelagert wurden, wird als Backsourcing bezeichnet.

Grad des externen Leistungsbezugs: Wenn mehr als 8o Prozent des ope-
rativen IT-Budgets auf eine Eigenerstellung entfallen, so sprechen Lacrty
UND WILLcOCKS [LWo1] von einem totalen Insourcing. Das andere Extrem,
bei dem mehr als 8o Prozent des Budgets auf fremdbezogene Funktionen
entfallen, wird totales Outsourcing genannt. Der Mittelweg wird als selek-
tives Sourcing bezeichnet und hat sich in der Praxis als der erfolgreichste
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herausgestellt [Jouo4]; andere Namen hierfiir sind ,Smart-Sourcing“ oder
sRight-Sourcing“ [LWFg6].

Standort: Wenn der Outsourcing-Anbieter im Ausland (und insbesondere
in einem abweichenden Kulturraum) angesiedelt ist, spricht man von ei-
nem Offshore Sourcing (oder kurz ,,Offshoring®). Ist der Anbieter hingegen
im eigenen Land oder zumindest im selben Kulturraum beheimatet, so
spricht man von Nearshore Sourcing (oder ,Domestic Sourcing) [Jouogq].

Anzahl der Leistungsersteller: Je nach Anzahl der beteiligten Leistungs-
ersteller kann zwischen Single-Sourcing (ein Outsourcing-Anbieter) und
Multi-Sourcing (mehrere Anbieter) unterschieden werden [Jouog].

Strategische Aspekte: Abhangig von Enge und Art der Kooperation zwi-
schen einem auslagerndem Unternehmen und einem Outsourcing-Anbie-
ter konnen verschiedene Sourcing-Modelle unterschieden werden. Bei
einem Co-Sourcing wird der Outsourcing-Anbieter in Abhangigkeit vom
Erfolg des Outsourcing-Nehmers vergiitet. Bei einem Transitional-Out-
sourcing werden bekannte, gut verstandene Technologien ausgelagert, um
Kapazititen fiir die Erprobung neuer Technologien zu befreien. Bei einem
Value-added-Outsourcing bedienen Outsourcing-Nehmer und -Anbieter
gemeinsam auch einen externen Markt [LWoz1]. Ein Utility-Outsourcing
schlief3lich ist ein recht neues Konzept, das einen Fremdbezug von Com-
puting-Utilitys umfasst [Jouo4].

Finanzielle Abhiangigkeit: Wenn innerhalb eines Unternehmensverbun-
des ein Marktmechanismus zwischen rechtlich selbstindigen Einheiten
existiert, so kann der Begriff des Outsourcings auch auf eine unternehmens-
interne Vergabe von Auftragen (internes Outsourcing) erweitert werden.
Essentiell ist allerdings die Existenz eines konzerninternen Marktes. Abbil-
dung 2.4 stellt diese Situation schematisch dar: Innerhalb eines Unterneh-
mensverbundes existiert ein interner Markt, iiber den Geschiftsbereiche
Leistungen von internen IT-Dienstleistern beziehen kénnen. Ebenfalls ist
aber der Bezug von externen Anbietern moglich; ein solches Outsourcing
im tiblichen Sinne wird zur Abgrenzung in diesem Kontext auch externes
Outsourcing genannt [Jouo4].
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Quelle: in Anlehnung an [ZB04]

Abbildung 2.4: Teilnehmer und Konstellationen fiir ein marktorientiertes Outsourcing.

2.3.2 Kernkompetenzen

Bei der Uberlegung, welche Funktionen eines Unternehmens fremdbezogen wer-
den kénnen und welche besser im Unternehmen verbleiben sollten, spielt die
Frage nach Kernkompetenzen eine zentrale Rolle.> Obgleich dieser Begriff in
dieser Arbeit schon gebraucht wurde, steht eine genauere Konturierung noch
aus. Allerdings ist der Begriff ,Kernkompetenz® schwer zu operationalisieren,
denn was Kernkompetenzen eines Unternehmens sind, hdngt einerseits stark
von der gewahlten Unternehmensstrategie ab und kann sich andererseits im
Zeitverlauf dndern [Jouo4]. JouANNE-DIEDRICH identifiziert einige Bereiche, die
auf keinen Fall externalisiert werden durfen: ,IT-Governance, Schnittstellen-
funktionen zwischen Geschift und IT, Basis-Know-how beziiglich technischer
Architektur sowie das Management des externen Dienstleisters” [Jouog, S. 132].

Zur Identifikation von Kernkompetenzen hat sich in der Praxis eine Orien-
tierung anhand der Kriterien von BARNEY [Barg1] als effektiv erwiesen [SM1o].
Demzufolge sind Ressourcen oder Fahigkeiten eines Unternehmens mogliche
Kernkompetenzen, wenn sie

= fiir ein Unternehmen wertvoll,®

= im gesamten Markt selten,

5Der Begriff wurde urspriinglich von PRAHALAD UND HaMEL [PHogo] gepragt.

6 Wertvoll“ bedeutet in diesem Zusammenhang, dass die Ressource oder Fahigkeit einem Unterneh-
men dabei hilft, Bedrohungen zu neutralisieren oder Chancen auszunutzen. Dieser Wert besteht
nur, wenn das Unternehmen auch in der Lage ist, ihn zu realisieren [Barg1].
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» durch andere nur aufwdindig zu imitieren und
= nicht substituierbar sind.

SCHWARZE UND MULLER [SM10] sehen besonders solche Funktionen als IT-Kern-
kompetenzen an, die sehr stark an den Hauptgeschéftsprozessen eines Unter-
nehmens beteiligt sind. Zudem sollte bei grofler geschiftlicher Unsicherheit
tendenziell eine Eigenerstellung dem Outsourcing vorgezogen werden [Jouo4].

2.3.3 Wichtige Spielart eines IT-Outsourcings: das ASP-Modell

Die Entwicklungen auf technischer Ebene erlauben eine immer weiter fortschrei-
tende Verteilung der Systeme, denn der genaue Standort von Knoten im System
spielt — in gewissen Grenzen — keine Rolle mehr. Gleichzeitig wurde die Gra-
nularitat der ausgelagerten Funktionen bestindig angepasst, sodass inzwischen
ein breites Spektrum an Spielarten eines IT-Outsourcings existiert [LWo3], das
vom Bezug blofler IT-Ressourcen, dem IT-Infrastruktur-Outsourcing, bis hin zum
Outsourcing ganzer Geschiftsprozesse, dem Business-Process-Outsourcing (BPO),
reicht [SJo7].

Besondere Beachtung verdient in diesem Zusammenhang das Modell des Appli-
cation-Service-Provider (ASP) [PSo1]. In diesem Outsourcing-Modell werden voll-
standige Softwareanwendungen iiber ein Wide-Area-Network (WAN)? fremdbe-
zogen. Ein ASP bietet seinen Kunden tiblicherweise eine einzelne Anwendung
»on-Demand®, also ,bei Bedarf®, per Terminal-Server-Zugang an. Die betreffende
Anwendung lauft auf dedizierter Hardware im Rechenzentrum des Betreibers
[KS10]. Der Kunde erhilt exklusiven Zugrift auf diese Anwendung. Der ASP
ibernimmt sdmtliche Instandhaltungs- und Entwicklungsaufgaben und muss
fiir einen zweiten Kunden, welcher die gleiche Software benutzen mochte, eine
zweite Serverinstanz sowie eine zweite Softwareinstanz aufsetzen [VHH12]; dies
ist in Abbildung 2.5 dargestellt.

Offenkundig entfallen bei einer richtigen Umsetzung die mit dem Software-
betrieb verbundenen Instandhaltungskosten aufseiten des Anwenderunterneh-
mens. Auflerdem werden einmalige Zahlungen wie Lizenzgebiihren fiir die Soft-
ware durch den Provider in periodische Nutzungsgebithren umgewandelt [PSo1].
Trotz der theoretischen Vorziige ist das ASP-Konzept aus heutiger Sicht weit-
gehend fehlgeschlagen, wie auch MoNzL U. A. [MPR+09] bemerken, weil die
Anbieter die notwendigen Skaleneffekte oft nicht erreichen konnten. Dies lag
vor allem an der dedizierten Infrastruktur pro Kunde und an einer zu geringen

7Nicht selten wird sogar eine dedizierte Datenleitung hierfiir eingerichtet [KS1o].
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Quelle: in Anlehnung an [VHH12]

Abbildung 2.5: Schematischer Vergleich des klassischen ASP-Modells mit dedizierter
Hardware pro Kunde (links) gegeniiber dem Cloud-Software-Paradigma
mit einem Multi-Mandanten-Konzept (rechts).

gemeinsamen Nutzung physischer Ressourcen. Zudem war die Netzwerkband-
breite in vielen Féllen noch zu knapp, was eine weitere Verbreitung verhinderte.
Insgesamt konnten beide Seiten nicht die erhofften monetéren Einsparungen
erzielen. Nichtsdestotrotz sind die Ideen des ASP-Konzeptes ein direkter Vorldu-
fer des in Abschnitt 2.4 eingefiihrten Software-as-a-Service-Paradigmas und in
gewisser Abwandlung damit noch immer relevant.

2.4 Charakteristika von Cloud-Services und Definitionen

Der Begrift Cloud-Computing beschreibt ein diffuses Feld, das sich derzeit noch
im Wandel befindet. Viele bekannte Technologien und Vorgehensweisen aus dem
IT-Bereich werden zu einem neuen Gesamtkonzept zusammengefiihrt. Gleichzei-
tig versuchen viele Anbieter ihre bestehenden Produkte zu ,Cloud-Computing-
Produkten® aufzuwerten, sodass sowohl in der Praxis als auch in der Wissen-
schaft eine starke Verwirrung um den Begriff Cloud-Computing herrscht. VAQUE-
RO U. A. [VRCLog] haben bei einem Vergleich von 22 Definitionen des Begriffs
Cloud-Computing gezeigt, dass es keinen kleinsten gemeinsamen Nenner gab,
auf den sich alle Definitionen vereinen liefen. Inzwischen hat sich zwar die De-
finition des US National Institute of Standards and Technology (NIST) [MG11]
weitgehend durchgesetzt, aber der Begriff ist mittlerweile zu sehr belastet wor-
den.® In dieser Arbeit wird daher von dem Begriff ,Cloud-Computing® Abstand

8Cloud-Computing wird im allgemeinen Sprachgebrauch gleichbedeutend mit einer Nutzung von
beliebigen Diensten nach dem Cloud-Paradigma verstanden, obwohl der Begriff strenggenommen
nur Cloud-Computing-Services, also Rechenleistung aus der Cloud bezeichnet. Dies ist eine
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genommen, um stattdessen genauer von einem Cloud-Sourcing zu sprechen. Die-
ser ,Fremdbezug von IT-Leistungen aus der Cloud® wird im Folgenden prézisiert.

Das NIST definiert Cloud-Sourcing® als Modell, das den ubiquitiren, kom-
fortablen Zugriff nach Bedarf und tiber ein Netzwerk auf einen Vorrat gemein-
sam genutzter Ressourcen (z. B. Speicherplatz, Rechenleistung, Applikationen)
erlaubt. Die Menge der bereitgestellten Ressourcen muss sich jederzeit unver-
ziiglich in Selbstbedienung an den tatsichlichen Bedarf anpassen lassen [MG11].
Der Benutzer erwartet dabei eine stindige Verfiigbarkeit der Ressourcen. Eine
zentrale Stofirichtung beim Cloud-Sourcing ist die Abstraktion der bereitgestell-
ten logischen Ressourcen von der zugrunde liegenden physischen Infrastruktur
und der Art der Bereitstellung. Dies wird derzeit durch Virtualisierungstech-
nologie realisiert, weswegen viele Autoren diesen Aspekt als charakteristisch
fur ein Cloud-Sourcing ansehen [VRCLog9]."* Eine direkte Konsequenz aus der
Abstraktion ist ein Gewinn an Dynamik bei der Nutzung der verschiedenen
IT-Ressourcen. Zudem spielen Unternehmensgrenzen, zumindest aus techni-
scher Sicht, nur noch eine untergeordnete Rolle. Im Normalfall - wenn kein
eigenes Cloud-Rechenzentrum aufgebaut werden soll - ist ein Cloud-Sourcing
auch gleichbedeutend mit dem Auslagern von Funktionalitdt zu einem Dienst-
anbieter, also eine erweiterte Spielart des klassischen IT-Outsourcing.

Das NIST schreibt dem Cloud-Paradigma fuinf zentrale Charakteristika zu
[MGu11], die im Folgenden einzeln erldutert werden. Dartiber hinaus grenzt das
NIST drei Klassen von Leistungen (,Servicemodelle®) sowie vier Nutzungsmo-
delle fiir die Cloud ab. Diese werden in den Abschnitten 2.4.2 und 2.4.3 einzeln
vorgestellt.

Zunéchst prazisiere ich jedoch auf Basis der Definition des NIST fiir den
Kontext dieser Arbeit die Begriffe Cloud-Sourcing und Cloud-Paradigma:

Ein Cloud-Sourcing bezeichnet den Bezug von IT-Leistungen von
einem Cloud-Service-Provider (CSP) nach dem Cloud-Paradigma. Das
Cloud-Paradigma weist funf Charakteristika auf:

1. Gemeinsame Nutzung physischer Ressourcen

2. Unverziigliche Anpassbarkeit an den aktuellen Ressourcenbe-
darf

3. Selbstbedienung nach Bedarf

weitere Unschérfe, die durch die hier verwendete Terminologie vermieden wird.

°In der Definition wird natiirlich eigentlich von Cloud-Computing gesprochen.

19Es ist jedoch hilfreich, sich zu vergegenwartigen, dass die Abstraktion des Cloud-Paradigmas nicht
an eine bestimmte Virtualisierungstechnologie gekoppelt ist, sondern Virtualisierung lediglich
als Mittel zum Zweck, d. h. zur Abstraktion, gebraucht.
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Abbildung 2.6: Die fiinf Charakteristika des Cloud-Sourcings.
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Abbildung 2.6 zeigt diese Merkmale in der Ubersicht.

2.4.1 Die fiinf zentralen Cloud-Charakteristika

Um ein genaueres Verstandnis dafiir zu erhalten, was ein Cloud-Sourcing aus-
zeichnet, werden im Folgenden die fiinf charakterisierenden Eigenschaften des
Cloud-Paradigmas genauer erlautert. Die Eigenschaften sind in der Abbildung 2.6
dargestellt und werden der Reihe nach behandelt.

Resource-Pooling - Gemeinsame Nutzung physischer Ressourcen

Das Konzept des Resource-Pooling beschreibt das Zusammenfassen von phy-
sischen Ressourcen zu einem gemeinsamen Vorrat, der dann je nach Bedarf
auf die verschiedenen Dienstnutzer aufgeteilt wird. Die Dienstnutzer konnen
dabei nur logische Ressourcen anfordern, welche die Abstraktionsschicht des
Anbieters je nach Situation auf verschiedene physische Ressourcen aus dem
Vorrat abbildet. Beispiele fiir Ressourcen sind Rechenleistung, Speicherkapazitit,
Netzwerkbandbreite, virtuelle Maschinen oder Dienstinstanzen [MG11]. Dieses
Konzept erfordert folglich zwingend die Trennung von logischen, d. h. virtuellen,
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und physischen Ressourcen. Technisch wird dies durch diverse Methoden der
Virtualisierung realisiert (s. Abschnitt 2.2).

Der Kern des Resource-Pooling ist das statistische Multiplexen des Bedarfs auf
die zur Verfiigung stehenden physischen Ressourcen. Dadurch kann der Anbieter
aggressive Optimierungsstrategien implementieren, um die Nutzungsintensitét
der Hardware und damit auch deren Kosteneffizienz zu verbessern [AFG+10;
AFG+09]. Fur den Benutzer ist dies vollstdndig transparent: Der Dienstnutzer
hat in der Regel kein Wissen und keine Kontrolle dartiber, wie die zugrunde
liegenden physischen Ressourcen beschaffen sind oder wo sie sich befinden
[MG11].

Rapid Elasticity - Unverziigliche Anpassbarkeit an aktuellen Ressourcenbedarf

Elastizitdt beschreibt die Eigenschaft von Cloud-Systemen, die Menge an logi-
schen Ressourcen, die einem Benutzer zur Verfiigung stehen, unverziiglich (oder
zumindest mit sehr geringer Vorlaufzeit) und feingranular nach oben oder unten
anzupassen [BNT10]."* Dabei kann ein Nutzer Ressourcen aus einem scheinbar
unerschopflichen Vorrat beziehen (Infinite Scalability) [MG11]. Die Anpassung
kann einen manuellen Eingriff durch einen Benutzer erfordern oder automatisch
anhand von hinterlegten Regelsatzen erfolgen. Obwohl prinzipiell beide Arten
der Skalierung denkbar sind, kommt im Bereich des Cloud-Sourcings eher die
vertikale Skalierung zur Anwendung, weil es leichter ist, zusétzliche logische
Ressourcen bereitzustellen, als die Qualitét einzelner Ressourcen zu dndern.

On-Demand Self-Service - Selbstbedienung nach Bedarf

Eine wichtige Voraussetzung fiir eine unverziigliche Elastizitat ist die Moglich-
keit fiir einen Kunden, die benétigte Menge jederzeit in Eigeninitiative und ohne
Einbeziehung von Mitarbeitern des Anbieters dndern zu kénnen [MG11]. Die
Services sind dabei weitgehend autonom, selbstverwaltend und -optimierend
im Sinne eines Autonomic-Computing [KCo3]. Dieser Aspekt ist wichtig, denn
nur durch eine umfangreiche Automatisierung auf Anbieterseite kann dieses
Selbstbedienungsmodell iiberhaupt funktionieren. Aulerdem kann ein Cloud-
Anbieter auch nur mithilfe dieses Modells und dem verbundenen Verzicht auf

Das Konzept der ,Elasticity” im Cloud-Kontext darf nicht verwechselt werden mit der Elastizi-
tat im wirtschaftswissenschaftlichen Sinne, z.B. der Preiselastizitit der Nachfrage. In diesem
Zusammenhang ist mit ,Elastizitit“ gemeint, dass sich die Menge der zur Verfiigung gestellten
Ressourcen dynamisch an den Bedarf anpasst.
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Personal attraktive Preise realisieren. Art, Umfang und Qualitat dieser Automa-
tisierung sind zumindest zurzeit noch ein wichtiges Alleinstellungsmerkmal fiir
einen Cloud-Anbieter.

Broad Network-Access - Umfassender Netzwerkzugriff

Ein Cloud-Sourcing erfolgt iiber ein Netzwerk, typischerweise das Internet. Dabei
kommen Standardprotokolle bzw. Standards wie HTTP, XML, JSON etc. zur
Anwendung. Fiir die Benutzung von Cloud-Angeboten stellen Anbieter haufig
Web-APIs oder REST-Schnittstellen zur Verfiigung. Durch diese Fokussierung
auf standardisierte Netzwerkzugriffe wird neben klassischen PCs auch eine breite
Palette von Endgeraten wie Mobiltelefone oder Tablet-PCs unterstiitzt [MG11].*?
Allerdings muss die Verbindung der Gerite mit dem Internet eine hinreichend
grof3e Bandbreite aufweisen, um die Dienste sinnvoll nutzen zu kénnen.

Measured Service - Messung der Servicenutzung

Nach der urspriinglichen Idee des Utility-Computing sollten Cloud-Angebote
streng nutzungsbezogen bezahlt werden. Dafiir ist es notig, dass ein Anbieter
die tatsachliche Ressourcennutzung genau erfasst. Welche Messverfahren und
Messgrofien zum Einsatz kommen, hingt von der Art der Ressource ab. Die
Ressourcennutzung wird sowohl an den Kunden als auch an den Anbieter ge-
meldet, einerseits fiir Abrechnungszwecke, andererseits auch zur Kontrolle, falls
z.B. durch Programmierfehler unerwartet hohe Kosten entstehen [MG11]. Eine
Cloud-Ressource, die sowohl Elastizitét als auch ein Pay-per-Use-Preismodell
aufweist, wird kurz als PPU-Utility bezeichnet.

2.4.2 Cloud-Sourcing-Modelle: Klassifikation von Cloud-Sourcing-
Angeboten

Inzwischen gibt es eine nahezu untiberschaubare Vielfalt an Cloud-Sourcing-
Angeboten, die mannigfaltige IT-Leistungen ,as-a-Service“ anbieten. Neben Soft-
ware-as-a-Service und Infrastructure-as-a-Service gibt es inzwischen weitere
Angebote wie Search-as-a-Service [SSLog], Integration-as-a-Service [Raj11] oder

2Dies gilt vor allem fiir iiber die Cloud bezogene Software, d.h. Software-as-a-Service. Voraus-
setzung ist, dass auf dem Endgerit ein ausreichend umfangreicher Webbrowser zur Verfiigung
steht. Nur mit Einschrankungen gilt dies auch fiir Cloud-Services, weil hier die Schnittstellen
eher auf einen programmatischen Zugriff, z. B. durch eine ,App" ausgelegt sind. Zur Kldarung
dieser Begriffe, siehe Abschnitt 2.4.2.
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Network-as-a-Service [ZZZQ10]. Es gibt sogar seltsam anmutende Auswiichse
wie Human-as-a-Service [LKN+09]. Wegen des gemeinsamen Suffixes fasst man
alle Arten von Cloud-Sourcing-Angeboten gerne unter dem Begriff Anything-
as-a-Service (XaaS) zusammen. Zwar sind viele dieser Bezeichner durchaus sinn-
voll — wie z. B. der Terminus Database-as-a-Service fiir datenzentrierte Cloud-
Dienste [HV10] —, aber die Vielfalt verdeckt den Blick auf die wesentlichen Zu-
sammenhéinge. Inzwischen konvergiert die Sicht in der Literatur zunehmend
auf die Einteilung des NIST, welches drei Cloud-Sourcing-Modelle*? vorschlagt
[MG11]:'

Software-as-a-Service (SaaS): Ein CSP bietet eine Software an, die Endkunden
per Webbrowser unmittelbar verwenden konnen. Der Betrieb der Software
liegt vollstandig beim Anbieter, der sich um alle Aspekte des Betriebs und
der Instandhaltung der benétigten Soft- und Hardware kitmmert. Ublicher-
weise werden mandantenfihige Programme eingesetzt, um die nétigen
Skaleneffekte zu realisieren. Moglicherweise existieren noch kleinere Ein-
stellmoglichkeiten zur Individualisierung der Software, im Wesentlichen
bietet ein CSP aber ein Standardprodukt fiir alle Kunden an [VHH12].
Aufgrund der einfachen, direkten Verwendbarkeit dieses Cloud-Sourcing-
Modells ist es das derzeit noch am haufigsten genutzte [Hea12].

Platform-as-a-Service (PaaS): Ein CSP bietet Nutzern (typischerweise Web-Ent-
wicklern) die Moglichkeit, eigene Programme bzw. Programmlogik auf
einer Cloud-Plattform bereitzustellen. Die gesamte Infrastruktur — von
der Plattformsoftware abwérts bis hin zur Hardware — wird vom Provider
bereitgestellt und verwaltet. Dieser legt dabei gewisse Rahmenbedingun-
gen fest, was eine umfassende Automatisierung erlaubt, die sich u. a. in
der Moglichkeit einer automatischen Skalierung und in automatischen
Mechanismen fiir eine hohe Verfiigbarkeit duflert. Alle Aspekte oberhalb
der Plattformsoftware — insbesondere die Konfiguration eines auf der Platt-
form betriebenen Programms - liegen im Verantwortungsbereich des je-
weiligen Nutzers [VHH12].

Infrastructure-as-a-Service (laaS): Ein CSP bietet virtuelle Hardware oder IT-In-
frastrukturdienste an. Ein Cloud-Nutzer, iiblicherweise ein IT-Architekt
o. A., kann diese virtuelle Infrastruktur in seine IT-Landschaft einbauen

3Das NIST spricht von Servicemodellen, was aber aufgrund der weiter unten ausgefithrten man-
gelnden Serviceorientierung im SaaS-Modell in dieser Arbeit prazisiert wird.

4 Abgeleitet von den drei Anfangsbuchstaben spricht man manchmal auch vom SPI-Ordnungsrahmen
[MKLog].
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Abbildung 2.7: Die typische Einteilung in die drei Cloud-Sourcing-Modelle: Software,
Plattform und Infrastruktur. Die Abbildung zeigt alle denkbaren Kombi-
nationen der drei Ebenen.

und von hoher Verfiigbarkeit, automatischen Backups und transparenter
Instandhaltung durch den CSP profitieren. Dieses Modell bietet grofitmog-
liche Flexibilitat, dafiir muss ein Nutzer allerdings alle Schichten oberhalb
der Infrastrukturschicht (z. B. Betriebssystem, Webserver, Datenbankser-
ver) selbst verwalten. Der prototypische Vertreter von IaaS$ ist die Re-
chenleistung (,Compute®) aus der Cloud, was sich auch im Begriff ,,Cloud-
Computing® widerspiegelt. Das IaaS-Modell kommt der Vision des Utility-
Computing am néachsten [VHH12].

Abbildung 2.7 stellt die drei Cloud-Sourcing-Modelle im Zusammenhang dar. Bei
dieser Darstellung ist zu beachten, dass weiter unten liegende Cloud-Sourcing-
Modelle nicht verpflichtend eingesetzt werden miissen. So ist es denkbar, dass
eine SaaS-Losung direkt auf einer IaaS-Plattform realisiert wird (ohne dazwi-
schen liegende PaaS-Dienste). Ebenso konnte ein PaaS-Dienstangebot direkt auf
virtualisierter Hardware aufsetzen, ohne IaaS zu nutzen etc. Die Darstellung
versucht, diese Kombinationsmoglichkeiten zum Ausdruck zu bringen.

Die Einteilung anhand dieser Klassen ist nicht trennscharf. So kénnen einer-
seits Produkte in mehr als eine Klasse fallen.’> Andererseits beinhaltet die Klasse

5Beispielsweise kann man sich eine Tabellenkalkulation vorstellen, die aus Sicht eines tiblichen
Endbenutzers als SaaS klassifiziert wird, die aber auch die Ausfithrung von Makroprogammen
erlaubt und daher aus Sicht eines Programmierers als PaaS einzustufen ist.
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SaaS$ in der urspriinglichen Definition des NIST eigentlich zwei Arten von Cloud-
Software:*®

= Cloud-Software, die durch einen Endbenutzer per Webbrowser genutzt
wird

= Cloud-Software, die im Sinne eines Web-Procedure-Call (WPC) [VHo7]
iiber eine Programmierschnittstelle (Application Programming Interface,
API) genutzt wird

Diese zwei Subklassen weisen sowohl distinkte Zielgruppen — klassische End-
anwender einerseits, (Web-)Entwickler andererseits — als auch verschiedene
Grundausrichtungen auf. Wahrend Cloud-Software der ersten Art im Wesent-
lichen einem ASP-Modell entspricht, kommt bei der zweitgenannten das SOA-
Paradigma zum Tragen. In der vorliegenden Arbeit soll daher zwischen einer
Software-as-a-Service und einem Cloud-Software-Service unterschieden werden.
Erstere folgt der oben im Kontext des SPI-Ordnungsrahmen erlauterten Definiti-
on von Saa$S, wobei der wesentliche Aspekt der Zugriff durch Endbenutzer und
per Webbrowser ist. Zur Prézisierung des zweiten Terminus, definiere ich auf
Basis der Definition des NIST:

Ein Cloud-Service ist die Bereitstellung von virtuellen IT-Ressourcen,
d. h. virtualisierter Hard- oder Software, als IT-Service durch einen
Cloud-Service-Provider (CSP) unter Gewihrleistung der fiinf Charak-
teristika des Cloud-Paradigmas.

Dem Prinzip der Servicekomposition folgend, kann ein Cloud-Ser-
vice aus mehreren anderen Cloud-Services zusammengesetzt sein,
um diese zu einer neuen Funktionalitit zu verbinden. Ein solcher
zusammengesetzter Cloud-Service ist ein Cloud-Service héherer Ord-
nung.

Ein Cloud-Service kann anhand seines Abstraktionsgrads und seiner Verwen-
dung in eine von drei Kategorien eingeordnet werden:

» Ein Cloud-Infrastruktur-Service stellt virtuelle, als IT-Service gekapselte
IT-Infrastrukturressourcen zur Verfiigung. Typische Arten von Ressour-

1°LENK U. A. [LKN+09] sehen ebenfalls die Unterscheidung in die zwei Arten von Cloud-Software
und unterscheiden innerhalb des SaaS-Modells in ,Applications” und ,Application Services".
Zwar werden die beiden Arten von Cloud-Software so exakt getrennt, allerdings vermischen
sich auf diese Weise Aspekte einer Serviceorientierung und eines ASP-Ansatzes innerhalb des
SaaS-Modells, weswegen in dieser Arbeit eine klare Trennung der beiden Kategorien erfolgt.
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cen, die als Cloud-Infrastruktur-Service angeboten werden, sind Rechen-
leistung (Computing) und Speicherplatz (Storage). ,Cloud-Infrastruktur-
Service® ist gleichbedeutend mit ,laaS“ im oben beschriebenen Sinne.

= Ein Cloud-Plattform-Service bietet eine Plattform zur Bereitstellung eige-
ner Programme bzw. Programmlogik. Die Plattform kann dabei z. B. fir
Berechnungsaufgaben (Computing Platform), fiir Integrationsaufgaben
(Integration Platform) oder zur Bereitstellung von Cloud-Software (De-
ployment Platform) genutzt werden. ,,Cloud-Plattform-Service® ist gleich-
bedeutend mit ,PaaS“ im oben beschriebenen Sinne.

= Ein Cloud-Software-Service ist ein IT-Service, der nach dem Cloud-Para-
digma angeboten wird und weder ein Cloud-Infrastruktur-Service noch
ein Cloud-Plattform-Service ist. Diese Residualkategorie umfasst Cloud-
Services, die typischerweise geschéftsorientierte Fragestellungen addres-
sieren wie z. B. die GooGLE CHART API'7, die GEOCODER.US API'® oder die
WEATHERBUG APIY.

Ein wichtiger Aspekt der Definition ist die geforderte Serviceorientierung. Somit
weist ein Cloud-Service alle in Abschnitt 2.1.5 beschriebenen Charakteristika
eines IT-Service auf, insbesondere einen Servicevertrag und mithin eine API.
Der Servicebegriff bei einer Software-as-a-Service bezieht sich hingegen auf das
Geschiftsmodell, die Software ,als Dienstleistung® zur Verfiigung zu stellen;
eine SaaS ist kein Service im informationstechnischen Sinne. Abbildung 2.8 stellt
diese Terminologie als ERM in der Ubersicht dar.

Offensichtlich ist es moglich, dass ein vollstandiges Softwareprodukt SaaS-
Aspekt als auch einen Cloud-Software-Service-Aspekt umfasst, wenn es sowohl
eine grafische Benutzerschnittstelle fiir die Bedienung durch Menschen als auch
eine Programmierschnittstelle fur die Verwendung durch Programme vorsieht.

2.4.3 Arten des Cloud-Betriebs

Neben der Art der erbrachten Leistungen unterscheidet man verschiedene Arten
des Cloud-Betriebs in Bezug auf eine Offnung der Cloud nach auflen. Angelehnt
an die englische Bezeichnung Deployment Models spricht man auch vom Modell
der Bereitstellung eines Services. Dabei ergeben sich zwei elementare Typen
[VHH12; HV10; MG11]:

Thttp://developers.google.com/chart/
Bhttp://geocoder.us/help/
Yhttp://weather.weatherbug.com/desktop-weather/api.html
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Abbildung 2.8: Darstellung der verschiedenen Cloud-Sourcing-Modelle.

= Eine sogenannte offentliche Cloud (engl. Public Cloud) ist die typische Art
von Cloud, in der jeder die angebotenen Services beziehen kann. Ggf. wird
dafiir eine Nutzungsgebiihr erhoben, aber die Produktpalette an sich ist fir
die Allgemeinheit oder zumindest fiir eine hinreichend grofle Interessen-
gruppe verfiigbar. Verwaltet wird eine solche Cloud durch einen Anbieter,
der sich darauf spezialisiert hat, Cloud-Services bereitzustellen bzw. zu
verkaufen. Offentliche Clouds miissen eine erhebliche Mindestgréf3e auf-

weisen, um rentabel zu funktionieren, bieten aber auch die attraktivsten
Skaleneffekte [AFG+10].

= Eine sogenannte nichtiffentliche Cloud (engl. Private Cloud) hingegen wird
ausschlieBllich fiir eine einzige Organisation betrieben. Diese Organisati-
on verwaltet die Cloud entweder selbst oder beschéftigt einen externen
Dienstleister, der die Verwaltung iibernimmt. Das Rechenzentrum kann
dabei sowohl auf dem Geldnde der Organisation als auch ausgelagert sein.
In jedem Fall ist der Zugang zu den Cloud-Diensten auf Mitglieder der Or-
ganisation beschrankt. Dieses Modell ist in aller Regel nur fiir sehr grofie
Organisationen attraktiv.
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Neben diesen beiden elementaren Typen kénnen noch zwei weitere, abgeleitete
Typen des Cloud-Betriebs unterschieden werden:

» Eine sogenannte Community-Cloud ist eine Art nichtoffentliche Cloud,
die sich mehrere Organisationen mit ahnlichen Anforderungen teilen. Bei-
spielsweise kann es wegen bestimmter gesetzlicher Anforderungen im
Gesundheitswesen sinnvoll sein, eine Cloud speziell fiir eine Gruppe von
Krankenhdusern bereitzustellen; weitere Beispiele fiir Community-Clouds
finden sich bei Banken und Sparkassen sowie bei Steuerberatern. Die be-
teiligten Organisationen verwalten die Cloud entweder selbst oder geben
diese Aufgaben an externe Dienstleister ab. Das Rechenzentrum kann sich
dabei sowohl auf dem Geldnde einer der Organisationen als auch bei einem
externen Dienstleister befinden. Eine Community-Cloud kommt in der
Regel dann zum Einsatz, wenn die Cloud-Nutzer zwar eigentlich die Isola-
tion einer nichtéffentlichen Cloud benétigen, aber aufgrund mangelnder
Grofle keine eigene Cloud betreiben kénnen oder wollen. Dieses Konzept
wird in Kapitel 6 aufgegriffen.

= Eine sogenannte hybride Cloud schliefilich entsteht aus dem Zusammen-
schluss mehrerer anderer Clouds. Sie wird mehr oder weniger eng durch
Standards oder proprietare Technologien verkntipft und erméglicht den
Austausch von Daten und Programmen. Ein typischer Anwendungsfall ist
das Cloud-Bursting, also das ,Ausbrechen® aus einer Cloud zusétzlich in
eine weitere Cloud, wenn die Ressourcen der ersten nicht mehr ausreichen.
Ein weiteres Szenario konnte sein, dass eine Lastbalancierung zwischen
mehreren Clouds einer Organisation stattfinden soll.

Die vier Arten des Cloud-Betriebs sind in Abbildung 2.9 dargestellt. Es ist zu
erwarten, das auf absehbare Zeit eine 6ffentliche Cloud oder eine Community-
Cloud das fiir die meisten KMU geeignete Modell ist. Erstere ist die einzige Mog-
lichkeit, die 6konomischen Vorteile des Cloud-Computings voll auszuschopfen
[AFG+10; AFG+09]. Letztere bietet einen Kompromiss zwischen einer 6ffentli-
chen und einer nichtoffentlichen Cloud fiir den Fall, dass eine reine 6ffentliche
Cloud nicht infrage kommt (z.B. weil die Auslagerung sensibler Daten und
Funktionen geplant ist). Die hybride Cloud kann als Zwischenlésung im Einzel-
fall ebenfalls eingesetzt werden. Zu beachten ist, dass sich beim Einsatz einer
offentlichen Cloud derzeit noch teilweise unklare rechtliche Fragestellungen
ergeben, sobald sensible Daten betroffen sind [s. hierzu z. B. VHH12; EGH+10;
Web1o]. Die Anwendungsméglichkeiten fiir eine 6ffentliche Cloud sind daher
besonders im Bereich der KMU zurzeit noch nicht besonders vielfaltig. Ande-
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Abbildung 2.9: Die vier Arten des Cloud-Betriebs: 6ffentliche, nichtoffentliche, hybride
und Community-Cloud.

rerseits lohnt sich die Erstellung einer eigenen, nichtéffentlichen Cloud erst ab
einer recht umfangreichen Mindestgrof3e, was diese Losung fiir KMU unattraktiv
macht. Als Mittelweg offerieren einige Anbieter inzwischen sogenannte Virtual-
Private-Clouds. Dabei handelt es sich um einen logisch abgetrennten Bereich
einer offentlichen Cloud, der fiir den alleinigen Zugriff durch einen einzigen
Kunden reserviert ist. Dadurch werden viele Eigenschaften einer nichtoffentli-
chen Cloud auf Basis einer offentlichen Infrastruktur geboten. Allerdings ist die
Trennung der Daten nur auf Softwareebene gewihrleistet, sodass nicht derselbe
Grad an Isolation wie bei einer physisch getrennten Private-Cloud gewahrleistet
werden kann.

2.4.4 Abgrenzung zum Cluster- und Grid-Computing

Um die Unterschiede eines Cloud-Sourcings zu den Konzepten des Cluster- und
des Grid-Computing zu verdeutlichen, sollen die jeweiligen Eigenheiten in die-
sem Abschnitt kurz hervorgehoben werden. Alle drei Ansétze beschreiben ver-
teilte Systeme mit ahnlichen Eigenschaften. Tabelle 2.1 zeigt die Unterschiede
zusammenfassend anhand der fiinf Cloud-Sourcing-Charakteristika auf und be-
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Tabelle 2.1: Vergleich der Eigenschaften von Cluster, Grid und Cloud hinsichtlich der
Cloud-Sourcing-Charakteristika.

Charakteristikum Clus- Grid Cloud
ter

Gemeinsame Nutzung physischer Ressourcen
Allgemeiner Netzwerkzugriff

Unverziigliche Anpassbarkeit an Bedarf
Selbstbedienung nach Bedarf

Messung der Servicenutzung

Arbeiten mit virtuellen Ressourcen

t 30 3 3 SN
t AR 38 2NN
AN N N N NN

Quelle: [VHH12]

zieht zusétzlich explizit den Aspekt der Virtualisierung mit ein. Wie aus der
Tabelle ersichtlich wird, sind die Konzepte vergleichbar in Bezug auf die gemein-
same Nutzung physischer Ressourcen (Resource-Pooling) und den Netzwerk-
zugriff. Allerdings erfolgt der Zugriff auf Clouds eher tiber 6ffentliche Netze,
withrend der Zugriff auf ein Grid und besonders auf ein Cluster eher tiber ein
Intranet geschieht.

Abgesehen davon sind Cloud-Systeme deutlich dynamischer als ihre Vorgan-
ger. Wihrend in Grid- und Cluster-Umgebungen meist eine Reservierung der
Ressourcen im Vorfeld erfolgt, werden bei Cloud-Systemen diese je nach aktu-
ellem Bedarf bereitgestellt. Auf Schwankungen des Bedarfs konnen daher auch
nur Cloud-Systeme angemessen schnell reagieren. Hinsichtlich einer Messung
der Servicenutzung lésst sich festhalten, dass Cloud- und Grid-Systeme diese
beide unterstiitzen. Cluster bieten in der Regel jedoch keine ausgefeilte Messmog-
lichkeit [SRog]. Dariiber hinaus unterscheidet sich ein Cloud-Sourcing dadurch,
dass explizit und ausschliefllich mit virtuellen Ressourcen gearbeitet wird. Beim
Grid- und Cluster-Computing ist zwar auch eine Abstraktion von der physischen
Hardware vorhanden. Jedoch fehlt der Aspekt der Virtualisierung der Ressour-
cen in der jeweiligen Softwareschicht, die stattdessen eine abstrakte Sicht auf
die physischen Ressourcen des Systems bietet [HV10].

Eine weitere Abgrenzung der drei Ansétze ist in Tabelle 2.2 dargestellt. Daraus
wird deutlich, dass sich ein Cloud-Sourcing vor allem durch die Méglichkeit
interaktiver Anwendungen - insbesondere SaaS — und die grof3e Einfachheit der
Nutzung von den anderen Modellen abgrenzt. Zudem bietet es (mit Ausnahme
von SaaS-Angeboten) als einziges Modell eine Serviceorientierung.
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Tabelle 2.3: Mdgliche Einsatzzwecke von Cluster, Grid und Cloud.

Charakteristikum Cluster Grid Cloud*

High-Availability (HA)
High-Performance-Computing (HPC)
High-Throughput-Computing (HTC)
Data-Intensive-Computing
CPU-Intensive-Computing
Load-Balancing

Speicherplatz

Deployment-Platform

Interaktive Software
Service-orientierte Architektur (SOA)

XXX SNxSS
t 3R 22 SANR A NR A NE I
AN N NI N N N N N B

* Voraussetzung ist die Wahl eines angemessenen Cloud-Sourcing-Modells.

Tabelle 2.3 stellt mogliche Einsatzgebiete der drei Modelle gegeniiber. Wihrend
ein Grid vor allem fir CPU-lastige Berechnungen, fiir verteilte Speichersysteme
oder fiir langfristige Berechnungsaufgaben mit hohem Job-Durchsatz (HTC)
geeignet ist, kann ein Cluster sich vor allem durch die mégliche Hochverfiig-
barkeit (HA) profilieren.?® Ein Cloud-Sourcing kann — bei richtiger Wahl des
Cloud-Sourcing-Modells - die Aufgaben von Grid und Cluster prinzipiell ebenso
l6sen. Im Bereich interaktiver Anwendungen (SaaS), der Bereitstellung von Ap-
plikationen sowie in der Einbindung in eine SOA eines Unternehmens ist sogar
ausschlieflich ein Cloud-Sourcing geeignet.

Zusammenfassend erhalten Unternehmen also im Rahmen eines Cloud-Sour-
cings eine deutlich flexiblere Losung im Vergleich zu anderen verteilten Systemen
wie Grid und Cluster. Aulerdem ist es, bedingt durch die Natur der Cloud, sehr
viel einfacher, die Dienste von externen Anbietern zu beziehen, sodass keine
grofleren Investitionen in die eigene Infrastruktur nétig werden [VHH12].

2.4.5 Abgrenzung zum klassischen IT-Outsourcing

Wie in Abschnitt 2.3 erwihnt ist ein Cloud-Sourcing eine Spielart des IT-Out-
sourcing. Aufler in dem seltenen Fall einer reinen nichtéffentlichen Cloud im

20 Aktuelle CSP konnen derzeit maximal 99,95-prozentige Verfiigbarkeit anbieten [MLB+11]. Hoch-
verfiigbare Systeme miissen im eigenen Rechenzentrum oder durch einen spezialisierten High-
Availability-Anbieter realisiert werden.
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eigenen Rechenzentrum, befinden sich Hard- und Software beim Cloud-Sour-
cing notwendigerweise in den Rechenzentren des Anbieters. Im Folgenden sollen
vier wesentliche Unterscheidungsmerkmale zwischen den beiden Outsourcing-
Ansitzen kurz beleuchtet werden.

Abwé&gung: Standardisierung gegen Individualisierung

Wihrend individuell angepasste Dienste oder Systeme eine optimale Unterstiit-
zung spezifischer Geschaftsprozesse erméglichen, zielt eine Standardisierung
auf die Reduktion von Komplexitit und - in direkter Konsequenz — von Kosten
ab. Bei einem IT-Outsourcing steht tendenziell ersteres, d. h. eine passgenaue
Unterstiitzung bestehender Prozesse eines Unternehmens, im Vordergrund. Ein
gef. umfangreiches Customizing ist daher essentieller, kostenintensiver Bestand-
teil des Geschaftsmodells [ABSo4]. Bei einem Cloud-Sourcing hingegen werden
eher die Prozesse an die zur Verfiigung stehenden Cloud-Services angepasst,
da eine Standardisierung (auf informationstechnischer Ebene) essentiell fiir die
Ausnutzung von Skaleneffekten und Automatisierungspotenzialen durch einen
CSP ist. Man spricht in diesem Zusammenhang auch von einer Industrialisierung
der IT [z.B. MPR+09].

Verlagerung der Verantwortlichkeiten

Bei einem IT-Outsourcing iibernimmt der Dienstleister (je nach Vertrag) in der
Regel umfangreiche Verantwortung. Er stellt iblicherweise fertige ,Losungen®
bereit, die vom Outsourcing-Nehmer direkt eingesetzt werden kénnen [LWo3].
Ein dhnliches Modell findet sich bei SaaS-Anbietern, die ebenfalls eine direkt
einsetzbare Software anbieten. Sobald hingegen Cloud-Services, insbesondere
Cloud-Infrastruktur-Services, eingesetzt werden sollen, muss der Cloud-Anwen-
der selbst aktiv werden und diese Services in die eigene IT-Architektur integrie-
ren. Auch eine Mitwirkung des CSPs bei der Konsolidierung der IT-Landschaft
ist im Cloud-Sourcing im Gegensatz zum klassischen IT-Outsourcing in der Re-
gel nicht vorgesehen. Abgesehen vom reinen Betrieb der Cloud-Services und
ihrer Infrastruktur, obliegen alle weiteren Aufgaben dem Cloud-Service-Nutzer
[HV1o].

Beriihrungslosigkeit des Leistungsbezugs

Wihrend bei einem IT-Outsourcing mehrjahrige Vertrage und langfristige ,stra-
tegische Partnerschaften” mit engem Anbieterkontakt die Regel sind [BESo9],
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stehen bei einem Cloud-Sourcing kurze, ,beriihrungslose” Kontakte im Vorder-
grund. Der Vorteil liegt in der Flexibilitat, weil eine Cloud-Nutzung prinzipiell
problemlos beendet werden kann. Zudem fallen kaum Transaktionskosten bei
Nutzung und Verwaltung eines Cloud-Service an. Andererseits ist im Cloud-
Modell keine grofe Unterstiitzung durch einen CSP zu erwarten [LWo3]. Zudem
steht die Flexibilitat auch dem Anbieter zur Verfiigung: Dieser kann ebenfalls
kurzfristig kiindigen. JAHNER U. A. [JBKo7] zeigen in diesem Zusammenhang
auf, dass unterschiedliche Arten von Vertragen jeweils verschiedene, passende
Governance-Ansétze erfordern; ein Cloud-Sourcing und ein IT-Outsourcing sind
mithin aus einer Governance-Perspektive unterschiedlich zu bewerten.

Zeitlicher Horizont

Das klassische IT-Outsourcing ist durch mittel- bis langfristige Vertragsverhalt-
nisse gekennzeichnet [BESog]. Beim Cloud-Computing sind die Mindestlaufzei-
ten der Vertrage haufig extrem kurz, z. B. monatlich kiindbar, was jedoch nicht
ausschliefit, dass ein Cloud-Sourcing ebenfalls einen mittel- bis langfristigen
Horizont haben kann. Wihrend man allerdings bei einem IT-Outsourcing meist
von einer Rentabilitédt erst nach vier bis fiinf Jahren ausgeht und wéhrend dieser
Zeit sogar mit einer ca. 10-prozentigen Kostensteigerung rechnen muss [BESog],
hat die Cloud einen kiirzeren Fokus, da die Integration zwischen Kunden und
CSP in der Regel nicht so umfassend und eng ist wie die zwischen Kunden und
IT-Outsourcing-Provider.

Zusammenfassung
Zusammenfassend lassen sich vier Tendenzaussagen festhalten:
» Ein IT-Outsourcing ist langfristiger angelegt als ein Cloud-Sourcing.

= Beieinem Cloud-Sourcing tragt das Anwenderunternehmen deutlich mehr
eigene Verantwortung, kann aber auch flexibler agieren.

= Ein IT-Outsourcing ist auf eine passgenaue Unterstiitzung des Ist-Zustands
eines Unternehmens ausgelegt, wihrend ein effektives Cloud-Sourcing die
Anpassung von Prozessen an die bezogenen Cloud-Services erfordert.

= Bei einem Cloud-Sourcing kommt das Anwenderunternehmen im Nor-
malfall durch automatisierte Selbstbedienungsschnittstellen nicht mit dem
IT-Outsourcing-Anbieter in Kontakt; die Geschaftsbeziehung ist ,beriih-
rungslos®.
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Es lasst sich demnach keine allgemeine Aussage zur Uberlegenheit eines der bei-
den Modelle treffen. Stattdessen ist die Eignung situativ und im Gesamtkontext
zu bewerten.
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3 Betriebs- und volkswirtschaftliche
Grundlagen

Anders als die Anzahl der wissenschaftlichen Publikationen zu ,technischen” Aspekten
eines Cloud-Sourcings glauben machen kénnte, ist eine Cloud-Nutzung im Wesentli-
chen eine betriebswirtschaftliche Fragestellung. Da der Fokus dieser Arbeit auf kleinen
und mittleren Unternehmen liegt, werden diese zunachst vor dem Hintergrund eines
IT-Fremdbezugs charakterisiert. Sodann werden die Grundlagen einer strategischen Un-
ternehmensfiihrung mit besonderem Fokus auf einer IS-Strategie vorgestellt, welche
insbesondere flir Kapitel 5 bendtigt werden. Im Anschluss wird fiir Kapitel 7 die kaufmén-
nische Bewertung von IT-Investitionsentscheidungen thematisiert. Da im 6. Kapitel die
Frage nach Kooperationen zwischen KMU untersucht wird, werden zudem Grundlagen
der Transaktionskosten-Theorie, der Prinzipal-Agent-Theorie sowie der Theorie zu Inter-
medidren bendtigt. Eine spezielle Organisationsform fiir eine solche Kooperation ist die
Genossenschaft, welche zum Schluss ebenfalls vorgestellt wird.

3.1 Kleine und mittlere Unternehmen

Diese Arbeit beschéftigt sich mit den Besonderheiten eines Cloud-Sourcings, die
fur kleine und mittlere Unternehmen (KMU) relevant sind. Daher wird in diesem
Abschnitt motiviert, warum KMU eine gesonderte Betrachtung erfordern, indem
zuerst der Begriff der KMU an sich und im Anschluss die charakteristischen
Merkmale von KMU erlautert werden. Anschlielend wird eine kurze Bestands-
aufnahme der derzeitigen Nutzung von IT-Outsourcing und Cloud-Sourcing in
deutschen KMU erfolgen.

3.1.1 KMU in Deutschland

KMU haben in Deutschland gesellschaftlich und wirtschaftlich hohen Stellenwert.
Sie machen mit 99,7 Prozent den Grofiteil der etwa 3,14 Mio. umsatzsteuerpflich-
tigen Unternehmen in Deutschland aus und haben einen Anteil von 38,9 Prozent
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am Gesamtumsatz [Ins11]. Mittelstdndische Personalunternehmen tragen hier-
bei rund 70 Prozent aller Unternehmenssteuern [Hamo6]. Thre regionale Bindung
und Standorttreue fithrt in mittelstdndisch strukturierten Kommunen, Regionen
und Landern zu ausgeglicheneren und gesiinderen Finanzausstattungen als bei
sich ansiedelnden Grolunternehmen [Hamo6]. Bedingt ist dies insbesondere
dadurch, dass strukturelle Entscheidungen von Groffunternehmen fiir sich ge-
nommen deutlich starkeren Einfluss auf den Arbeitsmarkt und die Einnahmen
von Offentlichen Korperschaften haben als die von KMU [Hamo6].

Neben den 6ffentlichen Finanzen sind KMU auch fiir die Finanzen der 6ffentli-
chen Sozialsysteme von hoher Bedeutung [GHog]. Sie beschéftigen 59,9 Prozent
aller sozialversicherungspflichtigen Arbeitnehmer und haben einen Anteil von
83,1 Prozent an der Gesamtzahl der Auszubildenden in Deutschland [Ins11].
Letztlich tragen die KMU durch ihre grole Anzahl, ihre Unabhangigkeit und
Heterogenitit entscheidend zu einer funktionierenden und effizienten Markt-
wirtschaft bei [Hamo6].

Die Klassifikation eines Unternehmens als kleines oder mittleres Unternehmen
erfolgt in der Regel anhand quantitativer Kriterien, um die Eindeutigkeit der
Zuordnung in statistischen Studien zu erméglichen [WHoz1; Kréo3]. Die Einord-
nung erfolgt meist gemaf} der aktualisierten KMU-Definition der Europaischen
Union (EU) [EUo3], die zum o1.01.2005 in Kraft getreten ist. Diese stellt u. a.
die Grundlage fiir die Verteilung von EU-Fordermitteln dar [EUo6] und ist im
Wesentlichen kongruent zu der vor 2005 in Deutschland verwendeten ,traditio-
nellen® Definition [BUog]. Die Klassifikation basiert auf drei Eigenschaften eines
Unternehmens:

1. der Anzahl der Beschéftigten,
2. der Hohe der jahrlichen Umsatzerlose und
3. der Hohe der Bilanzsumme.

Anhand von Grenzwerten fiir die jeweilige Eigenschaft kann ein Unternehmen
eindeutig in eine der drei Klassen ,Kleinstunternehmen®, ,kleine Unternehmen®
oder ,mittlere Unternehmen® eingeordnet werden. Fiir die Einordnung wird
gepriift, ob die Anzahl der Beschéftigten im Unternehmen klein genug ist, um in
eine der drei Klassen zu fallen, und ob das Unternehmen anhand von Jahresum-
satz oder Bilanzsumme in eine der Klassen einzuordnen ist. Die Berticksichtigung
von zwei finanziellen Kriterien ermdglicht hierbei die Gleichbehandlung von

'Wenn von ,kleine und mittlere Unternehmen® gesprochen wird, sind immer auch Kleinstunter-
nehmen eingeschlossen, obgleich diese nicht explizit in der Bezeichnung erwihnt werden.
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3.1 Kleine und mittlere Unternehmen

Tabelle 3.1: Quantitative Klassifikation von KMU nach den Vorgaben der EU.

und ‘
—{oder—
KMU-Klasse Beschiftigtenzahl Jahresumsatz Bilanzsumme
Kleinstunternehmen <10 < 2 Mio. € <2 Mio.€
Kleines Unternehmen <50 <10 Mio. € <10 Mio. €
Mittleres Unternehmen <250 <50 Mio. € <43 Mio. €

Quelle: in Anlehnung an [EU06]

Unternehmen unterschiedlicher Branchen, da bspw. die Umsétze von Handels-
und Vertriebsunternehmen tendenziell {iber denen von Produktionsunterneh-
men liegen [EUo06]. Tabelle 3.1 stellt die Grenzwerte fir die drei Klassen in der
Ubersicht dar. Bei der Ermittlung von Beschéftigtenzahl, Jahresumsatz und Bi-
lanzsumme sind bestehende Unternehmensabhéngigkeiten in Form von Kapital-
oder Stimmrechtsbeteiligungen zu beriicksichtigen, da diese Einfluss auf die
Klassifikation haben konnen [EUo6]. Zwar erscheint diese Klassifikation relativ
simpel und wenig differenziert, auf die Verwendung komplexer Kriterien wird
aber in empirischen Untersuchungen aus Griinden der Verfiigbarkeit und der
problematischen Operationalisierung in der Regel verzichtet [Clagz2].?

3.1.2 Charakteristische Merkmale von KMU

Wie weiter oben erwihnt, sind qualitative Merkmale im Vergleich zu quantita-
tiven Groéfien zur Abgrenzung von KMU fiir empirische Untersuchungen eher
ungeeignet. Allerdings sind derartige Merkmale hervorragend geeignet, spezi-
fische Charakteristika und Problemfelder von KMU herauszustellen, zumal sie
prinzipiell keinen Brancheneinflissen unterliegen [GWo3; Clag2]. Im Folgenden
sollen die wesentlichen Besonderheiten ,idealtypischer KMU geschildert wer-
den. Vorab sei jedoch bemerkt, dass sich verallgemeinerte Aussagen zu KMU
nur bedingt treffen lassen, da die Menge an Unternehmen, die unter diesem
Terminus zusammengefasst wird, sehr heterogen ist. Dies zeigt sich nicht zuletzt

>Generell wiirde eine mehrdimensionale KMU-Definition, also eine, die parallel mehrere Kriterien
beriicksichtigt, eine héhere Prazision bzw. Erhebungsgenauigkeit bei empirischen Untersuchun-
gen ermdglichen. Gleichzeitig entstiinden jedoch erhebliche Nachteile, weil die Erhebung, wie
CraseN [Clagz2] ausfiihrt, sehr viel aufwéandiger und oft nur stark eingeschrankt moglich wére.
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3 Betriebs- und volkswirtschaftliche Grundlagen

daran, dass nicht einmal Einigkeit iber die genaue Definition des KMU-Begriffs
herrscht [ABDo7]. Jedoch lassen sich einige Tendenzaussagen formulieren, die
den Charakter vieler KMU zumindest partiell darstellen.

Unternehmensfiihrung

Der Unternehmer ist Eigentiimer und zudem wesentlich an der Unternehmens-
fithrung beteiligt. Als priméarer Eigenkapitalgeber ist er meist Hauptrisikotréger.
Die wirtschaftliche Existenz des oder der Kapitalgeber ist oft unmittelbar mit
dem Geschiftserfolg verkniipft [Clagz2]. Die Unternehmensfithrung von KMU
zeichnet sich demnach durch eine Einheit von Eigentum, Leitung, Haftung und
Risko aus [GWo3]. Neben der Einkommenssicherung des Unternehmers, hat der
Erhalt der rechtlichen und wirtschaftlichen Selbststindigkeit groffe Bedeutung
bei der Ausfithrung der unternehmerischen Aktivititen [KS10; GWo3; Clagz].
Dieser Aspekt ist von der EU unter der Bezeichnung Eigenstdindigkeit — andere
Autoren sprechen auch von Unabhingigkeit oder Konzernungebundenheit -
sogar als definierendes Merkmal des KMU-Begriffs festgehalten worden [EUos3;
Sol11].

Die Personlichkeit des Unternehmers pragt das Unternehmen [vACgg; BRg3].
Die Entscheidungen werden zentralisiert getroffen und die damit verbundene
Funktionshdufung fithrt oftmals zu einer Uberlastung der Unternehmensfiithrung.
Eine Delegation von Entscheidungen erfolgt nur in marktnahen Aufgabenberei-
chen (bspw. Beschaffung und Vertrieb). Die getroffenen Entscheidungen hangen
stark von Wissen und Charakter des Entscheiders ab: Die Qualitét der Entschei-
dungen variiert z. B. stark mit seinem Fachwissen und seiner Bereitschaft, sich
bei der Entscheidungsfindung beraten zu lassen. Neben der subjektiven Grund-
einstellung beeinflussen oft auch Zeitmangel und ein Misstrauen in bestimmte
Anbieter eine Entscheidung [vAC99; BR93].

Im Gegensatz zu GroBunternehmen existieren in KMU sehr selten explizite
strategische oder taktische Planungen3; der Fokus von KMU liegt eher auf der
Bewaltigung des Tagesgeschéfts. Insbesondere fehlt eine IS-Strategie [Deio8;
BRg3; DM33].

Organisation

Die Unternehmenshierarchie in KMU ist flach und in Form eines Einliniensys-
tems auf den Unternehmer ausgerichtet. Das Unternehmen ist vom Unterneh-
mer selbst bzw. durch Unterstiitzung weniger Fithrungspersonen tiberschaubar

3Zum Begriff der strategischen Planung siehe Abschnitt 3.2.
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[Pfoo6]. Aufgrund der geringen Mitarbeiterzahlen miissen die meisten Mitar-
beiter verschiedenste Aufgaben ibernehmen. Dies resultiert in einer Funkti-
onshiufung auf einzelnen Personen bzw. Stellen und fithrt gleichzeitig dazu,
dass selten definierte Abteilungen existieren. Somit findet keine sachbezoge-
ne Arbeitsteilung statt [Pfoo6]. Insbesondere existiert oft keine designierte IT-
Abteilung. Wenn im Folgenden von ,IT-Abteilung® gesprochen wird, sind da-
her immer Mitarbeiter gemeint, welche faktisch die IT-Funktion eines KMUs
darstellen.

Die flexible, iiberschaubare Organisation eines typischen KMU ist ein deutli-
cher Vorteil gegentiber GrofSunternehmen. Der personliche Austausch zwischen
den Mitarbeitern erfolgt schnell und direkt. Starke personlichen Bindungen
zwischen den Mitarbeitern ermdglichen eine unmittelbare, personenbezogene
Weisungs- und Kontrollméglichkeit. Flache Hierarchien, ein geringer Formali-
sierungsgrad und unmittelbarer persénlicher Kontakt zwischen einer iiberschau-
baren Anzahl an Mitarbeitern erlauben eine gut funktionierende Koordination
und hohe Flexibilitit innerhalb des Unternehmens [Pfoo6].

Personal

Da KMU generell eine geringe Anzahl von Beschéftigten haben, miissen viele
Mitarbeiter unterschiedlichste, wenig formalisierte Aufgaben erfiillen. Daher
besteht die Belegschaft eher aus ,Generalisten” mit breitem Fachwissen — im
Gegensatz zum Hang zur Spezialisierung in Gro3unternehmen. Es werden ver-
héltnisméaBig wenige Akademiker und ungelernte bzw. angelernte Arbeitskréfte
beschiftigt [Pfoo6; DFJKog4; BR93]. Mitarbeiter identifizieren sich oft mit dem
Unternehmen, weisen aber nur begrenzte Fihigkeiten im Auffinden, Verarbeiten
und Bewerten von Informationen (d. h. eingeschrankte Information-Skills) auf
[CHP+03; BLP93].

Finanzierung

KMU besitzen lediglich beschrankten Zugang zum anonymen Kapitalmarkt (ggf.
aufgrund der Rechtsform des Unternehmens). Die dominierenden Finanzierungs-
instrumente sind Innenfinanzierung, z.B. in Form von Gewinnthesaurierung,
und Bankkredite [Boro6; BR93]. Letztere scheinen fiir KMU allerdings tendenziell
schwieriger zu erlangen zu sein, denn rund 95 Prozent der IT-Projekte in KMU
werden eigenfinanziert, obwohl KMU diese grundsatzlich lieber fremdfinanzie-
ren wiirden [TCo8]. STOREY UND CRESsY [SC96] vermuten, dass KMU Banken
einfach ,riskanter” als groie Unternehmen erscheinen, TEcHCONSULT [TCo08]
sieht auch die verschérften Anforderungen an die Kreditinstitute im Zuge von
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Baser II als Grund. Im Gegensatz zu Groflunternehmen gibt es fiir KMU zudem
keine unternehmensindividuelle, staatliche Unterstiitzungsmoglichkeit in Kri-
sensituationen. Insgesamt sind also die finanziellen Ressourcen eines typischen
KMU stark begrenzt [CHP+03; BLP98].

Wettbewerbssituation

STOREY UND CRESSY [SC96] haben festgestellt, dass KMU typischerweise viele
Merkmale von Unternehmen aufweisen, die sich in einem perfekten Wettbewerb
befinden [s. auch BLP98]:

= Sie konnen die Marktpreise kaum durch eine Anderung der Produktions-
mengen beeinflussen.

= Sie haben nur geringe Marktanteile und kénnen keine wirksamen Markt-
eintrittsbarrieren errichten.

= Sie konnen die Marktpreise nur schwer anheben und héangen von einer
kleinen Zahl von Kunden ab.

= Sie produzieren zumeist Standardprodukte.

Um diesem Wettbewerb etwas zu entkommen, versuchen KMU oftmals sich
durch individuelle Nischenl6sungen im Markt zu differenzieren, wobei Sie sich
sehr stark an den eigenen Kernkompetenzen orientieren [Clag2]. KMU kon-
nen sich von groflen Unternehmen besonders durch Flexibilitat und Marktnihe
abgrenzen [BR9g3], weswegen der Erfolg eines KMUs allerdings stark von per-
sonlichen Kundenbeziehungen des Unternehmers abhiangt [BRg3; Clagz].

Aufgrund des personlichen Risikos des jeweiligen Unternehmers und der
schwer zu beeinflussenden Wettbewerbssituationen ist es nachvollziehbar, dass
KMU tendenziell nach stabilen Geschaftsbeziehungen streben. Durch Habituali-
sierung langfristiger Beziehungen sowohl mit Kunden als auch mit Zulieferern
bzw. Dienstleistern kdnnen ein gewisses Mafy an Wettbewerbsimmunisierung
und ein vertrauensvolles Geschiftsklima erreicht werden, was fiir alle Geschifts-
partner grundsatzlich vorteilhaft ist [HBo8].

Innovationsmanagement

Das Innovationsmanagement in KMU ist primér der Fithrungsebene tiberlassen.
Diese dominiert insbesondere im Bereich der abschlielenden Ideenbewertung.
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Forschungs- und Entwicklungstatigkeiten erfolgen zumeist spontan und we-
nig zielgerichtet, da organisatorische bzw. fachliche Defizite vorliegen und der
Fokus eher auf dem Tagesgeschift liegt. Kosten, Risiken und der Mangel an
Kapital, geeignetem Fachpersonal und geeigneter IT-Infrastruktur werden von
KMU deutlich starker als von Grofiunternehmen als Innovationshemmnis be-
wertet [Meyo6]. Insgesamt sind daher gerade in kleinere Unternehmen deutliche
Defizite bei der Entwicklung und Umsetzung sowie bei der Adaption von Inno-
vationen festzustellen. Dabei sollten KMU aufgrund ihrer Adaptionsfahigkeit
eigentlich gute Moglichkeiten zur effektiven Einbeziehung von Innovationen in
die Organisation aufweisen [BR9g3].

IT-Management

Viele KMU stellen fest, dass ihre IT-Kosten bestandig steigen. Ihnen fehlen je-
doch die Moglichkeiten, darauf Einfluss zu nehmen, weil kein addquater Prozess
zur Identifikation, Zuordnung und Bewertung der IT-Kosten etabliert ist [KS10].
Ohnedies ist das IT-Budget oft an das Unternehmenswachstum gekoppelt. Die
Leitung der IT-Funktion eines KMUs wird dartiber hinaus oft an ,Techniker® und
nicht an ,Manager” iibergeben [KS10], sodass ein Kostenmanagement entweder
aufgrund einer Geringschitzung oder aufgrund mangelnder Fachkenntnis nicht
durchgefiihrt wird. Da bereits unternehmensinterne Fragen — Ist unsere IT effizi-
ent? Wer im Unternehmen ,verursacht” diesen bestimmten Teil der IT-Kosten?
— nur unzureichend beantwortet werden konnen, tiberrascht es nicht, dass KMU
auch mit der Bewertung neuer Technologien und dem Abschétzen der damit ver-
bundenen Umweltunsicherheit tiberfordert sind [BRg3]. Dies trifft in &hnlichem
Mafle auch auf die Informationssicherheit der selbst verwalteten IT-Systeme
zu, da aufgrund eines geringen Sicherheitsbewusstsein oder mangelnden Fach-
wissen der Mitarbeiter, aufgrund fehlender formaler Sicherheitsrichtlinien oder
aufgrund knapper zeitlicher und finanzieller Ressourcen die Sicherheit sehr lax
gehandhabt wird [DFJKo4]. Zudem herrscht in vielen KMU die falsche Uberzeu-
gung vor, das eigene Unternehmen sei fiir potenzielle Angreifer uninteressant
und kein attraktives Ziel [DFJKo4].

Zusammenfassung

Die in diesem Abschnitt prasentierten qualitativen Charakteristika von KMU
erheben keinen Anspruch auf Vollstandigkeit. Jedoch zeigt sich, dass der Unter-
nehmer als Risikotrdger, Unternehmensleiter und Eigentiimer eine besondere
Stellung im Unternehmen einnimmt. Die vergleichsweise geringe Unternehmens-
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grofle ermdglicht einen schnellen und persénlichen Informationsaustausch, der
hohe Flexibilitit und schnelle Koordination gewéhrleistet. Knappe finanzielle
Ressourcen und eine vergleichsweise geringe Anzahl an Mitarbeitern fithren zu
einer Fokussierung auf das Tagesgeschift, was insbesondere bei der Etablierung
von Innovationen und einer langfristigen Planung im Unternehmen eine stérkere
Einschrankung darstellt als in Groffunternehmen. Hinsichtlich der IT-Funktion
typischer KMU lasst sich festhalten, dass auch hier finanzielle, zeitliche und per-
sonelle Ressourcenengpisse zu berticksichtigen sind, die vor allem eine intensive
Evaluation neuer Technologien durch ein KMU unrealistisch erscheinen lassen.

3.1.3 IT-Outsourcing und Cloud-Sourcing in KMU

Nach den Ergebnissen des vorigen Abschnitts iberrascht es nicht, dass KMU
grundsétzlich eher negativ gegentiber einem IT-Outsourcing eingestellt sind:
fur rund 70 Prozent der Unternehmen ist ein IT-Outsourcing laut einer Studie
unter rund 1.000 Entscheidern in deutschen KMU aus dem Jahre 2008 undenkbar
[TCo8]. Als wichtigste Griinde wurden die hohen Kosten eines IT-Outsourcing,
der Kontrollverlust tiber die Unternehmensdaten, fehlendes Vertrauen in die
Anbieter sowie eine Unsicherheit beztiglich des rechtlichen Rahmens identifi-
ziert. Die technische Realisierung eines IT-Outsourcing wurde hingegen nicht
als Gegenargument angesehen.

Generell betreibt rund ein Viertel der KMU IT-Outsourcing, 13 Prozent nutzen
bereits SaaS-Angebote aus der Cloud [TCo8]. Eine aktuelle Studie von PricE-
WATERHOUSECOOPERS [VG11] ordnet ebenfalls 12 Prozent der KMU als Cloud-
Nutzer ein. Allerdings bleibt zu vermuten, dass ein grof3er Anteil der ,SaaS“-
Nutzung lediglich eine neu etikettierte Nutzung eines ASP-Modells darstellt;
KrrrrAUs UND SCHREIBER [KS10] vermuten den Anteil ,echter” SaaS-Nutzer da-
her eher bei etwa finf Prozent. Laut HASELMANN UND VOSSEN [HV11] ist zudem
zu erkennen, dass vor allem KMU aus technikaffinen Branchen SaaS nutzen:
In ihrer Erhebung nutzten z. B. IT-Dienstleister SaaS rund dreimal hiufiger als
KMU anderer Branchen.

Besonders kleine Unternehmen? setzen sich seltener mit einem IT-Fremdbezug
auseinander; insgesamt kannten nur knapp tiber 40 Prozent der Unternehmen
das Konzept ,SaaS“ [TCo8], VEHLOW UND GOLKOWSKY [VG11] fanden sogar, dass
rund die Halfte der Unternehmen sich noch nicht mit einem Cloud-Sourcing
beschiftigt hatte.

4im strikten Sinne der EU-Definition, s. Tabelle 3.1
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Nur ein Drittel der KMU sieht SaaS als prinzipiell fiir ihr Unternehmen geeig-
net an, die restlichen zwei Drittel meinten, dass es sich auch in Zukunft nicht
durchsetzen werde [TCo8]. Die Grunde hierfiir sind im Wesentlichen dieselben
wie die oben fiir ein IT-Outsourcing genannten. DECKER U. A. [DSBo6] vermuten
dartiber hinaus, dass ein Mangel sowohl strategischer als auch operativer Exper-
tise (d. h. fehlendes Fachwissen bei den Entscheidern und IT-Mitarbeitern) sowie
die aufgrund der geringen Unternehmensgrofie fehlende Moglichkeit einer Risi-
kostreuung tiber mehrere Projekte wesentliche Hinderungsgriinde darstellen. In
der Praxis durften fehlendes Fachwissen und fehlende Zeit, zusatzliches Wissen
zu erwerben, tatsachlich wichtige Griinde darstellen, die KMU von einer Cloud-
Nutzung abhalten [VG11].

3.2 Strategien in Unternehmen

Nach einer Studie von HINTERHUBER [Hin11] werden nur 20 Prozent des nach-
haltigen Unternehmenserfolgs durch exogene Faktoren, d. h. die wirtschaftlichen
Rahmenbedingungen, beeinflusst. Hingegen ergeben sich rund 8o Prozent aus
Faktoren, die dem direkten Einfluss eines Unternehmens unterliegen. Zentrale
Mechanismen zur Einflussnahme sieht HINTERHUBER vor allem in einer exzel-
lenten Fithrung, einer guten Strategie sowie deren richtiger Umsetzung. Diese
Schlussfolgerungen treffen nicht nur auf das Unternehmen als Ganzes, sondern
in dhnlicher Form auch auf dessen IT-Funktion zu. In diesem Abschnitt wer-
den daher zunichst die Grundlagen unternehmerischer Strategien und deren
Funktionen generell vorgestellt, im Anschluss wird dann die IS-Strategie als
Spezialfall genauer betrachtet.

3.2.1 Inhalt und Entstehung einer Strategie
Was ist eine Strategie?

Nach ANsorF [Ans65]5 sind Strategien allgemein Mafinahmen zur Sicherung des
langfristigen Erfolgs eines Unternehmens.® Aus betriebswirtschaftlicher Sicht
versteht man unter einer Strategie ein Rahmenkonzept mit mittel- bis ldnger-
fristig giiltigen Grundsatzregelungen, mit deren Hilfe die Wettbewerbsfahigkeit
eines Unternehmens dauerhaft sichergestellt werden soll. Kern einer Strategie

5Zitiert nach [BHogb, S. 54]
®HiNTERHUBER [Hin11] weist allerdings darauf hin, dass es keine eindeutige Definition fiir den
Begriff Strategie gibt.
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sind schiitzbare Marktpositionen und unternehmensspezifische Wettbewerbs-
vorteile, die sich z. B. aus schwer zu imitierenden Ressourcen oder Kompetenzen
ergeben konnen [Deio8; Bieo7]. Wahrend zwar ohne Strategie ein langfristiger
Erfolg fiir ein Unternehmen eher zufillig eintritt, stellt selbst die beste Strategie
keinen Erfolgsgarant dar [Hin11].

Strategieinhalt und Strategieprozess stellen wesentliche Inhalte eines strategi-
schen Managements dar. Darunter fallen die Neuformulierung (und wiederholte
Aktualisierung) einer Strategie sowie die Abschéitzung ihrer Konsequenzen. Vor
allem ist aber der systematische, kreative Prozess der Erarbeitung von Alter-
nativstrategien zu nennen, wozu auch die formale, systematische strategische
Unternehmensplanung gehort [Deio8]. Eine Strategie ist kein Aktionsplan, son-
dern sie stellt eine gemeinsame Handlungslogik fiir alle Unternehmensbereiche
dar und bildet somit ein Bindeglied zwischen Unternehmenszielen und takti-
schen Mafinahmen.”

Die Strategie im Gesamtsystem der strategischen Unternehmensfiihrung

Eine strategische Fithrung beinhaltet nach HINTERHUBER [Hin11] vor allem, das
Unternehmen als Ganzes im Blick zu behalten. Der Ausgangspunkt ist eine unter-
nehmerische Vision, die einen sehr allgemeinen ,Wunschtraum einer Anderung
der Umwelt” [Hin11, S. 44] enthalt. Eine Vision soll die grobe Richtung vor-
geben und Themenbereiche 6ffnen (z. B. durch Fragen), nicht abschlieflen (z. B.
durch Antworten). Sie reicht deutlich iiber ein einzelnes Unternehmen hinaus,
indem sie z.B. globale Trends einbezieht. Darauf aufbauend stellt die Unterneh-
menspolitik die iibergeordneten Ziele und Normen eines Unternehmens dar. Sie
konkretisiert die Unternehmensgrundsitze und stellt ein Leitbild fir die Mit-
arbeiter dar, um diese auf eine gemeinsame Zielsetzung und eine gemeinsame
Unternehmenskultur auszurichten. Durch die Strategie wird sodann ein integrie-
rendes Gesamtkonzept sowie ein Prozess zur Erreichung der Unternehmensziele
vorgegeben. Die Strategie setzt den Leitgedanken eines Unternehmens unter
Beriicksichtigung der sich dauernd dndernden Umwelt um. Aus der Strategie
werden konkrete Aktionspline abgeleitet, mit deren Hilfe die Schwerpunkte der
Strategie in konkrete MafBnahmen fiir die verschiedenen Funktionsbereiche eines
Unternehmens umgesetzt werden. Dabei sind Aktionspléne eng mit der Strategie

7Wahrend eine Strategie tendenziell grobgranular ist und einen langfristigen Planungshorizont
von fiinf bis zehn Jahren aufweist, hat die Taktik eine mittlere Granularitit und einen kiirzeren
Planungshorizont. Die kurzfristige, feingranularen Mafinahmen sind Teil des operativen Geschafts
[BHogb; HNos]. Allerdings ist der Ubergang zwischen den einzelnen Planungsebenen, vor allem
zwischen der taktischen und operativen Planung, flieend [SHos].
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Abbildung 3.1: Relevanter Ausschnitt des Gesamtsystems der strategischen Unterneh-
mensfiihrung.

selbst verzahnt und weisen diverse Riickkopplungen auf, sodass die taktische und
operative Planungen auch haufig die Strategie beeinflussen. Fiir eine erfolgreiche
Umsetzung der strategischen Planung ist es wichtig, eine ,strategiekompatible®
Unternehmenskultur zu schaffen. Mitarbeiter miissen motiviert werden und das
Gefiihl haben, durch Anderungen ,,im Kleinen“ auch Wirkungen ,,im Groflen®
zu erzielen [Hin11]. Abbildung 3.1 zeigt diese Zusammenhénge.

Fiir eine effektive Umsetzung einer umfangreichen Strategie bietet sich eine
Untergliederung in Teilstrategien, z. B. pro Funktionsbereich, an; diese stellen
auch jeweils wieder eine Strategie dar. Strategien werden durch konkrete Maf3-
nahmen untermauert, die auf die Erreichung eines konkreten Ziels ausgerichtet
sind. Es kann helfen, die Ziele — dhnlich wie die Strategien - in besser zu opera-
tionalisierende Teilziele zu zerlegen. Abbildung 3.2 zeigt die Zusammenhénge
zwischen diesen Begriffen grafisch auf. Die Giite einer Strategie wird durch
ihr schwéchstes Glied bestimmt: Wenn Teile eines Unternehmens schlecht ge-
fithrt werden, helfen keine besseren Strategien in anderen Teilen [Hin11]. Daher
missen alle Elemente einer strategischen Planung — von der Vision bis zu den
Mafinahmen - ein stimmiges Gesamtbild ergeben.
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Inhalt einer Strategie

Im Rahmen der Beschreibung des IT-Outsourcing wurde in Abschnitt 2.3.2 be-
reits umrissen, was eine Kernkompetenz ist. Die strategische Planung hat als
zentrale Aufgabe, diese Kernkompetenzen zu identifizieren bzw. zu definieren
und aufzuzeigen, wie auf Basis dieser Kompetenzen Nutzen fiir die potenziellen
Kunden eines Unternehmens geschaffen werden soll [Bieo7]. Zudem beinhaltet
eine strategische Planung auch die Definition des Verhaltens gegentiber den wich-
tigsten Partnern (Kooperationsstrategie bzw. Netzwerkstrategie) sowie gegeniiber
den Mitbewerbern (Wettbewerbsstrategie). Die Positionierung eines Unterneh-
mens und die genaue Art der angestrebten strategischen Wettbewerbsvorteile
variiert je nach Unternehmen und Branche.

Strategische Wettbewerbsvorteile miissen durch gezielte Mafinahmen tiber
langere Zeit erworben werden und erodieren im Wettbewerb aufgrund von ge-
anderten Kundenbediirfnissen oder Nachahmung der Konkurrenz. Kernkompe-
tenzen haben dabei eine langere Wirkungsdauer als eine Differenzierung einzig
auf Basis einer besonderen Marktposition, da letztere schnell imitiert werden
konnen [Bieo7, S. 118].
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Entstehung einer Strategie

Die Entstehung einer Strategie kann im Wesentlichen auf zwei Arten erfolgen:
praskriptiv oder emergent [Hin11]. Bei einem prdaskriptiven Vorgehen wird die
Strategie zuerst analytisch hergeleitet, definiert und sodann umgesetzt. Es wird
also eine klare Top-down-Planung von Vision, Strategie, MaBnahmen usw. vor-
genommen. Ein praskriptiver Ansatz unterstellt die Existenz einer optimalen
Strategie, welche holistisch und vollstindig geplant werden kann. Bei einem emer-
genten Ansatz wird hingegen eine stidndige Riickkopplung zwischen Strategie
und Umsetzung angenommen. Die konkreten Maf3nahmen und die strategische
Planung stehen mithin in stdndiger Wechselwirkung, das Ergebnis ist eine dy-
namische Konvergenz, die regelméflig durch neue Initiativen und Vorschléage
sgestort” wird [Bieo7]. In der Praxis haben sich emergente Vorgehensweisen als
erfolgreicher erwiesen [Hin11].

3.2.2 Funktionen einer Strategie

Eine Strategie aufzustellen, ist aus einer Vielzahl von Griinden sinnvoll [BHogb]:
Zum einen dient eine Strategie dazu, dezentrale Entscheidungen im Einklang
mit einem Gesamtplan zu ermdglichen. Das Management wird somit von ope-
rativen Entscheidungen entlastet. Gleichzeitig werden Entscheidungsprozesse
vereinfacht, ,Reibungsverluste® reduziert und einheitliche Kriterien im Einklang
mit dem Zielsystem eines Unternehmens kommuniziert (Entscheidungsfunktion).
Gleichzeitig werden die Aktivitaten eines Unternehmens durch eine Strategie
auf eine gemeinsame Zielsetzung ausgerichtet (Koordinationsfunktion). Durch
explizite Kriterien kann auch die Wirkung der strategischen Planung kontrolliert
werden (Kontrollfunktion). Zum anderen dient eine klare Strategie aber auch da-
zu, Entscheidungen verstindlich zu machen und das Handeln des Managements
fiir andere Teile des Unternehmens transparent und nachvollziehbar zu gestalten
(Informationsfunktion). Mitarbeiter miissen sich nicht mehr tiber ,unsinnige“ und
autonome Entscheidungen anderer Abteilungen argern, sondern kénnen sich
des strategischen Kontexts der Handlungen des Managements bewusst werden
(Legitimationsfunktion). Im Gegenteil kann eine Strategie durch gezieltes Setzen
von Anreizen sogar die Motivation der Mitarbeiter in die richtigen Bahnen len-
ken (Motivationsfunktion). Insgesamt versucht eine strategische Planung also,
die Aktivitaten eines Unternehmens mit den iibergeordneten Firmenzielen in
Einklang zu bringen. Die Funktionen sind in Tabelle 3.2 zusammengefasst.
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Tabelle 3.2: Funktionen einer Strategie und deren Wirkungen.

Funktion Wirkung der Strategie

Entscheidungsfunktion  impliziert einheitliche Kriterien zur Bewertung von
Alternativen
Koordinationsfunktion hilft, Aktivitdten auf gemeinsame Richtung auszurichten

Kontrollfunktion liefert Vergleichsbasis fiir Soll-Ist-Analysen

Informationsfunktion informiert interne und externe Adressaten Uber zukiinftige
Aktivitaten

Legitimationsfunktion rechtfertigt die Handlungen eines Unternehmens gegeniiber
Anspruchsgruppen

Motivationsfunktion kann Mitarbeiter motivieren, indem sie Anreize und Ziele
setzt

Quelle: in Anlehnung an [BH09b]

3.2.3 Detailbetrachtung: IS-Strategie

Strategien konnen nach diversen Aspekten klassifiziert werden (z. B. nach orga-
nisatorischem Geltungsbereich, nach Produkt-Markt-Kombinationen oder nach
dem Grad der Eigensténdigkeit); eine beispielhafte Systematik findet sich bei
[BHogb]. Neben den genannten Aspekten ist es auch moglich, eine Strategie nach
Funktionen zu untergliedern, z. B. in eine Marktstrategie, eine Produktstrategie,
eine IS-Strategie, eine Finanzstrategie, eine Personalstrategie, eine Technologie-
strategie usw. [HNos; BHogb]. Im Rahmen dieser Arbeit ist vor allem die IS-
Strategie von Interesse, die in diesem Abschnitt naher beleuchtet wird.

Charakter und Inhalt einer IS-Strategie

Als erstes ist die Grundausrichtung der IS-Strategie eines Unternehmens zu kla-
ren.® Hierbei kommen nach HEINRICH UND POMBERGER [HPgg] drei verschiedene
Charaktere infrage:?

8Man beachte: Der Charakter einer Strategie resultiert nicht aus den Strategieinhalten, sondern
bestimmt diese mafigeblich [HPgg].

9SzYPERSKI [Szy81] schldgt vier grundlegende Strategiearten vor, die u. a. von KRcMAR [Krc1o] als
immer noch aktuell angesehen werden: die Momentumstrategie, die moderate Entwicklungs-
strategie, die aggressive Entwicklungsstrategie und die Defensivstrategie. Wahrend die ersten
drei Typen im Wesentlichen den drei Typen von HEINRICH UND POMBERGER entsprechen, besagt
die Defensivstrategie nach SzyPERSKI, dass sich ein Unternehmen komplett der IT-Entwicklung
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» Eine defensive Strategie zeichnet sich durch die Anwendung von Standard-
losungen aus. Ein Unternehmen folgt bei dieser Strategie explizit dem Gros
der Mitbewerber.

= Eine moderate Strategie wird durch Nachahmung charakterisiert. Ein Un-
ternehmen wartet die Erfahrungen bei der Nutzung neuer Technologien
durch andere Unternehmen ab. Wenn diese positiv sind, folgt es so schnell
wie moglich.

» Eine aggressive Strategie will explizit die Fiihrerschaft beim IT-Einsatz
ubernehmen. Ein Unternehmen strebt bewusst danach, an vorderster tech-
nologischer Front zu agieren und Entwicklungen voranzutreiben.

Fir die meisten KMU diirfte in Bezug auf ein Cloud-Sourcing eine defensive
oder moderate Strategie angemessen sein. Eine aggressive Strategie bietet sich
nur fur Unternehmen mit einem Geschaftsmodell an, das stark auf die Cloud
ausgerichtet ist (z. B. SaaS-Anbieter).

Inhaltlich umfasst eine IS-Strategie die folgenden Teilbereiche [HNos5]:

» Die IS-Produktstrategie beschreibt das Portfolio an Produkten oder ,Lo-
sungen®, welche durch die IS-Funktion eines Unternehmens internen oder
externen Kunden bereitgestellt werden.

= Die Anwendungsarchitekturstrategie beschreibt grundsitzliche Architek-
turentscheidungen des Unternehmens.

» Die IS-Organisations- und -Fiihrungsstrategie regelt die Aufbau- und Ab-
lauforganisation der IT-Funktion sowie die Zusammenarbeit mit anderen
Abteilungen eines Unternehmens.

= Die IS-Ressourcenstrategie enthilt Vorgaben zur IT-Infrastruktur, zu ver-
wendeten Software-Plattformen, zum Aufbau eines Serverraums oder Re-
chenzentrums sowie zur Netzinfrastruktur eines Unternehmens.

= Als Erweiterung kann auch eine IT-Outsourcing-Strategie spezifiziert wer-
den, die den Fremdbezug von IT-Leistungen regelt.*

Alle Teilstrategien der IS-Strategie sind in Abbildung 3.3 abgebildet.

entzieht. Das erscheint unter heutigen Bedingungen unrealistisch. In dieser Arbeit wird daher
die Einteilung von HEINRICH UND POMBERGER zugrunde gelegt.
**Dieser Aspekt wird von HANSEN UND NEUMANN [HNos] nicht berticksichtigt.
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Quelle: in Anlehnung an [HNO5]

Abbildung 3.3: Inhaltliche Verfeinerung der IS-Strategie.

Vorgehen zur strategischen IS-Planung

Zur Erstellung einer IS-Strategie empfiehlt sich ein strukturiertes Vorgehen.
HanseN UND NEUMANN [HNos] identifizieren fiinf Entwicklungsschritte fiir die

strategische IS-Planung:

1. Voriiberlegungen: Die Ziele der strategischen IS-Planung miissen gesetzt,
der Planungsbereichs (falls dieser nicht ,die gesamte IT“ ist) abgegrenzt
und die strategische Bedeutung der IS fiir ein Unternehmen bestimmt

werden.

2. Analyse der Bedingungslage: Als Vorbereitung fiir weitere Schritte muss
zuerst die relevante Umwelt bspw. hinsichtlich Méglichkeiten, Restrik-
tionen, Rechtsrahmen, Konjunktur und Marktumfeld untersucht werden.

60



3.3 Kaufmdnnische Bewertung von IT-Investitionen

Zudem muss die unternehmensinterne Situation erfasst werden; hierzu
empfiehlt sich eine Ist-Analyse der Systeme und Organisation sowie eine
SWOT-Analyse.

3. Setzen strategischer Ziele: Es werden operationale Ziele aus der vorher
zu verfassenden Unternehmens- oder IS-Vision abgeleitet.

4. Entwicklung von IS-Strategien: Der Weg zum finalen Ziel wird in Einzel-
schritte zerlegt, welche in verschiedene Teilstrategien (s. Abbildung 3.3)
gebiindelt werden.

5. Maflnahmenplanung: Zur Umsetzung der bisherigen Planungen miissen
konkrete Mafinahmen auf taktischer/operativer Ebene festgehalten wer-
den.

3.3 Kaufmannische Bewertung von IT-Investitionen

Jedes Unternehmen, das eine eigene IT-Abteilung unterhélt, wird sich bereits
des Ofteren mit der Bewertung von IT-Investitionen beschiftigt haben. Nicht
selten stellt sich die Frage, ob ein System durch ein Unternehmen selbst betrieben
oder fremdbezogen werden soll, mithin muss eine Make-or-buy-Entscheidung
getroffen werden. Im Rahmen eines Cloud-Sourcings kommen Preismodelle zum
Einsatz, die eher einem Mietmodell entsprechen, sodass man hier auch von Lease-
or-buy-Entscheidungen sprechen kann. In der vorliegenden Arbeit wird immer
unterstellt, dass keine einzelne IT-Investition bewertet wird, sondern dass min-
destens die Alternativen Eigenbetrieb (,Make®), Cloud-Sourcing (,Lease®) und
klassisches IT-Outsourcing (,Buy®) zur Auswahl stehen. Im Folgenden werden
daher Vorgehensweise und Ansitze zur Bewertung von IT-Investitionen vor-
gestellt. Nach den allgemein anwendbaren Ansitzen werden zwei spezifische
Bewertungsansétze fiir Cloud-Infrastruktur-Services prasentiert. Im Anschluss
werden Besonderheiten der Preismodelle in der Cloud hervorgehoben.

3.3.1 Allgemeines Vorgehen zur Bewertung

Wie soeben erlautert, wird unterstellt, dass ein Unternehmen die Entscheidung
zwischen drei méglichen Umsetzungsalternativen treffen muss. Die Investitions-
rechnung dient der Bestimmung einer Rangfolge der Alternativen anhand eines
Entscheidungskriteriums [Groo1]. Zur Erstellung der Rangfolge ist es iiblich, die
zukiinftigen Auswirkungen der Investition mithilfe von monetéren Schatzwerten
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zu quantifizieren und zu einer Kennzahl zu verdichten. Die Auswahl der Fakto-
ren, die in die Berechnung einbezogen werden, ist abhangig von der gewihlten
Kennzahl; im Laufe des Kapitels werden einige Beispiele aufgezeigt. Da es sich bei
IT-Investitionen in der Regel um mehrperiodige Vorhaben handelt, kommen nur
dynamische Methoden der Investitionsrechnung infrage [Groo1].'* Zwar weisen
viele IT-Investitionen einen relativ kurzen Planungshorizont von ein bis drei
Jahren auf (dies gilt insbesondere fiir Software und tibliche Computerhardware),
aber einige Entscheidungen, vor allem solche in Bezug auf eine Netzinfrastruktur
oder Invesitionen in ein Rechenzentrum, haben mit Betrachtungszeitrdumen von
teilweise deutlich iiber zehn Jahren einen langfristigen Charakter. Indes sollten
Zinseffekte auch fiir Investitionsentscheidungen, die nur wenige Jahre in die Zu-
kunft reichen, berticksichtigt werden, um zu methodisch sauberen Ergebnissen
zu gelangen [vgl. Groo1].

3.3.2 Bewertungsansatze fiir IT-Investitionen

Zur Bewertung einer Investition werden die jeweils relevanten periodisierten
Zahlungsstrome d, = e, — a, der Alternativen fiir alle Perioden 0 < t < T be-
stimmt, in denen ein Investitionsgut genutzt wird, wobei e, die Einzahlungen
und a; die Auszahlungen in t bezeichnet. Es kann davon ausgegangen werden,
dass keine Einnahmen durch das Investitionsgut zum Zeitpunkt des Kaufes ent-
stehen, mithin eq = 0. Die Auszahlung ay wird auch Anschaffungsauszahlung
genannt. Die Schwierigkeit besteht nun einerseits in der vollstandigen Datener-
hebung und zuverlassigen Abschiatzung der zukiinftigen Zahlungsstrome und
andererseits in der korrekten Verrechnung der Werte unter Berticksichtigung
insbesondere von Zinseffekten. Neuere Ansétze umfassen nicht nur die reinen
Cashflows, sondern versuchen auch Flexibilitat und Risiko einer Investition zu
berticksichtigen.

Kapitalwertmethode

Die klassische Methode zur Bewertung von Investitionen unter Beriicksichti-
gung von Zinseffekten ist die Kapitalwertmethode. Mithilfe des Kapitalwerts,
auch als Nettobarwert oder unter seinem englischen Namen Net-Present-Value
(NPV) bekannt, konnen die zukiinftigen Zahlungsfliisse auf den Zeitpunkt t =0

"Wenn der betrachtete Zeitraum mehr als eine Periode umfasst, miissen Zinseffekte berticksichtigt
werden. In diesem Zusammenhang bedeutet ,dynamisch® lediglich die Eignung fiir mehrperiodi-
sche Betrachtungen. Ublicherweise wird die zeitliche Granularitit so gewihlt, dass die Lange
einer Periode einem Kalenderjahr entspricht.
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abgezinst und so vergleichbar gemacht werden [JL72; Groo1; Walog]. Er kann als
Gesamtwert der Investition aus heutiger Sicht interpretiert werden. Der Kapital-
wert wird in der Praxis nach wie vor gerne verwendet, da er — trotz zahlreicher
Schwichen wie der fehlenden Beriicksichtigung von Opportunitétskosten der
Alternativen [Rosgs] — gut zu handhaben und leicht versténdlich ist. Investitio-
nen konnen anhand ihres Kapitalwerts direkt verglichen werden: Diejenige mit
dem grofleren Kapitalwert ist zu bevorzugen, solange dieser echt grofier als Null
ist.

Total Cost of Ownership (TCO)

Der von der GARTNER GRoOUP entwickelte Ansatz der Total-Cost-of-Ownership
(TCO) ist aus der Erkenntnis erwachsen, dass IT-Investitionen oft nicht nur
direkte Kosten (Kaufpreis, Betriebskosten u. A.) mit sich bringen, sondern auch
indirekte Kosten nach sich ziehen konnen, die im Wesentlichen durch Ineffizien-
zen in der Verwendung des Investitionsgutes entstehen (z. B. Schulungskosten
oder Ausfallzeiten) [GM1o]. Tatsachlich konnen die indirekten Kosten tiber den
gesamten Lebenszyklus des Investitionsgutes betrachtet die direkten Kosten um
ein Drei- bis Vierfaches tibersteigen [WHoo]. Der Begriff der ,totalen” Kosten ist
daher als ,zeitlich total® zu verstehen [GLo4]. Die TCO beriicksichtigen jedoch
keine Nutzeneffekte. Ein Vergleich mehrerer Investitionsobjekte kann auf Basis
der TCO folglich ,nur dann zu betriebswirtschaftlich sinnvollen Entscheidungen
fithren, wenn das Leistungs- bzw. Nutzenniveau aller betrachteten Alternativen
gleich hoch ist“ [Groos8, S. 2].

Problematisch ist das Fehlen einer einheitlichen Methode und eines einheitli-
chen Katalogs von zu beriicksichtigenden Kosten. Es gibt nicht die TCO, sondern
mehrere konkurrierende Ansétze [Groo8], die im Regelfall zu nicht vergleich-
baren Ergebnissen fithren [GGWog9]. So werden im urspriinglichen Modell der
GARTNER GrROUP bspw. die Kosten ohne Berticksichtigung von Zinseffekten sum-
miert, wihrend in der Literatur eine entsprechende Berticksichtigung gefordert
wird [vgl. GGWog]. Auch iiber die zu beriicksichtigenden indirekten Kosten
herrscht keine Einigkeit. Taies [Thi11] stellt diese Probleme ausfiihrlicher dar
und demonstriert eine TCO-Berechnung im Kontext einer WOA.

Zusammenfassend handelt es sich bei ,der TCO-Methode® mithin lediglich
um die Anwendung bekannter Verfahren der Investitionsrechnung [Groo8]. Der
Beitrag des TCO-Ansatzes ist vielmehr darin zu sehen, auch die indirekten Kosten
einer Investition explizit in die Investitionsrechnung miteinzubeziehen. (Dies
kann allerdings auch bei Anwendung anderer Methoden erfolgen.)
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Gesamtkapitalrentabilitat (ROI)

Eine Moglichkeit, nicht nur die Kostenseite, sondern auch die (positiven) Nutzen-
effekte einer Investition zu beriicksichtigen, bietet die Gesamtkapitalrentabilitdt,
auf Englisch Return-on-Investment (ROI). Eigentlich als oberste Unternehmens-
kennzahl im Du-Pont-Schema entwickelt, kann der ROI auch fir die Beurteilung
von Investitionsentscheidungen eingesetzt werden. Um eine Beurteilung mehre-
rer Perioden zu erlauben, muss allerdings der Zeitwert des Geldes berticksichtigt
werden,"” was jedoch in der Praxis (vermutlich aufgrund der deutlich anspruchs-
volleren Berechnungsvorschrift) nicht immer geschieht [vgl. z. B. MM11; GM1o].
Im Ergebnis kann der ROI interpretiert werden als gesamte Rendite der Anfangs-
investition (in ¢t = 0), die sowohl die Effekte fiir die Fremdkapitalgeber als auch
fir den Investor umfasst. Im Gegensatz zu einer reinen Kostenbetrachtung, wie
sie die TCO darstellen, kann die Gesamtkapitalrentabilitit auch die (positiven)
Nutzeneffekte einer Investition beriicksichtigen. ROI-Analysen sind in der Praxis
sehr verbreitet [ABSo4].

Bewertung mittels Realoptionen

Neben monetiren Groflen wird auch immer haufiger dafiir geworben, die durch
den Einsatz eines bestimmten Informationssystems gewonnene Flexibilitat ei-
nes Unternehmens bei einer Investitionsentscheidung zu berticksichtigen. Dies
geschieht Uiblicherweise mithilfe von Realoptionen. Diese stellen eine Anwen-
dung der aus der Finanzwirtschaft bekannten Konzepte einer Option auf die
Investitionsrechnung dar. Eine Realoption beinhaltet daher das Recht, aber nicht
die Pflicht, eine bestimmte Aktion in der Zukunft auszuiiben, und beschreibt
somit Handlungsspielrdume eines Unternehmens [Munos]. Im Kontext einer IT-
Investitionsentscheidung kénnen verschiedene solcher Handlungsspielraume
auftreten, z. B.:'3

» Verdnderungsoptionen: Anpassung der Investition, z. B. hinsichtlich der
verwendeten Technologie oder Software

= Wachstumsoptionen: Ausweitung der Investition, z. B. hinsichtlich der tat-
sachlich ausgelagerten Funktionalitat

» Aufschuboptionen: Verschiebung bestimmter Aktivitaten im Projekt, z. B.
Verschiebung einer Folgeinvestition

2Fir eine ausfiihrliche Herleitung siehe z. B. [Groo1].
3Die Auflistung erfolgt in Anlehnung an [Koco1; Munos].
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» Kiindigungsoptionen: Teilweiser oder vollstandiger Abbruch des Investiti-
onsprojekts

Diese Handlungsspielriume konnen Investitionen attraktiv machen, die auf-
grund der reinen risikoadjustierten Zahlungsstrome unattraktiv wéren. Ein gro-
es, riskantes, bei einer Totalbetrachtung unattraktives Projekt konnte bspw.
die Moglichkeit aufweisen mit einem kleinen Pilotprojekt zu starten und nach
Abschluss der Testphase das Projekt vollumfanglich durchzufithren bzw. einzu-
stellen. Bei diesem Vorgehen wire das Projekt moglicherweise klar positiv zu
bewerten.

Die Bewertung von Realoptionen ist allerdings hochst komplex und muss fiir
amerikanische Optionen'* im Allgemeinen z. B. durch Monte-Carlo-Simulatio-
nen berechnet werden. Insgesamt sind die Datenanforderungen erheblich hoher
als bei den bisher genannten Verfahren. Die Berechnungswege sind ausschlief3-
lich fir Experten nachvollziehbar und die Komplexitat der Methode macht es
schwer, die Entscheidungsempfehlung versténdlich zu kommunizieren [Koco1].
Bis diese Probleme bspw. durch benutzerfreundliche Informationssysteme adres-
siert sind, kommen Realoptionen fiir ,typische* KMU nicht infrage.

Total-Economic-Impact (TEI)

Eine Kombination aus einer ROI-Analyse, einer TCO-Betrachtung sowie einer
Bewertung mittels Realoptionen, die nach eigenen Angaben auch Risiken einer
IT-Investition explizit berticksichtigt, stellt die Methode Total-Economic-Impact
(TEI) von FORRESTER dar [WHoo]. Abgesehen von intensiver Werbung fiir die
Methode sind genaue Informationen rar. Laut Day unDp Erickson [DEo2] setzt
sich der TEI wie folgt zusammen:

AK + AU+ AF —TCO

TEI =
TCO ’

wobei AK die Kosteneinsparungen, AU den zusitzlichen Unternehmensnutzen,
AF die gewonnene Flexibilitat (jeweils im Vergleich zum Status-quo) und TCO
die Gesamtkosten einer Investition bezeichnen. Der zusétzliche Unternehmens-
nutzen AU ergibt sich z. B. aus erhohter Zuverldssigkeit oder Verfiigbarkeit eines

'4Eine amerikanische Option kann zu jeden Zeitpunkt zwischen Kauf und Ablaufdatum ausgeiibt
werden. Eine europdische Option hingegen kann nur am Ende der Laufzeit ausgeiibt werden.
Fiir Handlungsspielraume in Investitionsprojekten ist in der Regel zu erwarten, dass es sich um
amerikanische Optionen handelt, weil sie nicht an einem bestimmten Datum ausgeiibt werden
miissen.
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Systems. Nur Effekte mit Wirkung auf kritische Erfolgsfaktoren und mithin die
strategischen Ziele eines Unternehmens werden beriicksichtigt. Die gewonnene
Flexibilitat AF wird durch Realoptionen eingerechnet, allerdings werden ledig-
lich europédische Optionen unterstellt, die mittels der BLAck-ScHOLES-Formel
[BS73; Mer73] bewertet werden. Das mit den jeweiligen Werten assoziierte Risi-
ko wird durch den Erwartungswert einer Dreiecksverteilung abgebildet, die fiir
alle monetéren Groflen jeweils mit einer Bandbreite von Best/Average/Worst-
Case parametrisiert wird [DEo2]. Im Ergebnis ist der TEI eine Prozentzahl, die
nach FORRESTERs Vorstellungen dhnlich wie ein ROI zu interpretieren ist.

Zwar erscheint das Vorgehen auf Basis der beschréinkten verfiigbaren Informa-
tionen sinnvoll und kénnte durch die Methodenkombination bessere Ergebnisse
liefern als die jeweils einzelnen Ansatze. Allerdings bleibt die problematische
Komplexitit der Realoptionen bestehen und auch die Risikobewertung erfordert
stochastische Expertise. Daher kann dieses Vorgehen nicht durch KMU in Eigen-
regie, sondern lediglich durch ein externes Beratungsunternehmen ausgefiihrt
werden.

Spezielle Bewertungsansatze fiir Cloud-Infrastruktur-Services

Neben den bisher beschriebenen, allgemein anwendbaren Bewertungsansitzen
existieren auch spezifische Ansitze fiir die Bewertung von Cloud-Infrastruktur-
Services. Aus Kapitel 2 ist bekannt, dass man auf Infrastrukturebene im Wesent-
lichen Computing-Services und Storage-Services unterscheidet. Die folgenden
zwei Ansitze berticksichtigen die spezifischen Eigenschaften dieser beiden Klas-
sen.

Cloud-Computing-Services Fiir die Bewertung von Cloud-Computing-Services
hat WALKER [Walog] ein Modell entwickelt, welches den fairen Vergleich zwi-
schen gemieteten und erworbenen Computing-Infrastrukturen erlaubt. Dazu
schldgt er vor, das stetige Wachstum der Prozessorleistung, welche sich nach
dem MOORESCHEN Gesetz etwa alle zwei Jahre verdoppelt, durch ein ,,Abzinsen®
der CPU-Leistung zu beriicksichtigen, also dhnlich wie fiir monetére Grofen
einen Zeitwert der Prozessorleistung fiir den Vergleich zu verwenden. Die Idee
ist attraktiv, kann aber derzeit noch nicht auf typische Anbieter von Cloud-
Computing-Infrastruktur — insbesondere nicht auf die Amazon Elastic Compute
Cloud (EC2) - angewendet werden, da diese ihre VMs anhand einer festgelegten
Referenz-CPU bepreisen. Sobald sie aber eine regelmafige Aktualisierung des
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Leistungsindex einfithren (was vermutlich nur eine Frage der Zeit ist's), wird
der Ansatz wichtig.

Cloud-Storage-Services Das Modell zur Bewertung von Cloud-Storage-Services
von WALKER U. A. [WBR10] ist hingegen bereits jetzt praktisch anwendbar. Die
Autoren haben eine Prognosefunktion entwickelt, mit deren Hilfe die stetig
fallenden Preise fiir Festplattenspeicher extrapoliert werden konnen. So lassen
sich auch langfristige Speicherl6sungen unter Beriicksichtigung regelmafliger
Erweiterungen oder Austausche von defekten Festplatten bewerten. Das Modell
berticksichtigt nicht nur die Hardware- und Personalkosten, sondern auch einen
wachsenden Speicher- und Energiebedarf. Fiir einen fairen Vergleich mit einer
Cloud-Storage-Losung miissten allerdings auch noch Bandbreitenkosten und
Latenzzeiten einbezogen werden.

Zusammenfassung

Auf Basis dieser (nicht vollstandigen) Betrachtung von Bewertungsmoglichkei-
ten fir IT-Investitionen in KMU wird deutlich, dass eine exakte Bewertung
von Investitionsprojekten nicht ohne erhebliche Methodenkompetenz erfolgen
kann. Ein Vorgehen auf Basis der Kapitelwertmethode bzw. einer ROI-Analy-
se erscheint eine vertretbare Abwégung von Komplexitit und Genauigkeit zu
liefern, da es eher auf die Auswahl und Erhebung der relevanten Kosten- und
Nutzeneffekte ankommt als auf die genaue Verrechnung. Die Bewertung einer
IT-Investition sollte ohnedies nicht nur auf einer Kennzahl basieren, sondern
auch weitere Informationen wie bspw. die Amortisationsdauer beriicksichtigen.
Unter Umsténden ist es sinnvoll, spezifische Bewertungsansitze zu entwickeln,
die den Besonderheiten des Investitionsgutes Rechnung tragen. Zwei Ansétze,
die zur Bewertung von Cloud-Infrastruktur-Services verwendet werden konnen,
wurden ebenfalls vorgestellt.

3.3.3 Preismodelle im Cloud-Sourcing

Deutlich stirker als im klassischen Softwaremarkt stehen bei eine Cloud-Sour-
cing periodische Preismodelle im Vordergrund. Direkte Kosten einer Cloud-
Nutzung umfassen daher insbesondere periodischen Gebiihren fiir die Service-
nutzung. VOsseN U. A. [VHH12] identifizieren in diesem Zusammenhang vier

5Da sich nach dem MOORESCHEN Gesetz etwa alle zwei Jahre die Prozessorleistung aktueller Com-
puter verdoppelt, werden auch die Anbieter von Cloud-Infrastruktur-Services irgendwann nach-
ziehen miissen, um mit der aktuellen Entwicklung Schritt zu halten.
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grundlegende Preismodelle sowie drei Mischformen. Die verschiedenen Modelle
konnen anhand ihrer jeweiligen Abhiangigkeit von einer tatsachlichen Service-
nutzung sowie nach dem Modus der Zahlung eingeordnet werden (Abbildung 3.4
links). Konkret handelt es sich um die folgenden Modelle:

» Pay-per-Use: Eine Bezahlung erfolgt allein abhiangig von der tatsachlichen
Nutzungsintensitat.

» Pay-per-Unit: Eine Bezahlung erfolgt einmalig pro gekauftem Produkt bzw.
pro Stiick, unabhangig von der tatsachlichen Nutzungsintensitét.

» Abonnement: Ein Nutzer bezahlt wie beim klassischen Zeitungsabonne-
ment eine periodische, fixe Gebiihr, die unabhéngig von der tatsachlichen
Nutzung ist (Flatrate).

m Free: Ein Service wird kostenlos zur Verfiigung gestellt; die Finanzierung
erfolgt indirekt, z. B. iber Werbung.

Aus den grundlegenden Preismodellen kénnen drei Kombinationen gebildet
werden: Abonnement und Pay-per-Use, Pay-per-Unit und Pay-per-Use sowie
Pay-per-Unit und Abonnement. Aufgrund der hoheren Planungssicherheit sind
zusammengesetzte Preismodelle fiir CSP attraktiver als z. B. ein reines Pay-per-
Use-Modell [BDH11; VHH12]. Tatsédchlich scheint eine hauptsachlich nutzungs-
abhéngige Abrechnung in der Praxis bisher nicht verbreitet zu sein, wie eine
Studie unter knapp einhundert meist mittelstdndischen SaaS-Anbietern aus dem
deutschsprachigen Raum [LDK+10] zeigt: Bei knapp der Hélfte der untersuchten
Unternehmen (rund 46 Prozent) basierte das Erlosmodell auf nutzungsunabhén-
gigen Groflen; lediglich deutlich unter 10 Prozent der Unternehmen sahen ein
nutzungsabhingiges Preismodell vor. Zudem hatten mehr als die Halfte der un-
tersuchten Unternehmen (rund 52 Prozent) noch nicht einmal das vollstindige
Preismodell veroffentlicht [LDK+10]. Andere Autoren kommen zu dhnlichen
Ergebnissen [RZ11; BDH11]. Gleichzeitig gewinnt das Freemium-Modell an Be-
deutung, bei dem eine Grundfunktionalitit kostenlos, weitere Funktionen jedoch
kostenpflichtig angeboten werden [VHH12]; die Erlésgenerierung verschiebt
sich daher fiir viele Cloud-Angebote von einer direkten zu einer indirekten,
transaktionsunabhéngigen Erlésgenerierung (vgl. Abbildung 3.4 rechts).

3.4 Transaktionskosten-Theorie

In der Literatur der vergangenen Jahre hat sich die Transaktionskosten-Theorie
(TKT) als verbreiteter Ansatz etabliert, um die Outsourcing-Entscheidungen
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Abbildung 3.4: Schematische Ubersicht tiber Preismodelle im Cloud-Sourcing, einge-
ordnet nach Art der Zahlung (links) bzw. der Erldsgenerierung (rechts).

in Unternehmen zu erkliren [z. B. BHBog; GGLo06; Wieo6; Dibo4]. Kurz gesagt
konzeptualisiert die TKT Outsourcing-Entscheidungen als Suche nach der Alter-
native mit den niedrigsten assoziierten Kosten, wobei u. a. Einflussfaktoren wie
der strategische Wert des auszulagernden Informationssystems — ausgedriickt
als seine ,Spezifitat“ — und dessen Rolle in den Prozessen des Unternehmens mit
beriicksichtigt werden.

Urspriinglich im Jahre 1937 von Coase [Coa37] eingefiihrt und spater durch
WiLLiamsoN [Wil8s; Wilg1] erheblich weiterentwickelt, sollte die Theorie ver-
schiedene Aspekte von Unternehmen beschreiben. Dabei ging es zum einen
um grundlegende Fragen zur Existenz von Unternehmen und deren optima-
ler Grofle. Zum anderen sollte aber insbesondere auch geklart werden, warum
Unternehmen unterschiedliche Koordinationsformen fiir verschiedene 6konomi-
sche Transaktionen bevorzugen. Fiir die Koordination stehen auf der einen Seite
Madrkte und auf der anderen Seite Unternehmen - in diesem Zusammenhang
als Hierarchien bezeichnet — zur Auswahl; zwischen diesen beiden Extremen
sind verschiedene hybride Arrangements vorstellbar. Fiir immaterielle Giiter wie
z.B. Software bietet die angepasste Sichtweise von PicoT [Picg1b] ein passen-
des Instrument. Hierbei wird der Fokus verschoben vom Austausch physischer
Giiter hin zu Herausbildung, Zuordnung, Ubertragung und Durchsetzung von
Handlungs- und Verfiigungsrechten in konomischen Transaktionen. Eine Trans-
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aktion bezeichnet nach diesem Verstandnis ganz allgemein den Transfer von
Verfiigungsrechten [PRWo08].'¢

Alle Transaktionen - ob sie nun materielle oder immaterielle Giiter betreffen —
konnen nicht ohne einen gewissen organisatorischen Mehraufwand abgewickelt
werden, sodass schon die Transaktion an sich zusatzliche Kosten verursacht
[Wil85]. Diese Transaktionskosten entstehen z.B. aus Mafinahmen zur Infor-
mationsbeschaffung und generell aus allen Opfern oder Nachteilen, welche die
interagierenden Partner in Kauf nehmen miissen, um die Transaktion durchzu-
fithren [Picg1a]. Bildlich gesprochen handelt es sich um Verluste durch ,Reibung*®
[Wil8s, S. 19], die zwischen den Transaktionspartnern entsteht, und somit um
sthe costs of running the economic system® [Arr69, S. 48]. Transaktionskosten
werden hauptsichlich durch Informationsasymmetrien verursacht, welche die
Transaktionspartner zwingen, Aufwand in Suche, Selektion, Verhandlung und
Kontraktualisierung zu investieren, bevor die Transaktion tatsichlich durchge-
fithrt werden kann. Dartiber hinaus entstehen Kosten durch Uberwachung und
Management sowie Korrekturmafinahmen im Nachgang der Ausfithrung der
Transaktion [PRWo8; Wil85].

Transaktionskosten setzen sich ganz allgemein aus verschiedenen fixen und
variablen Komponenten zusammen. Die variablen Anteile hdngen von den Rah-
menbedingungen der Transaktion ab, die WiLLiamson [Wil81] in drei Transakti-
onsdimensionen zusammenfasst: Faktorspezifitit,'” Unsicherheit und Hdaufigkeit
der Transaktion. Die Faktorspezifitét stellt den bedeutendsten Einflussfaktor
fur die Transaktionskosten dar; sie kann in vier Teilaspekte gegliedert werden
[PRWo8; Wil83]:

= Standortspezifitit: geografisch eingeschrinkte Investitionen

= Sachkapitalspezifitit: Investitionen in spezifische Maschinen, Hardware,
Technologien usw.

» Humankapitalspezifitdt: Investitionen in spezifisches Wissen oder spezifi-
sche Fahigkeiten von Mitarbeitern

*Das skonomische Verstindnis des Begriffs Transaktion im Sinne eines Transfers von Verfiigungs-
rechten unterscheidet sich grundlegend vom Begriff der Transaktion in der Informationstechnolo-
gie, welcher eine Sequenz von Programmschritten, die eine logische Einheit bilden, bezeichnet. In
dieser Arbeit (insbesondere in Kapitel 6) wird ,Transaktion® im 6konomischen Sinne verwendet.

'"Der Begriff Faktor, im Sinne von Produktionsfaktor, bezeichnet im ckonomischen Verstandnis
alle an der Bereitstellung von Giitern mitwirkenden materiellen und immateriellen Mittel und
Leistungen.
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» Zweckbestimmte Anlagen: Investitionen in unspezifische Faktoren, die aber
nur aufgrund der Transaktion getitigt werden und bei Wegfall der Trans-
aktion (zumindest teilweise) ungenutzt bleiben

Die Faktorspezifitiat kann auch als die strategische Bedeutung eines Faktors
interpretiert werden. Fiir alle weiteren Einflussfaktoren, die in der TKT nicht
explizit beriicksichtigt werden, gibt es die ,Residualdimension® der Transakti-
onsatmosphdre. Hier hinein fallen Umwelteinfliisse und ,weiche Faktoren wie
Freundschaften, Reputation oder kulturelle Normen. Generell gilt fur die Di-
mensionen eine positive Korrelation zu den Transaktionskosten. Je hoher also
der tatsiachliche Grad einer Dimension fiir eine konkrete Transaktion ist, desto
hoher sind auch die Transaktionskosten. Fiir IT-Outsourcing-Entscheidungen
konnte gezeigt werden, dass die Faktorspezifitat des auszulagernden Informati-
onssystems und die mit dem IT-Outsourcing verbundene Unsicherheit die beiden
bedeutendsten Dimensionen sind [vgl. BHBog; LWo3; Wilg1]. Dies ist ein recht
intuitives Ergebnis, weil davon auszugehen ist, dass Unternehmen ihre stark
angepassten oder mafigeschneiderten Systeme (also hoch spezifische Informati-
onssysteme) nicht leicht aus der Hand geben werden, wohingegen unspezifische
Standardsoftware, wie z. B. ein Office-Produkt, viel leichter an Dritte abgegeben
wird. Gleichermaflen intuitiv ist die Tatsache, dass eine mit dem Outsourcing
verbundene grofie Unsicherheit sehr abschreckend wirkt und aus Sicht der Ent-
scheider eher fiir ein Insourcing spricht.

Bei einer Anwendung der TKT miissen die zugrunde liegenden Annahmen
berticksichtigt werden, um falsche Interpretationen der Ergebnisse zu vermei-
den. Grundsatzlich wird dem Wirtschaftssubjekt zwar auch das neoklassische
Bestreben nach Nutzenmaximierung zugeschrieben, diese Annahme wird jedoch
im Rahmen der TKT etwas gelockert, indem eine begrenzte Rationalitit [Sims7]
unterstellt wird. Die 6konomischen Akteure sind also prinzipiell bestrebt, sich
rational zu verhalten, konnen dies aber nicht in allen Situationen umsetzen. Zu-
dem wird den Akteuren opportunistisches Handeln beigemessen; sie versuchen
also ,,mit List und Tucke” [Wil8s, S. 47] ihre eigenen Interessen durchzusetzen.
Gleichzeitig muss man sich bewusst sein, dass die TKT keine exakten Ergebnisse
liefert, sondern lediglich Tendenzaussagen erlaubt.

3.5 Agenturtheorie (Prinzipal-Agent-Theorie)

Die Prinzipal-Agent-Theorie, auch als Agenturtheorie bezeichnet, ist eng mit der
TKT verwandt. Wahrend jedoch die TKT Vertragsbeziehungen genereller und
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aus einer 6konomischen Perspektive betrachtet, untersucht die Agenturtheorie
die Interaktionen zwischen Wirtschaftssubjekten in Situationen mit asymme-
trisch verteilter Information. Eine Prinzipal-Agent-Beziehung liegt im weiteren
Sinne immer dann vor, wenn das Wohlergehen einer Partei, dem sogenannten
Prinzipal, abhangig ist von den Handlungen einer anderen Partei, dem soge-
nannten Agenten [PZg1]. In einer etwas engeren Sicht gibt es einen Auftrag-
geber (Prinzipal), der einen Auftragnehmer (Agent) mit einer Aufgabe betraut,
die im gegenseitigen Einvernehmen und gegen Entlohnung zu erledigen ist.'®
Dabei delegiert der Prinzipal eine gewisse Entscheidungsbefugnis an den Agen-
ten, damit dieser die Aufgabe selbstandig erfiillen kann [JM76]. Beispielsweise
konnte ein Handelsunternehmen (Prinzipal) die Suche nach einer moglichst gut
passenden ERP-Software an ein IT-Beratungsunternehmen (Agent) ibertragen.
Offensichtlich ist es moglich, dass ein Akteur je nach Situation Agent oder Prin-
zipal ist, denn das Beratungsunternehmen kénnte seinerseits den Hersteller des
ERP-Systems mit der Installation beim Héndler beauftragen. Global gesehen wird
ein Akteur tatsachlich sogar zu jeder Zeit beide Rollen innehaben. Lediglich der
Fokus auf eine bestimmte Prinzipal-Agent-Beziehung erlaubt eine eindeutige
Rollenzuweisung.

Der Agenturtheorie liegen zwei zentrale Annahmen zugrunde: die allgegen-
wirtige Existenz von Informationsasymmetrien und das Bestreben zur indivi-
duellen Nutzenmaximierung [PZ91]. Die erste Annahme basiert auf der Uber-
zeugung, dass Menschen eine Situation niemals in allen Einzelheiten erfassen
konnen. Es kommt zwangslaufig zu Wissensliicken, die eine optimale Entschei-
dung verhindern. Als zweite Annahme - dhnlich der Opportunismus-Annahme
der TKT - wird den Akteuren zugeschrieben, dass sie jeweils ihren personlichen
Nutzen maximieren wollen, wenn es sein muss auch unter Inkaufnahme nega-
tiver Konsequenzen fiir andere Individuen. Unter dieser Annahme wird es in
Prinzipal-Agent-Verhéltnissen oft zu Interessenkonflikten kommen; denn dem
Agenten kann mit gutem Gewissen unterstellt werden, dass er als dem Eigen-
nutz Verpflichteter nicht immer im besten Interesse des Prinzipals handeln wird
[PZ91; JM76]. Anders als in der TKT wird dieses Verhalten in der Agenturtheorie
jedoch nicht einfach als opportunistisches Handeln zusammengefasst, sondern
nach der Art der vorliegenden Informationsasymmetrie differenziert. Es lassen
sich drei Fille unterscheiden [Sprgo]:

Hidden Characteristics: Vor Abschluss der Transaktion (ex ante) kann der Prinzi-
pal bestimmte Eigenschaften des Agenten oder der angebotenen Leistung

8 Aus dieser Sichtweise lassen sich auch die englischen Bezeichnungen principal und agent leicht
ersehen, die als ,Prinzipal” und ,Agent” nicht ganz intuitiv eingedeutscht wurden.
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nicht erkennen. Die Leistung oder der Agent weisen also verborgene Eigen-
schaften auf, die nach der Transaktion (ex post) nicht mehr oder zumindest
nicht mehr kostenlos verénderbar sind. Da der Prinzipal unter diesen Um-
stinden die Qualitit des Agenten bzw. der angebotenen Leistung nicht
vollstédndig beurteilen kann, besteht die Gefahr einer falschen, nachteiligen
Auswahl im Vorfeld der VertragsschlieSung (engl. Adverse Selection).

Hidden Action: In diesem Fall treten ex post Informationsasymmetrien auf, weil
der Prinzipal entweder das Handeln des Agenten nicht beobachten kann
oder es dem Prinzipal an Wissen fehlt, um das beobachtete Handeln des
Agenten zu bewerten (verborgenes Handel, engl. Hidden Action). Zwar
kann der Prinzipal in beiden Féllen das Endergebnis einsehen. Jedoch ist
keine Beurteilung moglich, wie hoch der Anteil des Agenten bei der Erzeu-
gung dieses Endergebnisses war. Es besteht die Gefahr eines Moral Hazard,
weil der Agent in gewissem Rahmen eigenniitzig und moglicherweise fiir
den Prinzipal nachteilig handeln kann, ohne Gefahr zu laufen, dass der
Prinzipal ihn entlarvt.

Hidden Intention: Ahnlich einer verborgenen Eigenschaft kann der Agent ver-
borgene Absichten aufweisen. Anders als im Fall des verborgenen Handelns
kann der Prinzipal die Aktionen des Agenten zwar iiberwachen, jedoch
niitzt dies unter Umstanden nichts, weil der Agent ex post das Abhén-
gigkeitsverhaltnis des Prinzipals ausnutzen kann. In der Folge kommt es
moglicherweise zu einem Hold-up, also einer Ausbeutung des Prinzipals
durch den Agenten, z.B. in Form einer nachtraglichen Preiserh6hung. Im
Kontext von IT-Outsourcing-Vertragen auflert sich ein Hold-up oft z. B.
durch zusatzliche Kosten fiir Leistungen, die der Prinzipal urspriinglich
als im Vertragsumfang enthalten annahm, oder versteckte Kosten fiir den
Transfer von Lizenzen [LWo3].

Abbildung 3.5 stellt diese Zusammenhénge zwischen angenommenen Ursachen,
resultierenden Problemfeldern und den méglichen negativen Ergebnissen gra-
fisch dar.

Die beschriebenen Probleme fithren zu Verhaltensunsicherheiten, besonders
aufseiten des Prinzipals, und in der Folge zu Wohlfahrtsverlusten. Um dies zu
verhindern, miissen institutionelle Arrangements geschaffen werden, die den bei-
den Ursachen entgegen wirken, die also einerseits die Informationsasymmetrien
entschérfen und andererseits die Interessen von Prinzipal und Agent angleichen
[PRWo8]. Ganz allgemein gesprochen miissen dem Agenten zur Verringerung
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Abbildung 3.5: Schematische Darstellung des Prinzipal-Agent-Verhaltnisses mit seinen
Annahmen und Konsequenzen.

der Informationsasymmetrien Moglichkeiten gegeben werden, dem Prinzipal sei-
ne wahren Eigenschaften glaubhaft zu machen (Signaling). Beispielsweise konnte
ein CSP einen Zertifizierungsprozess durchlaufen, um nachher dem Prinzipal
durch ein Zertifikat seine positiven Eigenschaften anzuzeigen. Auf der anderen
Seite sollten dem Prinzipal Méglichkeiten eingerdumt werden, den Agenten im
Vorfeld griindlich zu durchleuchten (Screening) und die Aktionen des Agenten
im Nachgang zur Transaktion zu kontrollieren und ggf. zu steuern (Monitoring).
Mogliche Mafinahmen sind hier z. B. Assessment-Center, Wahlméoglichkeiten
aus einem sorgfaltig konzipierten Portfolio an Vertragen oder Regelungen zur
Produkthaftung. Um der zweiten Ursache, den inkompatiblen Anreizstrukturen,
zu begegnen konnen z.B. Vertrage so gestaltet werden, dass nur vorteilhafte
Agenten diese unterzeichnen wiirden, oder es konnen Anreize gesetzt werden,
um die Ziele der Akteure anzugleichen. Alle diese Maf3nahmen fithren jedoch zu
zusétzlichen Kosten, insbesondere Signalisierungs-, Screening-, Steuerungs- und
Kontrollkosten. Diese werden als Agenturkosten (engl. Agency Costs) bezeich-
net. Zusétzlich wird in den Agenturkosten auch der residuale Wohlfahrtsverlust
dargestellt, der sich aus der Diskrepanz zwischen der theoretisch optimalen und
der tatséchlich erreichten Lésung ergibt [PRWo8; Spr89; JM76].

3.6 Intermediare in elektronischen Markten

Wihrend Intermediére in traditionellen Mérkten langst etabliert und geschitzt
sind, miissen sie im Rahmen von elektronischen Méarkten teilweise noch ihre
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neuen Rollen finden [KToo]. In Kapitel 6 wird ein Konzept fir Intermedidre in
Cloud-Markten entwickelt, zu dem in diesem Abschnitt die notigen Grundla-
gen erlautert werden. Nach einer Beschreibung von Intermedidren und ihren
Funktionen wird kurz skizziert, wie sich elektronische Miarkte auf die Transakti-
onskosten und damit auf die Existenzberechtigung von Intermedidren auswirken
konnten.

3.6.1 Wesen und Funktionen von Intermedidren

Sehr allgemein gesprochen handelt es sich bei einem Intermedidr um eine dritte
Partei, die Transaktionen zwischen zwei anderen Parteien erméglicht. In der Lite-
ratur existiert eine iiberwéltigende Vielzahl von Bezeichnungen, um die verschie-
denen Spielarten der Intermediérsfunktion zu beschreiben. HowerLs [Howo6]
gibt eine Ubersicht iiber verschiedene Typen von Intermediiren und entwickelt
einen Ordnungsrahmen fiir ihre diversen Rollen, speziell hinsichtlich Innovation
und Technologieentwicklung. Die Literaturstudie zeigt mindestens 16 verschie-
dene Varianten von Intermediidren. Da die Terme, wie auch HowEgLLs konsta-
tiert, nicht trennscharf sind und im Rahmen dieser Arbeit eine differenzierte
Betrachtung der Varianten keinen Mehrwert bieten wiirde, wird im Folgenden
ausschliellich der allgemeine Begriff ,,Intermedidr” verwendet werden.

Prinzipiell bietet ein Intermediér schlicht dadurch Mehrwert, dass er zwischen
den Parteien steht und vermittelt. Aus dieser Position heraus kann er die Kom-
plexitdt im Verhéltnis von Kaufern und Verkaufern reduzieren und relevante
Informationen gesammelt vorhalten [GKOoz; Bakg8]. Ein Intermediar kann da-
durch z. B. Angebot und Nachfrage biindeln, die richtigen Partner fiir Kiufer und
Verkaufer vermitteln, durch Reduzierung der Unsicherheit Vertrauen schaffen,
neue Dienstleistungsbiindel aus den Produkten verschiedener Dienstleister kre-
ieren, Kollektivgiiter fiir assoziierte Parteien bereitstellen und - in gewissem
Mafle — sogar die Effekte von Moral Hazard und Adverse Selection abmildern
[PRWo08; MWBo08; Howo6; AAA02; Spugg]. Wenn die Rolle eines Intermedidrs
korrekt implementiert und ausgefiillt wird, kann dies zu einer Reduzierung der
Transaktionskosten fithren, da Informationsasymmetrien beseitigt, Vertrauen
geschaffen und die genannten Vorteile realisiert werden.

Eine wichtige Aufgabe von Intermediéren ist die Sammlung und Bereitstellung
von Informationen. Sie konnen dadurch als Katalysator fiir Interaktionen und
Transaktionen zwischen Kiufern und Verkaufern wirken [Howo6; GKOoz2]. In
der Folge sind sie auch ,Agenten des Wandels®, da sie die Verbreitung neuer
Produkte und Services durch die Bereitstellung aufbereiteter, vertrauenswiir-
diger Informationen oder durch die Unterstiitzung der Entscheidungsprozesse
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im Partnerunternehmen beschleunigen und neue Technologien bewerten und
den Partnern empfehlen konnen. Entsprechend werden diese Intermediére auch
Innovationsintermedidre genannt. Unter diese Bezeichnung fallen vereinfacht
gesprochen alle Organisationen oder Unternehmen, die als Agenten oder Broker
zwischen zwei oder mehr Parteien im Zusammenhang mit Innovation auftreten
[Howo6]. Eine Entscheidung tiber ein Cloud-Sourcing stellt Unternehmen vor
zwei eng verwobenen Fragen:

= Sollen Teile der IT fremdbezogen werden?
= Soll dabei ein Cloud-Sourcing erfolgen?

Innovationsintermedidre konnen (insbesondere kleinere) Unternehmen in die-
sem Prozess unterstiitzen, die sonst nicht in der Lage wiren, ihre Alternativen
vollstandig zu bewerten.

Dabei ist zu beachten, dass es sich bei einem Cloud-Sourcing um einen Fremd-
bezug von IT-Dienstleistungen handelt. Der generische Dienstleistungsprozess
besteht aus drei Phasen [MBK+o5]:

1. der Anbahnungsphase, in welcher der Dienstleistungsbezug — u. a. durch
Informationssammlung und Anbieterauswahl - vorbereitet wird,

2. der Vereinbarungsphase, in welcher der Dienstleistungsvertrag abgeschlos-
sen wird, sowie

3. der Abwicklungsphase, in welcher die Leistung erbracht wird und die ver-
einbarte Gegenleistung (in der Regel eine Bezahlung) erfolgt.

Ein Intermedidr kann prinzipiell in jeder Phase aktiv werden. Man wird aber
erwarten, dass der Schwerpunkt auf der Anbahnung und Vereinbarung von
Dienstleistungsgeschaften liegt, weil ein Intermediér sich hier ohne Verédnderung
der grundsatzlichen Geschaftsstruktur — die Transaktion findet nach wie vor
zwischen Dienstleistungsgeber und Dienstleistungsnehmer statt — einschalten
kann [vgl. GKOoz].

3.6.2 Disintermediationshypothese

Nach Bakos [Bakg8] haben Mérkte drei Hauptfunktionen: Nachfrage und An-
gebot zusammenzubringen (Matching), Transaktionen zu erméglichen und die
institutionelle Infrastruktur fir eine Geschéftstatigkeit bereitzustellen. In einem
traditionellen Marktplatz werden die ersten beiden Funktionen typischerweise
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von Intermedidren iibernommen. Zwar sind die Preise fiir den Kunden bei Beteili-
gung eines Intermediars generell hoher als bei einem direkten Kontakt zwischen
Kunden und Anbietern, aber dies wird wie im vorigen Abschnitt beschrieben
moglicherweise durch einen zusatzlichen Kundennutzen aufgewogen [GKOoz].
Im Rahmen von elektronischen Mérkten wurde nun argumentiert, dass der leich-
te Zugang zu Informationen tiber das Internet zu einer deutlichen Verschiebung
dieser Nutzenbilanz und somit zu einer Elimination von Intermediéren fithren
wirde [MYB87]. Diese Argumentation wird auch als Disintermediationshypothe-
se bezeichnet [GKOo2]."?

Die Annahme hinter dieser Theorie lautet, dass die Transaktionskosten zwi-
schen allen Markteilnehmern in einem elektronischen Markt auf ein gemein-
sames Niveau T* = 0 reduziert werden und somit entfallen; in einer etwas
gelockerten, realistischeren Formulierung wird ein kleines T* > 0 angenommen
[SBS95]. Tatséchlich konnte gezeigt werden, dass diese Annahme zu stark ist.
Dariiber hinaus bringt die Schaffung von Zusatznutzen durch Intermediére diese
Hypothese aus dem Gleichgewicht. Empirische Hinweise deuten ebenfalls darauf
hin, dass die Hypothese nicht richtig ist [GKOoz2]. Fiir die Zwecke dieser Arbeit
wird diese Diskussion jedoch ausgeblendet, denn es ist lediglich wichtig, dass die
Annahme eines geringen, gemeinsamen Niveaus T* > 0 eine untere Schranke
fiir die Transaktionskosten darstellt.

3.7 Genossenschaften

Eine Genossenschaft ist eine Gesellschaft, deren Leitung und gleichzeitiger Ei-
gentiimer eine Gruppe von (mindestens drei)*® natiirlichen oder juristischen
Personen ist. Die Eigentiimergemeinschaft verfolgt dabei ein gemeinsames Ziel
und lenkt die Geschicke der Genossenschaft zum Wohle aller [Macgs; LW11].
Obwohl die Individuen (eingeschrinkt) rational agieren und auf ihren eigenen
Vorteil bedacht sind, lenken die genossenschaftlichen Strukturen die Aktionen
der Gemeinschaft in geeignete Bahnen, was im Endeffekt zu einem besseren Ge-
samtergebnis fiihrt als ein isolierter Ansatz. Die Eigentiimer sind gleichzeitig die
einzigen Kunden der Genossenschaft (Identitdtsprinzip), bleiben jedoch rechtlich
selbstindig und unabhéngig [The1o; Theosb]. Genossenschaften sind grundsétz-
lich langfristig angelegte Kooperationen, was sich insbesondere darin duflert,
dass der genossenschaftliche Férderzweck nicht die Erwirtschaftung einer hohen

'YSARKAR U. A. [SBSg5] sprechen in diesem Zusammenhang von der Threatened Intermediaries
Hypothesis.
*%Siehe §4 Genossenschaftsgesetz (GenG).
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Rendite, sondern die langfristige wirtschaftliche Forderung der Mitglieder ist.

Schreibt man Genossenschaften traditionell eher ,alten® Wirtschaftszweigen,
wie der Landwirtschaft, der Immobilienbranche oder dem Finanzsektor, zu, so
zeugt doch eine wachsende Zahl an Neugriindungen von der Eignung des genos-
senschaftlichen Prinzips fiir expandierende, zukunftsorientierte Branchen, wie
dem IT-Sektor [TSo4; TW11]. Dies ist nicht abwegig, denn generell kénnen Ge-
nossenschaften dabei helfen, Synergieeffekte zu erzielen, Wettbewerbsnachteile
einzelner Mitglieder zu kompensieren und vormals dezentrales Wissen zu einer
Einheit zu biindeln, ohne die Unabhingigkeit und Individualitit der Mitglieder
zu kompromittieren [TMos; Theosb].

Genossenschaften zeichnen sich durch einen hohen Grad an Institutionali-
sierung und standardisierte Gestaltungsspielraume aus, welche einerseits im
Genossenschaftsgesetz und andererseits in den jeweiligen Statuten festgeschrie-
ben sind. Die zugrunde liegenden klaren ,Spielregeln® helfen, Unsicherheit zu
bewaltigen und Vertrauen zwischen den Mitgliedern zu férdern [Theosb]. Werte
werden ausschlieBlich fiir Mitglieder geschaffen und nicht zugunsten anonymer
Kapitalgeber. Dies alles gelingt der Genossenschaft aufgrund zweier besonderer
Governance-Elemente®': Gegenseitigkeit und Selbstverwaltung.

Das Governance-Element der Gegenseitigkeit manifestiert sich in der gegen-
seitigen Unterstiitzung der Mitglieder einer Genossenschaft durch kollektive
Selbsthilfe. Es impliziert die freiwillige Zusammenarbeit aller Mitglieder ohne
Hilfe von aufen; insbesondere das Eintreten in die und das Austreten aus der Ge-
nossenschaft sind in der Regel kurzfristig und unter geringen Auflagen moglich.
Durch diese Freiwilligkeit der Zusammenarbeit bildet sich ein weiteres Charakte-
ristikum einer Genossenschaft heraus: die Anreizkonsistenz. Diese beschreibt die
Ausrichtung der strategischen Aktivititen aller Mitglieder der Genossenschaft
auf ein gemeinsames Ziel. Ein jedes Mitglied kann folglich darauf vertrauen,
dass die anderen Mitglieder automatisch zugunsten des Gemeinwohls handeln —
selbst wenn die individuelle Handlung eigenniitzigen Tendenzen unterworfen
ist.

Das zweite charakteristische Element der genossenschaftlichen Governance
ist die Selbstverwaltung inklusive der Selbstverantwortung der Mitglieder im
Rahmen der demokratischen Prinzipien. Eine wichtige Besonderheit in dieser
Hinsicht stellt das sog. ,One-Man-one-Vote“-Prinzip dar, welches besagt, dass
jedes Mitglied genau eine Stimme hat und alle Stimmen gleich gewichtet werden,
unabhéngig von z. B. der bilanziellen Gré3e der Mitglieder.*” Effektiv werden

*'Unter dem Begriff Governance-Elemente sind Anreiz-, Entscheidungs-, Kontroll- und Koordina-
tionsstrukturen zu verstehen.
22Zwar gibt es Moglichkeiten, diese Prinzip etwas aufzuweichen (bspw. durch den Kauf mehrerer
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durch diese Regelung kleinere Mitglieder bevorteilt, da diese ,auf Augenhéhe®
mit grofleren Partnern verhandeln kénnen, was ansonsten oft nicht der Fall ist,
insbesondere im Hinblick auf grof3e CSP [LW11]. Insgesamt erlaubt die Selbst-
verwaltung durch die Mitglieder den Ausschluss anonymer Kapitalinteressen
von strategischen Entscheidungen zur Ausrichtung der Genossenschaft.

Die Gesamtheit der genossenschaftlichen Governance-Strukturen — Selbst-
hilfe, Selbstverwaltung, Selbstverantwortung — wird oft griffig als ,die drei S-
Prinzipien® bezeichnet. Der aus diesen Prinzipien entstehende Wert wird durch
den MemberValue erfasst, einer besonderen Art von Aktiondrswert (engl. Share-
holder Value).” Der MemberValue reprasentiert die strategische Ausrichtung
der Genossenschaft und umfasst drei Teilwerte [Theosa; Theo9]:

» Der unmittelbare MemberValue (UMV) als wichtigster Baustein der drei
ergibt sich aus den Leistungsbeziehungen mit der Genossenschaft her-
aus, also insbesondere durch Kooperationsvorteile und die Moglichkeit,
Dienstleistungen der Genossenschaft in Anspruch zu nehmen.

= Der mittelbare MemberValue (MMV) beschreibt den Wert der Funktion
als Unternehmer und Eigentiimer der Genossenschaft, also vor allem die
Verzinsung der Einlage und die Moglichkeit, Entscheidungs- bzw. Verfi-
gungsrechte auszuiiben.

= Der nachhaltige MemberValue (NMV) umfasst den Wert langfristiger In-
vestitionen der Genossenschaft in Infrastruktur, Prozesse oder Strategi-
en. Insbesondere fallt die Qualititsverbesserung von Humankapital, z. B.
durch Aufbau zusétzlicher Kompetenzen im Bereich neuer Technologien,
in diese Kategorie.

Der MemberValue beinhaltet somit sowohl kurzfristige als auch langfristige
Wertkomponenten [Theosa; Theog], die jedoch in Abhéngigkeit miteinander
stehen. So muss die Verteilung des erwirtschafteten MemberValue auf die drei
Pole UMV, MMV und NMV abgewogen werden, da die Betonung einer Dimen-
sion zwangslaufig zur Abschwéchung der anderen fithrt (vgl. Abbildung 3.6).
Insgesamt fiihrt die Erstellung gemeinsamer Werte zu einer Abhangigkeit un-
ter den Mitgliedern, indem sie Vertrauensbeziehungen untereinander aufbauen.

Mitgliedsanteile), aber dies kann nur in bestimmten Grenzen geschehen, sodass die Grundtendenz
des Gleichberechtigungsprinzips erhalten bleibt (s. §43 GenG).

23 Allerdings besteht der Unterschied, dass die Genossenschaftsanteile nicht den Einfliissen des
Finanzmarkts unterliegen [The1o].
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Leistung
umv
Member
Value
MMV NMV
Eigentum Investition

Abbildung 3.6: Die drei Dimensionen des genossenschaftlichen MemberValue.

Dies und die beschriebenen Governance-Elemente sind geeignet, die Ungewiss-
heit tiber das Verhalten anderer Mitglieder zu reduzieren, und fithren somit zu
weniger opportunistischem Verhalten.
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4 Fragestellung, Vorgehen, verwandte
Arbeiten

Nachdem in den vorherigen zwei Kapiteln die Grundlagen geklart wurden, wird in diesem
Kapitel zuerst eine umfangreiche Sichtung der einschldgigen Literatur durchgefiihrt, um
die Griinde zu identifizieren und zu gewichten, die aus Unternehmenssicht fiir oder gegen
ein Cloud-Sourcing sprechen. Das Ergebnis dieser Sichtung wird lauten, dass ein Cloud-
Sourcing durchaus attraktiv sein kann, es aber nicht zwangslaufig ist. Aufbauend auf
dieser Erkenntnis werden dann die drei zentralen Fragestellungen dieser Arbeit motiviert,
welche die Themen der nachsten drei Kapitel sind, und es wird eine Abgrenzung von
verwandten Arbeiten vorgenommen. Zum Ende wird kurz das dieser Arbeit zugrunde
liegende Vorgehen erldutert.

4.1 KMU und Cloud-Sourcing

Kapitel 2 hat im Rahmen der Abgrenzung von klassischem IT-Outsourcing und
Cloud-Sourcing bereits deutlich gemacht, dass die beiden Konzepte im Kern eng
verwandt sind. In der Folge ,erbt das Cloud-Sourcing viele Vor- und Nachteile
eines IT-Outsourcings. Als konsequente Weiterentwicklung des IT-Outsourcings
unter Einfluss der Denkansétze eines Utility-Computings und einer SOA weist
ein Cloud-Sourcing daher Vor- und Nachteile auf, die sich im Wesentlichen
ergeben aus

= Aspekten eines Fremdbezugs von IT-Diensten,
= Aspekten eines Utility-Computings sowie
= Aspekten eines serviceorientierten Architekturansatzes.

Zusétzlich flielen technologische Entwicklungen wie neue Virtualisierungs-
technologien, zunehmend dynamischere Gestaltungsmoglichkeiten von Web-
Standards und ein kontinuierlicher Ausbau der Netzinfrastruktur ein. Abbil-
dung 4.1 zeigt diese Einfliisse in der Ubersicht. Aufgrund von Abschnitt 2.4.2 ist

'Dies gilt nur fiir echte Cloud-Services, nicht fir SaaS.
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Abbildung 4.1: Die vier zentralen Entwicklungen - IT-Outsourcing, Utility-Computing,
ASP-Modell und Serviceorientierung -, aus denen das neue Konzept des
Cloud-Sourcings hervorgegangen ist. Weitere einflussreiche technologi-
sche Entwicklungen sind ebenfalls abgebildet.

klar, dass nur echte Cloud-Services alle drei Aspekte umfassen; das SaaS-Modell
hingegen beinhaltet keinen serviceorientierten Architekturansatz und verzichtet
daher auch auf die damit verbundenen Vor- und Nachteile.

Im Folgenden soll nicht versucht werden, diese drei fiir sich gut verstandenen
Stromungen zu differenzieren und die verschiedenen Vor- und Nachteile eines
Cloud-Sourcings ,verursachergerecht” zuzuordnen.? Im Gegenteil soll gerade das
zu einem neuen Gesamtprodukt verschmolzene Ganze analysiert werden. Dazu

2Die Vor- und Nachteile einer SOA und des Utility-Computing-Paradigmas wurden in den jewei-
ligen Grundlagenabschnitten bereits erdrtert (s. Abschnitt 2.1.4 und Abschnitt 2.1.5). Die Vor-
und Nachteile eines IT-Outsourcings sind sehr eng mit denen eines Cloud-Sourcings verkniipft
und flielen daher direkt in die folgenden Betrachtungen ein, ohne vorher explizit aufgelistet zu
werden.
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werden zuerst Griinde erlautert, die fiir einen Fremdbezug von Leistungen aus
einer Cloud sprechen, und im Anschluss Nachteile dargestellt, die gegen einen
solchen Fremdbezug angefiihrt werden konnen. SchliefSlich wird eine Gewich-
tung und Abwigung der Griinde vorgenommen. Wie bereits in der Einleitung
angesprochen, werden die Betrachtungen im Folgenden aus Sicht potenzieller
Cloud-Anwender erfolgen.

4.1.1 Griinde fiir ein Cloud-Sourcing in KMU

Die Griinde, die fur ein Cloud-Sourcing sprechen, lassen sich in drei Gruppen
aufteilen:

= finanzielle Vorteile,
» operative Vorteile und
= strategische Vorteile.

Zudem gibt es noch einige weitere Motive, die ein Unternehmen zu einem Cloud-
Sourcing bewegen konnen. Die Gliederung dieses Abschnitts spiegelt diese vier
Kategorien wider.

Finanzielle Vorteile

Ein Outsourcing von IT-Produkten? verspricht in vielen Féllen die Aussicht
auf Kosteneinsparungen gegeniiber einer Eigenerstellung. Informationssysteme
sind zwar ein erheblicher Kostenfaktor, liefern dabei aber oft einen nur schwer
quantifizierbaren Nutzen. Viele Unternehmen entscheiden sich daher fiir eine
Auslagerung zu externen Anbietern in der Hoffnung, die IT-Kosten zu senken
[DGHJog4]. Die finanziellen Vorteile werden insbesondere in der IT-Outsourcing-
Literatur gerne als Hauptargumente fiir einen Fremdbezug von IT-Produkten
angefiihrt. Tatsachlich sind natiirlich alle Aktionen eines Unternehmens letztend-
lich auf die Erzielung langfristig nachhaltiger Gewinne ausgerichtet, sodass auch
die weiter unten genannten operativen und strategischen Vorteile auf finanzielle
Motive zuriickgefithrt werden kénnen [SJo7]. Den folgenden Griinden fiir ein
Cloud-Sourcing liegen allerdings direkt finanzielle Ziele zugrunde.

3Ein IT-Produkt bezeichnet in dieser Arbeit ein System, einen Service oder eine Software.
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Skaleneffekte beim CSP  Grofie Outsourcing-Anbieter konnen oft hohe Skalen-
effekte bei der Bereitstellung einer IT-Infrastruktur erzielen. Das trifft insbeson-
dere auf Cloud-Infrastruktur-Anbieter zu, deren Cloud-Data-Center (CDC) die
Grofle einer Lagerhalle erreichen und mehrere Zehntausend Server beinhalten
[BHoga; Hamo8]. Bei so grofien Hardwaremengen kénnen zum einen Einkaufs-
preise pro Stiick realisiert werden, die um den Faktor 5 bis 7 giinstiger sind, als es
typische KMU aushandeln kénnten [AFG+10]. Zum anderen besteht die weitaus
wichtigere Moglichkeit, die hohen Investitionskosten und allgemeinen Betriebs-
kosten fiir ein CDC - z.B. Kosten fiir Strom, redundante Systeme, Netzwerkin-
frastruktur oder Wachpersonal — auf eine Vielzahl von Kunden zu verteilen,
sodass jeder einzelne nur einen geringen Bruchteil zu tragen hat. Gleichzeitig
bietet sich einem CSP ein enormes Potenzial fiir Einsparungen durch weitge-
hende Automatisierung jeglicher Verwaltungsaktivititen (z.B. automatische
Konfiguration neuer Hardware) und Ausnutzung von Best-Practices, wie einer
aggressiven Nutzung von Virtualisierungstechnologien [Forog]. Insgesamt fiihrt
dies zu Skaleneffekten, die zumindest teilweise an die Kunden eines CSPs weiter-
gegeben werden diirften, sodass diese ebenfalls von niedrigen Kosten profitieren
konnen [GGL10; ZCB1o; AFG+10]. Diese Skaleneffekte treten aufgrund inter-
ner Standardisierungsbestrebungen von CSP bei einem Cloud-Sourcing deutlich
ausgepragter zu Tage als bei einem klassischen IT-Outsourcing [MPR+09].

Periodische Kosten statt Investitionen Ein beliebtes Argument fiir ein Cloud-
Sourcing ist, dass ein Unternehmen ,no up-front investment® titigen muss, um
die Leistungen eines CSPs zu nutzen [z. B. MLB+11; ZCB10; AFG+10; AFG+09].
In Abschnitt 7.3 wird gezeigt, dass es sich hierbei — je nach konkretem Cloud-
Sourcing-Szenario — in der Regel um ein ,Méarchen® handelt: Wihrend es fiir
einfache Cloud-Sourcing-Szenarien (z. B. den Bezug einer fiir sich stehenden, d. h.
isolierten, SaaS oder die voriibergehende Nutzung eines Cloud-Storage-Service
zum reinen ,Parken® von Daten) noch zutreffen diirfte, kommen zumindest
Planungskosten ins Spiel, sobald irgendeine Form von Integration mit anderen
Systemen erforderlich ist. In der Praxis ist dieser Vorteil daher nicht relevant
(s. auch Kapitel 7).

Ganz falsch ist das Argument trotzdem nicht, denn bei einem Cloud-Sourcing
entfallen aktuelle und zukiinftige Investitionen in Hardware oder IT-Infrastruk-
tur zu einem groflen Teil* und werden durch periodische Zahlungen an einen
Service-Provider ersetzt. Das reduziert die Kapitalbindung und éndert die Struk-

4Ein Unternehmen muss natiirlich weiterhin fiir eine ,Cloud-taugliche® IT-Grundausstattung sor-
gen, bspw. fiir eine Internetanbindung und ausreichend leistungsfihige Desktop-PCs.
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tur zukiinftiger Kosten: Anstelle von hohen Fixkosten treten zusatzliche variable
Kostenanteile. Die Hoffnung ist, dass die Kosten dadurch insgesamt besser zu
planen und zu kontrollieren sein werden [SM1o0].

Reduzierter Instandhaltungsaufwand Bei einem Fremdbezug von IT-Services
wird die Verantwortung fiir Betrieb und Instandhaltung der benétigten IT-Syste-
me an einen externen Dienstleister abgetreten [ZCB10]. Dies stellt insbesondere
fiur KMU einen wesentlichen Vorteil dar. Auf diese Weise konnen im Idealfall
Mitarbeiter von ,lastigen® Wartungsaufgaben befreit und fir wertschépfende
Tatigkeiten eingesetzt werden, denn bspw. Softwareupdates, Hardwarereparatu-
ren und Inventarisierung von Geriten obliegen nun dem Dienstleister [Watos].
Es ist naheliegend, dass diese Vorteile besonders bei IT-Produkten auf hohem
Abstraktionsniveau deutlich werden, da mit steigendem Abstraktionsniveau eine
wachsende Menge von Aufgaben an das Dienstleistungsunternehmen iibertragen
werden kann. Daher ist dieser Vorteil fir SaaS am deutlichsten ausgeprigt; Cloud-
Software-Services, Cloud-Plattform-Services und Cloud-Infrastruktur-Services
versprechen schrittweise abnehmendes Einsparpotenzial, da die Verantwortung
eines Cloud-Anwenders zunimmt.

Anders als bei einem klassischen IT-Outsourcing ist bei einem Cloud-Sour-
cing der Abbau von Personal in der Regel kein Motiv. Wihrend bei einem IT-
Outsourcing tiblicherweise Erwigungen zur Senkung von Personalkosten durch
Transfer von Teilen der Belegschaft an den Outsourcing-Anbieter [GGL10] oder
durch Ausnutzung tarifpolitischer Effekte [ABSo4] eine wichtige Rolle spielen,
steht bei einem Cloud-Sourcing eine im Unternehmenssinne produktivere Be-
schaftigung des bestehenden Personals, also eine Aufwertung der Mitarbeiter, im
Vordergrund.

Elastizitdt und Pay-per-Use-Preismodelle Ein Hauptvorteil eines Cloud-Sour-
cings liegt in der (iiblicherweise) nutzungsbasierten Abrechnung der Service-
gebithren in Kombination mit einer elastischen Infrastruktur. Dies vermeidet
Leerkosten durch Uberkapazititen und potenzielle Umsatzausfille durch Kapa-
zitdtsengpasse. Dieser Aspekt wird in Abschnitt 7.2.1 im Rahmen der Betrach-
tungen zur Wirtschaftlichkeit eines Cloud-Sourcings detailliert analysiert und
an dieser Stelle daher nicht weiter vertieft.

Operative Vorteile

Neben rein kostenwirksamen Vorteilen bietet ein Cloud-Sourcing auch diverse
Moglichkeiten, operativ zu profitieren. Dabei stehen Vorteile der IT-Funktion
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eines Unternehmens im Vordergrund, aber auch Fachabteilungen kénnen von
Cloud-Losungen profitieren.

Unverziigliche Skalierbarkeit Elastische Infrastrukturen, wie sie beim Cloud-
Sourcing zur Verfiigung stehen, sind nicht nur aus finanzieller Sicht interessant,
sondern bieten auch eine Reihe von operativen Vorteilen fiir ein Unternehmen.
Bei einer Saa$ oder einem Cloud-Software-Service ist dieser Aspekt noch nicht
sehr prominent, da er sich im Wesentlichen dadurch duflert, dass beliebig viele
Nutzer gleichzeitig auf die Software zugreifen konnen bzw. beliebig viele Anfra-
gen simultan ausgefithrt werden kénnen. Der Cloud-Anbieter tragt Sorge, dass
die Software ausreichend viele Ressourcen ausnutzt, um gleichbleibende Service-
qualitat zu liefern. Dies kann fiir Anwender in den Fachabteilungen bereits ein
deutlicher Vorteil sein, wenn ein Unternehmen bislang bspw. zum Monatsende
regelmaflige Kapazititsengpésse erleiden muss. Werden statt einer Saa$ jedoch
Cloud-Plattform-Services oder Cloud-Infrastruktur-Services verwendet, so be-
deutet dies einen noch deutlicheren Vorteil. Ein System kann dynamisch auf
Schwankungen in der Nachfrage reagieren und immer die passende Menge von
Cloud-Ressourcen bereitstellen [ZCB1o]. Dieses Skalieren funktioniert im Regel-
fall sowohl nach oben als auch nach unten [MLB+11], wobei sich der Anwender
in der Praxis keine Gedanken tiber eine theoretische Kapazititsobergrenze des
Anbieters machen muss (,Illusion unendlicher Kapazitat“) [AFG+10; AFG+09].5

Ein Schlisselaspekt ist die drastische Reduktion der Vorlaufzeiten. Bei einem
Cloud-Sourcing kann man typischerweise innerhalb von Stunden oder sogar
Minuten neue Ressourcen bereitstellen (lassen), wiahrend dies bei einer internen
Bereitstellung oft Stunden oder Tage dauert [MPR+09]. Zum einen vereinfacht
dies die Kapazititsplanung erheblich [SM10], denn diese dient nun hauptsichlich
der Kostenprognose und man muss keine drastischen Konsequenzen befiirchten,
falls die Nachfragespitzen unterschitzt wurden. Zum anderen kann - ein geeig-
netes Berechnungsproblem vorausgesetzt — der Kostenerhaltungssatz des Cloud-
Computings [VHH12] ausgenutzt werden: Dank Elastizitat und Pay-per-Use-
Preismodell ist es in etwa gleich teuer, n Stunden auf einer Computing-Ressource
zu rechnen oder eine Stunde auf n Computing-Ressourcen zu benutzen.® In der
Praxis hdangt die Giiltigkeit dieser Zeit-gegen-Ressourcen-Abwagung natiirlich

5Wihrend dieser Effekt fiir eine Software auch im klassischen IT-Outsourcing durch einen ASP
erreicht werden kann, ist die Skalierbarkeit fiir Cloud-Services in diesem Ausmafd neu.

® ARMBRUST U. A. [AFG+10; AFG+09] sprechen in diesem Zusammenhang nicht von einem Kosten-
erhaltungssatz, sondern von Cost Associativity, was aber meiner Meinung nach den Kern des
Konzepts nicht so gut trifft. WEINMAN [Weio8] vergleicht diese Abwagung mit dem Raum-Zeit-
Kontinuum, weil man ,Raum® (i. S. v. Ressourcen) gegen Berechnungsdauer abwégen konne.
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von der Parallelisierbarkeit des Berechnungsproblems ab? und wird auch von
Unvollkommenheiten in der zeitlichen Granularitat bei der Abrechnung der
Ressourcen beeinflusst [ILFL11].

Vereinfachte Verwaltung der IT-Systeme Dank einer Serviceorientierung kon-
nen Cloud-Services leichter verwaltet werden als monolithische IT-Systeme.
Dies ergibt sich hauptséchlich dadurch, dass uniiberschaubare, proprietére Syste-
me in kleinere, durch Schnittstellen klar getrennte Services aufgespalten werden.
Dadurch ist die Verwaltung fiir die IT-Mitarbeiter iiberschaubarer und besser zu
handhaben [Erlos; NLog4]. Zudem bieten viele CSP auch passende Management-
Konsolen fiir ihre Services an, die eine Verwaltung zusétzlich vereinfachen, in-
dem sie bspw. Moglichkeiten anbieten, eine mittels einer PaaS bereitgestellte
Applikation im laufenden Betrieb unterbrechungsfrei auf eine neue Version zu
aktualisieren.

Plattformunabhingiger, ubiquitirer Zugriff Dank dem Einsatz standardisierter
Web-Technologien kann das Web-Interface einer Cloud-Lésung im Prinzip von
allen Endgeriten aus bedient werden, die tiber eine Internetanbindung und ei-
nen JavaScript-fadhigen Webbrowser verfiigen [ZCB1o; MG11]. Dadurch eréftnen
sich gerade fir Mitarbeiter im Auflendienst viele neue Moglichkeiten. Durch
eine Trennung von Leistungserbringung (Cloud) und Leistungsbezug (Endgerét)
konnen auch weniger leistungsfihige Endgerite auf rechenintensive Funktionen
wie Business-Intelligence-Anwendungen zugreifen [MPR+09, S. 21].% Dariiber
hinaus sinkt die Bedeutung einzelner Endgeréte: Bei Verlust, Diebstahl oder De-
fekt wird das Endgerit einfach getauscht, der gesamte ,Zustand®, d. h. alle Daten
und Einstellungen der Cloud-Losungen, ist beim jeweiligen Anbieter gespeichert
[MPR+09].

Entscheidungen durch Betroffene Traditionell entscheidet die IT-Abteilung ei-
nes Unternehmens in Absprache mit den Fachabteilungen, welche Applikationen
oder Systeme angeschafft werden. Im Cloud-Kontext dndert sich das Bild, da
insbesondere SaaS-Angebote von Fachanwendern gefunden, als gut eingeschétzt
und in wenigen Minuten gekauft werden konnen, ohne etablierte, als mithsam

7Nach dem AMDAHLSCHEN GESETZ ist der maximale durch Parallelisierung erreichbare Speed-Up
durch den nicht-parallelisierbaren Anteil eines Programms bestimmt. Ein Programm, welches
zu p = 0,9 = 90% parallelisiert ist, kann daher nie mehr als um den Faktor S =1/(1 —p) = 10
beschleunigt werden — selbst wenn Hunderte von Prozessoren eingesetzt werden [HFD11].

8Die Cloud eréffnet somit neue Méglichkeiten fiir die bereits seit Ende der 1990er Jahre existierende
Idee des Computation-Offloading [RRPK98].
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empfundene Beschaffungsprozesse zu beginnen [MPR+09]. Im schlechtesten
Fall fuhrt dieses Verhalten zu Inselldsungen und untergrébt die Konsolidierung
der IT eines Unternehmens [Web1o]. Richtig kanalisiert und durch passende
Anreizmechanismen unterstiitzt kann dieses Phdnomen jedoch auch zum Vorteil
eines Unternehmens ausgenutzt werden, weil auf diese Weise im Idealfall die
fachlichen Bedurfnisse des Unternehmens exakt so erfullt werden, wie es die
Fachanwender und nicht die IT-Mitarbeiter wiinschen [Web1o].

Strategische Vorteile

Auch in strategischer Hinsicht kann ein Cloud-Sourcing sinnvoll sein. Hier bietet
es vor allem neue Méoglichkeiten fiir KMU, am Stand der Technik Teil zu haben.
Auflerdem erlaubt es eine gezieltere und gleichzeitig flexiblere Unternehmens-
fihrung.

Fokus auf Kernkompetenzen Ein Cloud-Sourcing erlaubt es einem Unterneh-
men, wie bereits angedeutet, sich auf seine Kernkompetenzen zu konzentrieren.
Vor allem hinsichtlich des IT-Betriebs reduziert sich der Aufwand und Mitarbei-
ter kénnen sich unternehmensspezifischen und relevanten Aufgaben widmen
(s. Punkt ,Reduzierter Instandhaltungsaufwand® weiter oben) [GGL10]. Teilwei-
se ist es so moglich, interne Probleme der eigenen IT-Funktion auf den externen
Anbieter abzuwailzen. Dazu eignet sich allerdings das klassische IT-Outsourcing-
Modell deutlich besser als ein Cloud-Sourcing (und selbst da ist dieses Vorgehen
riskant).

Zugang zu neuer Funktionalitit Ein Cloud-Sourcing erméglicht es KMU, be-
stehende Funktionalitdt in besserer Qualitit zu beziehen oder sogar Zugang zu
bisher unzuginglicher Funktionalitit zu erlangen [CSWo8]. Die Begriindung
dafir liegt in der Standardisierung der Angebote, die es den Anbietern erlaubt,
einen einheitlichen, giinstigen Preis fiir eine Software hoher Qualitit zu machen
und tiber das Massengeschift Gewinne zu erwirtschaften. Dadurch sinkt die Hiir-
de fiir den Zugang zu vormals teurer Software wie ERP-Systemen oder Systemen,
die sehr leistungsfihige Hardware benétigen, wie Business-Intelligence-Software
[MLB+11]. Ein Cloud-Sourcing eréffnet KMU also Handlungsméglichkeiten hin-
sichtlich der eingesetzten Software, die bislang nur sehr groien Unternehmen
zur Verfiigung standen [MLB+11].

Dariiber hinaus erlaubt es der Cloud-Ansatz, neue Klassen von Applikationen
zu realisieren, die bisher als nicht machbar galten. Beispiele hierfiir sind massiv
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parallele Batch-Jobs auf riesigen Datenmengen (z. B. Analyse von Webserver-
Logs) oder ein Computation-Offloading [RRPK98] in die Cloud fiir recheninten-
sive Desktop-Anwendungen (z. B. Data-Mining-Anwendungen), was vor allem
neue Anwendungsfelder fiir Business-Analytics in KMU er6ffnet [MLB+11]. Auf
etwas niedrigerem Abstraktionsniveau erlauben Cloud-Services eine Servicekom-
position, sodass auch kleinere Unternehmen eine individuelle Gestaltung von
LServiceketten® vornehmen konnen. Diese kénnen von einfachen Mashups bis
hin zu komplexen Geschéftsprozessen reichen [JG11; MLB+11].

Der technologischen Entwicklung folgen Ein Fremdbezug von IT-Produkten
schiitzt ein Unternehmen tendenziell vor technologischer Uberalterung der eige-
nen IT, was besonders fiir KMU relevant ist (s. Abschnitt 3.1). Im Rahmen eines
Cloud-Sourcings bezahlt das Anwenderunternehmen als Teil der Nutzungsge-
bithren anteilig die regelméfligen Hardwareupgrades, die der CSP vornimmt. In
unregelmifliigen Abstdnden muss der Anbieter auch ,schmerzfreie® Technologie-
spriinge vorsehen [GGL10]. Somit konnen KMU mittels Cloud-Sourcing Zugang
zu aktuellen Technologien bekommen, ohne sich selbst tiefergehend in diese
einzuarbeiten [CSWo08]. Da zu erwarten ist, dass es einem CSP deutlich einfa-
cher fallt, qualifiziertes Personal anzuwerben und zu halten [MOVo3], konnen
Servicenutzer vom Spezialwissen eines CSPs profitieren, ohne Zeit und Geld in
die Fortbildung der eigenen Belegschaft zu investieren [GGL10].°

Gesteigerte Flexibilitdt eines Unternehmens  Ein grofler Vorteil von Cloud-Ser-
vices und Saa$ ist die damit verbundene Flexibilitat. Wéahrend die technolo-
gische Entwicklung nach wie vor ,in schwindelerregendem Tempo“ [LWFg6,
S. 16] voranschreitet, fallt es gerade KMU immer schwerer, Bediirfnisse ihrer IT-
Funktion tiber einen Planungshorizont von mehr als drei Jahren hinaus vorherzu-
sagen [LWFg6]. Mithilfe eines Cloud-Sourcings kénnen IT-Bedarfe stattdessen
kurzfristig und bedarfsorientiert gedeckt werden. Gleichzeitig konnen dank des
serviceorientierten Ansatzes der Cloud modulare Geschéftsprozesse aufgebaut
werden, die leichter auf Anderungen im Marktumfeld angepasst werden kénnen
[MPR+09]. Neue Ideen kénnen ebenfalls spontan und ohne negative Konsequen-
zen ausprobiert werden, denn es muss keine physische Hardware fiir derartige
Projekte angeschafft oder freigemacht werden — weswegen Cloud-Services vor
allem bei Startups duflerst beliebt sind [MLB+11].

9Selbstverstandlich muss abgewogen werden, welche Kompetenzen im Unternehmen verbleiben
sollen und welche extern zugekauft werden (s. auch Kapitel 5).
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Hinzu kommen die tiblicherweise sehr kurzen Vertragslaufzeiten fiir Standard-
vertrage im Cloud-Sourcing-Kontext.'® Der Vorteil fiir Unternehmen besteht
offensichtlich immer dann, wenn klare Zeitraume fiir den Betrieb einer IT-Funk-
tion vorgegeben sind. Anstatt fiir diesen Zeitraum dedizierte Kapazititen zu
erwerben, die nach Ablauf des Zeitraums ungenutzt bleiben, konnen mit Cloud-
Ressourcen Funktionen passgenau bezogen und freigegeben werden. Je nach
Haufigkeit derartiger Projekte kann sich daher ein nennenswerter strategischer
Vorteil aus der Nutzung passender Cloud-Services ergeben.

Reduktion von Risiken Schlief}lich kann ein Cloud-Sourcing auch die Unter-
nehmenstatigkeit betreffende Risiken verringern [ZCB1o], weil wesentliche Ri-
siken zum IT-Outsourcing- bzw. Cloud-Anbieter transferiert werden: Dieser
tragt bspw. das Risiko der Kapazititsplanung und der IT-Infrastruktur; unter
Umsténden ist er sogar haftbar fiir Hardwareausfille oder Fehlverhalten der ange-
botenen Systeme [SM10]. Konservative KMU konnen daher einige, insbesondere
technologische Risiken minimieren, indem sie auf bewahrte Anbieter und Tech-
nologien setzen; ,wagemutige“ Unternehmen kénnen auf Wunsch durch gezielte
Anbieter-Wahl an der Bleeding-Edge partizipieren [GGL10] — ohne das volle Ri-
siko dieser Strategie allein tragen zu miissen. Daher folgern MARSTON U. A., dass
ein Cloud-Sourcing die Hiirden fiir Innovationen senkt und zum technologischen
Fortschritt beitragt [MLB+11].

Weitere Motive

Neben den bisher angefithrten berechtigten und nachvollziehbaren Griinden
werden in der Praxis Entscheidungen fiir ein Cloud-Sourcing auch aus Motiven
gefillt, die nicht direkt aus den Unternehmensinteressen abzuleiten sind. Vor
allem politische Motive sind in diesem Zusammenhang zu nennen, im Rahmen
einer steigenden Bedeutung von ,,Green IT“ gewinnen aber auch Argumente des
Umweltschutzes an Wichtigkeit.

Politische Motive Eine nicht zu unterschitzende Menge an Unternehmensent-
scheidungen wird aufgrund von firmenpolitischen Abwagungen getroffen, die
abhéngig sind von der personlichen Einstellung eines Entscheidungstragers oder
dem Einfluss Dritter auf diesen. Eine theoretische Erklarungsgrundlage liefert
z.B. die Theorie des geplanten Verhaltens, welche von BENLIAN U. A. [BHBog] als

°Bei rein nutzungsabhéngig abgerechneten Services existieren sogar de facto tiberhaupt keine
Fristen: Wenn die Ressourcen freigegeben werden, fallen keine Gebithren mehr an.
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Faktor mit hohem Erklarungsgehalt fiir SaaS-Adoptionsentscheidungen nach-
gewiesen wurde. Neben unreflektierter Imitation des Sourcing-Verhaltens der
Wettbewerber in einem Markt (,Herdentrieb®) oder dem untiberlegten Folgen ei-
ner Mode [GGL10] wirkt sich auch die Einflussnahme von Anbietern, Beratungs-
unternehmen oder Branchenverbanden auf eine Cloud-Sourcing-Entscheidung
aus [BHBog]. Gerade fiir inhabergefithrte Unternehmen ist ein starker Einfluss
der personlichen Uberzeugung des jeweiligen Inhabers auf die Cloud-Sourcing-
Entscheidung anzunehmen.

Umweltschutz Immer 6fter wird auch der Umweltschutz als Grund fiir ein
Cloud-Sourcing herangezogen [z. B. MLB+11; Katog; YTog]. Die Argumentation
lautet, dass CSP aus Kostengriinden sehr viel aggressivere Energiesparmaf3-
nahmen durchsetzen als es ein durchschnittliches Unternehmen tut. Daher ist
die Nutzung solcher ,griinen” Systeme Zeichen eines Umweltbewusstseins. Al-
lerdings kann ein ,griner Effekt® von Cloud-Services bezweifelt werden, da
nennenswerte Energieeinsparungen durch erheblich groere Zuwéchse in der
Nachfrage nach IT-Leistungen deutlich tiberkompensiert werden [Coo12].

4.1.2 Griinde gegen ein Cloud-Sourcing in KMU

Natiirlich hat ein Cloud-Sourcing nicht nur Vorteile. Tatséchlich gibt es einige
gute Griinde, die gegen einen solchen Fremdbezug sprechen, und zahlreiche KMU
messen diesen offensichtlich einen grofleren Stellenwert bei als den Argumenten
pro Cloud (s. Diskussion in Abschnitt 4.1.3). Im Wesentlichen lassen sich vier
Kategorien von Griinden gegen ein Cloud-Sourcing identifizieren:

= eine signifikante Abhéngigkeit vom gew#hlten Dienstleister,
» eine Unklarheit tiber die tatsachlich zu erwartenden Kosten,

= interne Probleme eines Unternehmens, die ein IT-Outsourcing verhindern,
sowie

= Aspekte der Informationssicherheit.

Diese Aspekte werden im Folgenden genauer untersucht. Nicht ganz tiberra-
schend ist die Literatur zu den potenziellen Fallstricken eines Cloud-Sourcings
deutlich diinner gesat als die Vorteile. Das liegt vermutlich vor allem daran, dass
hauptsiachlich Befiirworter des Cloud-Paradigmas hierzu Beitrige veroffentli-
chen.
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Abhéngigkeit vom externen Dienstleister

Es ist ein bekanntes Problem einer jeden Outsourcing-Beziehung, dass sich das
ausgliedernde Unternehmen in eine Abhdngigkeitsbeziehung zum gewihlten
Anbieter begibt. Es entsteht ein Prinzipal-Agent-Verhaltnis, bei dem das An-
wenderunternehmen (Prinzipal) darauf vertrauen muss, dass der Outsourcing-
Anbieter (Agent) den Service wie vereinbart erbringt, sich nicht etwa von op-
portunistischen Beweggriinden leiten lasst, sich Nachldssigkeit erlaubt oder
es zu kulturell bedingten Missverstindnissen kommt etc. [GGL10]. Eine Ab-
hiangigkeit zum Anbieter ergibt sich dartiber hinaus auch auf technologischer
Ebene, weil das Anwenderunternehmen sich auf die verwendeten Technologi-
en und Schnittstellen festlegt. Zwar ist im Rahmen eines Cloud-Sourcings die
technologische Grundlage bei den meisten Anbietern vergleichbar, aber die ver-
wendeten Schnittstellen unterscheiden sich zumeist erheblich. Bei Problemen
ist ein Anwenderunternehmen auflerdem abhéngig von den Supportleistungen
des Anbieters, in der Cloud erschopfen sich diese ggf. schon bei einem durch
die Community betreuten Forum. Indikatoren fiir eine grof3e Abhéngigkeit zu
einem CSP sind u. a.

= ein hoher initialer Integrationsaufwand,

= eine hohe Nutzungsintensitit eines Cloud-Service durch das eigene Un-
ternehmen und

= eine geringe Zahl substitutiver Angebote, d. h. eine hohe Spezifitat des
Cloud-Service.

Folglich iiberrascht es nicht, dass im Bereich der Cloud-Plattform-Services eine
besonders starke Anbieterbindung erkennbar ist [TBH11]; bei inzwischen eher
standardisierten Cloud-Infrastruktur-Services (insbesondere Cloud-Computing-
Services) kann man von einem schwachen Vendor-Lock-in ausgehen.

Je nach Umfang und Dauer der Outsourcing-Beziehung ist ein Zuriickholen
der ausgegliederten IT-Services (Backsourcing) unter Umstédnden nur mit er-
heblichem zeitlichen, personellen und monetiaren Aufwand méglich; GonNzALEZ
U. A. [GGL10] sprechen daher von einer Irreversibilitdt der IT-Outsourcing-Ent-
scheidung. Boswilliges Verhalten oder Insolvenz eines Anbieters konnen die
Lock-in-Situation sogar noch erheblich verschiarfen [ABSo4].

In der Praxis scheinen die Befiirchtungen tiber eine mangelhafte Qualifikation
der Mitarbeiter eines IT-Outsourcing-Anbieters recht grofy zu sein [GGL10; HLoo;
Earg6], wobei dieser Aspekt bei einem Cloud-Sourcing aufgrund der weniger
engen Beziehung zwischen Anbieter und Anwender nicht so stark ins Gewicht
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fallen sollte. Insgesamt ist ohnedies offensichtlich: Das Ausmaf einer derartigen
Anbieterbindung kann jedes Unternehmen, das tiber ein IT-Outsourcing oder
Cloud-Sourcing nachdenkt, selbst bestimmen.

Unklare Kosten

Wihrend ein IT-Outsourcing und auch ein Cloud-Sourcing grundsétzlich zu
einer hoheren Kostentransparenz beitragen konnen (s. 0.), zeigt sich in der Pra-
xis, dass besonders KMU mit wenig Outsourcing-Erfahrung regelmiflig von
nicht antizipierten Kosten iiberrascht werden. Dabei handelt es sich um Kosten,
die nicht explizit vereinbart wurden oder die aus einer ungeplant hohen Inan-
spruchnahme von individuell abgerechneten Leistungen eines IT-Outsourcing-
Anbieters entstehen. Diese versteckten Kosten [WLFgs5; Earg6; Baro1; WWo6;
GGL10] umfassen vor allem

» Such- und Informationskosten im Zuge einer Vorbereitung eines IT-Out-
sourcings,

Transitionskosten'' zu Beginn einer Outsourcing-Beziehung,

Kosten fiir die Uberwachung von externen Dienstleistern,

Transitionskosten zum Ende einer Outsourcing-Beziehung und

evtl. zusétzliche Kosten durch einen Parallelbetrieb bestehender Systeme.

Ganz lassen sich diese ,iiberraschenden® Kosten nicht vermeiden, da langfris-
tige Vertrige in der IS-Doméne nicht vollstindig fixiert und somit auch nicht
eindeutig beziffert werden konnen [Earg6; ABSo4]. In der Folge miissen flexi-
ble Vertrige abgeschlossen werden, deren Kostenkonsequenzen schwerer zu
prognostizieren und die tendenziell teurer fiir ein Anwenderunternehmen sind
[Earg6]. Die versteckten Kosten stellen mithin auch bei einem Cloud-Sourcing
ein grofies, prinzipielles Problem besonders fiir Outsourcing-unerfahrene KMU
dar. Indes sei auch darauf hingewiesen, dass Teile der versteckten Kosten oft
seit jeher vorhanden waren und erst durch ein Outsourcing, welches die Kosten
eines Leistungsbezugs klar abgrenzt, offenbar werden [BESog]. Auch ALLWEY-
ER U.A. [ABSo4] heben hervor, dass die Kosten einer internen Erstellung oft
unklar sind; mithin fehlt die Vergleichsbasis fiir eine Bewertung der Alternati-
ven. In der Folge besteht die Gefahr, eine Outsourcing-Entscheidung auf Basis
einer unvollstdndigen Kostenbetrachtung zu féllen. In solchen Fallen sind bose
Uberraschungen durch versteckte Kosten quasi vorprogrammiert [GGL10].

"'Gelegentlich auch als Migrationskosten bezeichnet
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Interne Probleme

Im klassischen IT-Outsourcing-Szenario ist nicht mehr das Anwenderunterneh-
men, sondern der gewiahlte Outsourcing-Anbieter bei der Durchfithrung und
Gestaltung vieler IT-Prozesse federfithrend. Im Zeitverlauf entwickelt der An-
bieter ein umfassendes Verstdndnis fiir die bereitgestellten IT-Produkte. Der
Outsourcing-Nehmer verliert hingegen Teile seines Prozessverstindnisses. Dies
fithrt einerseits zu einer steigenden Anbieterbindung und andererseits zu ei-
nem moglichen Verlust von Innovationspotenzial, da selbst ein wohlmeinender
Outsourcing-Anbieter immer nur einen Teil seines Wissens an ein Anwender-
unternehmen vermitteln kann [GGL1o].

Entgegen der weiter oben gefithrten Argumentation, dass ein Fremdbezug
von IT-Produkten die Moglichkeit eréffnet, mit der technologischen Entwick-
lung Schritt zu halten, kann folglich genau das Gegenteil eintreten. Wenn ein
Unternehmen tiefergehende Kenntnisse aktueller IT-Systeme verliert, sich also
vom technologischen Fortschritt entkoppelt und mithin neue Technologien nicht
ausgelotet werden, droht ein Verlust seiner Innovationsfahigkeit [Earg6]. Dieses
Risiko ist bei einem Cloud-Sourcing allerdings deutlich niedriger zu bewerten als
bei einem klassischen IT-Outsourcing, da die bei einem Anwenderunternehmen
verbleibenden Verantwortlichkeiten im Cloud-Modell deutlich umfassender sind
als bei einem klassischen IT-Fremdbezug.

Tatsachlich erfordert ein Cloud-Sourcing sogar den Aufbau neuer Kompe-
tenzen in einem Anwenderunternehmen. Statt bekannte Integrationsaufgaben
zwischen klassischen Anwendungen innerhalb des eigenen Unternehmens zu
l6sen, miissen nun externe, serviceorientierte oder zumindest browserbasierte
Systeme eingebunden werden. Dies erfordert neue Planungsschritte (z. B. eine
Topologieplanung) und neue Integrationsansatze (z. B. eine Cloud-Integrations-
plattform). Gleichzeitig verschiebt sich der Schwerpunkt eines IT-Managements
hin zu einem Supplier-Relationship-Management und einem Management von
Service-Level-Agreements (SLAs) [Earg6; MPR+09]. In der Folge miissen mogli-
cherweise personelle Konsequenzen gezogen werden, wenn aktuelle Mitarbeiter
nicht in der Lage sind, die neuen Anforderungen zu erfiillen. In solchen Fallen ist
natiirlich mit Widerstédnden in der Belegschaft zu rechnen [SM10], was aber im
Rahmen eines IT-Outsourcings deutlich schwerer wiegen dirfte, als im Rahmen
eines Cloud-Sourcings.
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Sicherheit

Eine Nutzung von fremdbezogenen IT-Produkten beinhaltet fast immer die Wei-
tergabe von vertraulichen Unternehmensdaten an einen IT-Dienstleister. Dar-
iber hinaus ist das Anwenderunternehmen - je nach Integrationsgrad — stark
von einer durchgiangigen Verfiigbarkeit der Cloud-Services abhangig. Ein Fremd-
bezug stellt folglich immer ein potenzielles Sicherheitsrisiko und ein Risiko fiir
die Geschiftstétigkeit eines Unternehmens dar [SM1o], welche nur teilweise
durch das betroffene Unternehmen kontrolliert werden kénnen. Wahrend das
Risiko bei einer internen Bereitstellung von IT-Produkten noch einigermaflen
uberschaubar ist — es sind im Wesentlichen Server, LAN und Anwender-PCs zu
berticksichtigen —, kommen bei einem Bezug von IT-Services tiber das Internet
diverse zusitzliche potenzielle Fehlerquellen ins Spiel. So kénnen nicht nur Feh-
ler beim gewahlten CSP, sondern auch Probleme der Netzwerkhardware oder
dem Internet-Service-Provider (ISP) eines Unternehmens — also exogene Einflis-
se — zu unerwarteten Einschrankungen der Servicenutzung fithren. Insgesamt ist
das Risiko eines Cloud-Sourcings daher hoher als das einer rein internen Losung
[MPR+09]. Tatséchlich sind Sicherheitsbedenken laut einer aktuellen Umfrage
im deutschen Mittelstand fiir die Mehrheit (rund 70 Prozent) der befragten Unter-
nehmen, die sich bereits mit einem Cloud-Sourcing auseinander gesetzt haben,
ein wesentlicher Grund gegen eine Nutzung von Cloud-Losungen [VG11].

Im Rahmen eines Cloud-Sourcings muss sich ein Unternehmen mit teilweise
neuartigen Sicherheitsabwagungen befassen. So konnen Denial-of-Service-An-
griffe auf einen Cloud-Service schnell teuer werden, wenn der Angreifer viele
PPU-Ressourcen binden kann. Dariiber hinaus lauft jegliche Kommunikation
mit einem CSP iiber ein WAN und muss daher verschliisselt erfolgen. Systeme
und Abhéngigkeiten werden zudem komplexer und mithin schwerer in ihrer Ge-
samtheit zu Gberblicken. Daher ist ein Unternehmen anfilliger fiir unbemerkte
Angriffe und potenzielle Sicherheitsliicken werden durch die Komplexitét des
Gesamtsystems verschleiert. Auf diese Weise konnen neue Angriffsvektoren
entstehen, z. B. Angriffe auf das Management-Interface eines Cloud-Service.*
Da sich Cloud-Anwender die physische Infrastruktur mit anderen Kunden eines
CSPs teilen, konnen auch Probleme oder zumindest gegenseitige Beeinflussungen
auftreten, wenn die logische Trennung zwischen den Mandanten unzureichend
ist. Erfolgreiche Angriffe auf die Virtualisierungsschicht kénnen Angreifern
Zugriff auf die Daten anderer Nutzer eines Cloud-Service erlauben [MKLog],

'2SOMOROVSKY U. A. [SHJ+11] demonstrieren die Praxisrelevanz solcher Angriffe durch Ausnutzung
verschiedener Sicherheitsliicken in den AMazoN WEB SERVICES (AWS) und in der Private-Cloud-
Software EucaLypTUs (http://eucalyptus.com/).
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weswegen die Forschung sowohl zu méglichen Angriffsvektoren [z. B. RTSSoo;
JS11; SHJ+11] als auch zur Abwehr bzw. dem Vorbeugen moglicher Angriffe
[z.B. ZJOR11] sehr aktiv ist. Insgesamt erscheinen die Sicherheitsaspekte eines
Cloud-Sourcings zwar neu und umfangreich. Trotzdem ist zu erwarten, dass
KMU von den recht hohen Standards in der Cloud profitieren konnen, was laut
einer Umfrage unter KMU der Region Berlin/Brandenburg auch rund drei Viertel
der befragten Unternehmen so einschéitzen [RZ11].

4.1.3 Gewichtung und Abwidgung ausgewahlter Aspekte

In den vorigen zwei Abschnitten wurden Griinde fiir und gegen ein Cloud-Sour-
cing aufgelistet, die aus der einschldgigen Literatur destilliert wurden. Allerdings
fehlt bislang noch eine Abwagung der relativen Wichtigkeiten dieser Griinde,
welche in diesem Abschnitt geschehen soll. Diese Beurteilung ist jedoch pro-
blematisch, da die meisten empirischen Studien zu Vor- und Nachteilen eines
Fremdbezugs auf einzelne Branchen beschréankt sind und daher kaum allgemein-
giiltige Aussagen zulassen [MOVo3]. Zudem werden sich Unternehmensziele im
Zeitverlauf wandeln und eine Bewertung der Faktoren aus Unternehmenssicht
wird sich analog entwickeln [CSWo08]. Als drittes Problem kommt hinzu, dass
die Anforderungen der KMU &hnlich heterogen sind, wie die Gruppe der KMU
an sich [HRV11]. Trotzdem lassen sich an vielen Stellen zuverldssige Aussagen
treffen, wenn die untersuchte Literatur konsistente Ergebnisse berichtet.

Eine wichtige Erkenntnis aktueller Untersuchungen ist es demnach, dass Un-
ternehmen nicht Kostenaspekte als Hauptgrund fiir ein Cloud-Sourcing ansehen
- obwohl einer Cloud-Nutzung durchaus positive Kosteneffekte zugeschrieben
werden [VG11] —, sondern der Wunsch nach Komplexitatsreduktion in der ei-
genen IT-Funktion sowie zuséatzliche Flexibilitat des eigenen Unternehmens im
Vordergrund stehen [RZ11; Prii11]. Dies deckt sich mit Studien zu klassischen
IT-Outsourcing-Motiven, die ebenfalls feststellen, dass die Aussicht auf Quali-
tatsverbesserungen durch einen IT-Fremdbezug wichtiger ist als reine Kosten-
effekte [GGL10; DGH]Jog4; MOVo3]. Aus Prinzip verlagert sich jedoch die Art der
angestrebten Qualititsverbesserungen: Wahrend IT-Outsourcing-Kunden haupt-
sachlich von Technologie- und Know-how-Vorteilen durch eine Kooperation
mit dem IT-Outsourcing-Anbieter profitieren méchten, versprechen sich Cloud-
Anwender vor allem operative Vorteile durch die Elastizitat einer Cloud und
eine hohere Dienstgiite (insbesondere eine hohere Verfuigbarkeit) der Services
[RZ11]. Insgesamt versuchen Cloud-Sourcing-Nutzer die Vorteile der klaren Abs-
traktion zwischen Implementierung (,Black-Box®) und fachlicher Funktionalitit
auszunutzen. Eine solche klare Schnittstelle erleichtert die Verwendung von IT-
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Services und sichert Flexibilitdt sowohl auf Provider- als auch auf Nutzerseite.

Allerdings bedeutet eine strikte Abstraktion auch eine Intransparenz hinsicht-
lich der internen Realisierung von Cloud-Services. So haben Cloud-Anwender
im Regelfall keine Kontrollméglichkeiten tber die ,,Cloud-Interna®, und es kann
daher schwer fallen, ein Vertrauensverhaltnis zwischen CSP und Anwender auf-
zubauen [Web1o]. Diese fehlende Kontrolle tiber die ,,physischen Daten® wird
von Cloud-Anwendern als wesentlicher Nachteil eingestuft [VG11; MLB+11],
zumal damit auch eine deutliche Verschérfung der rechtlichen Problematik rund
um ein Cloud-Sourcing einher geht [VHH12; Web1o]. Der BITKOM sieht in
dieser Hinsicht sogar das grof3te Hindernis einer Verbreitung des Cloud-Sour-
cings [MPR+09]. In den USA misst man den rechtlichen Problemen im Ubrigen
nicht so hohen Stellenwert bei: Hier sieht man eher die technischen Probleme,
wie unzureichende Bandbreite der Internetanschliisse kleinerer Unternehmen
[Hea12].

Vielen Unternehmen ist eine enge Bindung an aktuelle CSP nicht ganz ge-
heuer, weil sie fehlende Standards beméngeln oder Angst vor einem Bankrott
des Anbieters haben [MLB+11]. Sicherheitsbedenken, die fiir eine Reihe von
Unternehmen ein Ausschlusskriterium zu sein scheinen, werden insgesamt zwie-
spéltig eingeschétzt. Unternehmen mit Cloud-Erfahrung schitzen Sicherheit und
Datenschutz in der Cloud deutlich positiver ein als bisherige Cloud-Abstinenzler
[RZ11; Prii11]. Die Studien erlauben allerdings keine Aussage dartiber, ob viel-
leicht nur diejenigen Unternehmen ein Cloud-Sourcing umsetzen, die bereits im
Vorfeld keine Probleme in dieser Hinsicht gesehen haben.

Als Quintessenz der Literaturstudie lasst sich festhalten, dass sich ein Cloud-
Sourcing langsam zu einem kritischen Faktor fiir den Unternehmenserfolg und
die Wettbewerbsfahigkeit von KMU entwickelt. Negativ formuliert bedeutet dies,
dass KMU ohne eine gezielte Beriicksichtigung von Cloud-Services in ihrem IT-
Portfolio langfristig nicht ihr volles Potenzial ausschopfen werden [NMRN11].
Angesichts der Tatsache, dass sich rund die Halfte der KMU noch tiberhaupt
nicht mit einem Cloud-Sourcing auseinandergesetzt hat [VG11], ist es daher
dringend erforderlich, eine umfassende Losung zu entwickeln, die KMU dabei
unterstiitzt, eine optimale Sourcing-Strategie unter Einbeziehung von Cloud-
Sourcing zu entwickeln und diese optimal umzusetzen, um das Potenzial von
Cloud-Services gezielt auszunutzen.
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4.2 Fragestellungen und verwandte Arbeiten

Wie zum Ende des vorigen Abschnitts motiviert wurde, fehlt es an einer Losung,
die KMU bei einem Cloud-Sourcing umfassend unterstiitzt. Eine umfassende
Unterstiitzung sollte dabei bereits im Vorfeld mit einer Strategiebildungspha-
se beginnen, eine Entscheidung tiber die Wirtschaftlichkeit eines Cloud-Sour-
cings abdecken und auch den Betrieb bzw. die Benutzung der Cloud-Losung
beriicksichtigen. Im Rahmen dieser Arbeit werden daher drei Fragestellungen
bearbeitet:

= Wie kann sich ein KMU eine unternehmensspezifische Cloud-Strategie er-
arbeiten und welche Inhalte sollte diese enthalten? Wie kann der Strate-
gieprozess mit dem Umsetzungsprozess optimal verkniipft werden?

= Wie konnen (insbesondere kleinere) KMU ihre knappen monetéiren und
personellen Ressourcen zusammentun, um im Rahmen einer Cloud-Sour-
cing-Zweckgemeinschaft ein Cloud-Sourcing leichter und effizienter anzu-
gehen? In welchen Situationen ist eine Kooperation 6konomisch sinnvoll?
Welche Vorteile kénnten Intermediére in diesem Zusammenhang bieten?

= Welche Kosten- und Nutzeneffekte eines Cloud-Sourcings miissen im Rah-
men einer Analyse seiner Wirtschaftlichkeit beriicksichtigt werden? Wel-
che Wechselwirkungen existieren zwischen diesen? Wie kann bereits vor
einer aufwindigen Detailanalyse die Attraktivitit eines Cloud-Sourcings
grob abgeschatzt werden?

Die Fragestellungen lassen sich in den bereits eingangs dargestellten Cloud-Sour-
cing-Ordnungsrahmen einordnen (Abbildung 4.2): Es werden Cloud-Strategie,
Cloud-Kooperationen und die wirtschaftliche Dimension tangiert. In den fol-
genden Abschnitten werden die drei Fragestellungen jeweils motiviert und von
verwandten Arbeiten abgegrenzt.

4.2.1 Strukturiertes Vorgehen
Motivation

Laut einer aktuellen Umfrage [Hea12] unter nordamerikanischen Firmen haben
rund drei Viertel der Unternehmen Cloud-Sourcing-Losungen bereits im Einsatz
oder stehen zumindest kurz davor. Aus der einschldgigen Literatur wird deut-
lich, dass eine Einfithrung von Cloud-Sourcing nicht folgenlos geschehen kann,
sondern zumeist signifikante Transformationen der bestehenden IT-Systeme
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Abbildung 4.2: Dimensionen und Facetten einer Cloud-Nutzung.

und -Prozesse mit sich bringt [BNP11]; eine derart umfangreiche Verédnderung
an der Unternehmens-IT erfordert eine strategische Steuerung auf Ebene der
Unternehmensleitung. Daher ist es fast alarmierend, dass sich nur ein knappes
Drittel der Unternehmen mit den Auswirkungen auseinander gesetzt hat, die ein
Cloud-Sourcing auf die interne IT-Architektur hat bzw. haben wird [Hea12].
Mittelstandische Unternehmen sehen in einem Cloud-Sourcing vor allem die
Chance einer Konzentration auf ihre jeweiligen Kernkompetenzen und verbin-
den dies mit der Hoffnung, in der IT-Funktion eines Unternehmens gebundene,
knappe Ressourcen zu befreien [VG11]. Eine Voraussetzung fiir die tatséchliche
Ausnutzung dieser Chancen ist insbesondere eine klare Entscheidung, welche
Prozesse zu den Kernaufgaben des Unternehmens gehdren. Nur im Rahmen einer
Gesamtsicht auf das Unternehmen kann entschieden werden, welche Aktivitiaten
intern und welche extern durchzufithren sind [ABSo4]. Mithin zeigt sich auch
hier der Bedarf einer strategischen Unternehmensfithrung, zumal das Manage-
ment eines Unternehmens zuerst das Beharrungsvermogen seiner Mitarbeiter
iiberkommen muss [MLB+11]. CARR sieht die Einstellung der Menschen in einem
Unternehmen sogar als wichtigste Voraussetzung eines Cloud-Sourcing-Erfolgs:
,The biggest impediment to [cloud] computing will not be technological but
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attitudinal® [Caros, S. 71]. Strategien helfen einem Unternehmen, Mitarbeiter zu
motivieren und ihre Aktivitaten auf ein gemeinsames Ziel auszurichten [BHogb].

Allerdings ist zu beobachten, dass rund die Hilfte aller deutschen KMU keine
strategische Unternehmensplanung betreibt [Deio8]. Die Unternehmensgrofie
ist dabei eine wichtige Determinante, denn mit schrumpfender Gré3e nehmen
auch Umfang und Professionalitdt der Planung ab. Aus Sicht der kleinen und
Kleinstunternehmen ist dieses Verhalten verstandlich, da die Strategie oder Un-
ternehmensvision oft trotzdem — allerdings nur implizit im Kopf der Entschei-
dungstrager — vorhanden ist [Deio8]; lediglich das ,Aufschreiben der Strategie
wird als nicht sinnvoll und unnétig empfunden. Eine Strategie kann allerdings
erst dann ihre volle Wirkung entfalten, wenn sie einerseits klar ist — implizite
Strategien tendieren naturgemafd dazu, eher diffus zu sein —, und andererseits
von moglichst vielen Mitarbeitern eines Unternehmens getragen wird [BHogb].

Insgesamt zeigt sich also ein deutlicher Bedarf einer expliziten Cloud-Strategie
fiir KMU. Die prinzipielle Bedeutung einer strategischen Unternehmensplanung
ist den deutschen KMU offenbar auch durchaus bewusst. Sie fithren aber an,
aufgrund von Zeitmangel und fehlendem Know-how keine strategische Planung
durchfihren zu kénnen [Deio8]. Daraus ergeben sich drei Anforderungen an
eine Cloud-Strategie fiir KMU:

= Die Erstellung einer Cloud-Strategie muss mit wenig Aufwand und ohne
umfangreiches Fachwissen moglich sein.

» Eine Cloud-Strategie muss einen offensichtlichen Nutzen aufweisen.

» Eine Cloud-Strategie muss eine Unternehmensstrategie prignant ergénzen
und darf keine komplexe Strategiehierarchie beinhalten.

Um diese Ziele zu erreichen, miissen nicht nur Inhalt und Umfang einer Cloud-
Strategie spezifiziert werden, sondern es miissen ebenso passende Vorgehens-
weisen fiir die Erstellung und Umsetzung der Strategie vorgeschlagen werden.

Verwandte Arbeiten: Cloud-Strategien

In der Literatur finden sich bisher kaum Arbeiten in Richtung einer Cloud-
Strategie.'3 Viele Autoren, z. B. JOHANNSEN UND GOEKEN [JG11], weisen lediglich
darauf hin, dass ein strategischer Abgleich im Vorfeld einer Cloud-Nutzung

3Uber die im Folgenden genannten Beitréige hinaus findet sich der Begriff ,,Cloud-Strategie” im Kon-
text von CSP und wird im Sinne einer ,Gestaltung des Cloud-Service-Portfolios” eines Anbieters
verwendet, ohne einen Bezug zur strategischen Planung herzustellen.
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stattfinden muss. Deutlich aussagekraftiger ist die Beschreibung einer Cloud-
Strategie von HurRwITZ U. A. [HBKH10]. Aus Sicht der Autoren besteht eine
Cloud-Strategie im Wesentlichen aus

= Richtlinien zum angemessenen Einsatz der verschiedenen Bereitstellungs-
modelle (wobei nur die drei Modelle Public, Private, Hybrid Cloud beriick-
sichtigt werden),

= einer Strategie zur Verwaltung von Ausgaben fiir Investitionen und fiir
den Geschaftsbetrieb,

= Maflnahmen, um die geplanten Anforderungen an die Dienstgiite sowohl
fir Cloud-Services als auch fiir ein eigenes Rechenzentrum zu erzielen,

= Mindestanforderungen an potenzielle CSP, insbesondere hinsichtlich Com-
pliance-Anforderungen sowie

» Mafinahmen zur Kontrolle von Unternehmensdaten, die ,in die Cloud®
ubermittelt werden.

Die Beschreibung bietet einen akzeptablen Einstieg in die Thematik, bleibt aber
unvollstindig. Zum einen fehlt eine Risikobetrachtung, zum anderen werden
keine organisatorischen Aspekte angesprochen. Zudem findet keine Abwigung
verschiedener Sourcing-Modelle statt: Die Alternativen sind ein Cloud-Sourcing
und ein Insourcing. Schliefllich geben die Autoren auch keine Hinweise zur Ab-
wigung zwischen den verschiedenen Cloud-Sourcing-Modellen. Neben diesen
inhaltlichen Kritikpunkten fallt auf, dass weder ein Vorgehen zur Erstellung oder
Umsetzung der Strategie beschrieben, noch eine Einbettung in das Gesamtsys-
tem der strategischen Unternehmensfithrung vorgenommen wird (was allerdings
angesichts der vermuteten Zielgruppe nicht tiberrascht).

Einige einschlagige Websites steuern ebenfalls Beitrdge zum Thema Cloud-
Strategie bei. Wahrend CIO.com prinzipiell gegen eine Cloud-Strategie eingestellt
zu sein scheint und lediglich dariiber berichtet, warum ein Unternehmen keine
solche bendtigt [Hef10; Ula11], stellt BANERJEE [Ban11] eine ,minimalistische®
Cloud-Strategie vor. Er argumentiert, dass die Erarbeitung einer Cloud-Strategie
lediglich eine Definition der Kernkompetenzen eines Unternehmens sei. Nach
BANERJEES Argumentation erscheint lediglich eine Cloud-Providing-Strategie
angemessen, die klarstellt, wie ein Unternehmen, das Services auf Basis einer
Cloud anbietet, von Flexibilitit (,Agility“) und Elastizitat profitieren will.

Am umfassendsten behandeln Vossen, HASELMANN UND HOEREN [VHH12]
die Inhalte einer Cloud-Strategie. Sie stellen wichtige Strategieinhalte dar und

101


http://www.cio.com/

4 Fragestellung, Vorgehen, verwandte Arbeiten

zeigen auch ein Vorgehen auf, das Unternehmen zur Erstellung einer Cloud-
Strategie anwenden konnen. In Kapitel 5 werden diese Grundlagen aufgegriffen,
um zahlreiche Aspekte erweitert und in ein vollstandiges Vorgehensmodell fiir
ein Cloud-Sourcing integriert.

Verwandte Arbeiten: Cloud-Sourcing-Vorgehensmodelle

Zuvu [Zhu1o] schlagt ein Vorgehen zum Cloud-Sourcing vor, das aus den drei
Hauptphasen Strategieplanung, Taktikplanung und Umsetzung besteht.' In der
Strategieplanung sollen zuerst die unternehmensspezifischen Griinde und Ziele
fiir ein Cloud-Sourcing erarbeitet werden. Sodann sollen die gefundenen Aspekte
in einem Strategiedokument unter Beriicksichtigung des Geschiftsmodells, der
Organisationsstruktur und der Geschiftsprozesse eines Unternehmens festge-
halten werden. In der anschliefenden Taktikplanung sollen eine Geschifts- und
eine IT-Architektur entwickelt werden, die in eine Formulierung von Dienstgii-
teanforderungen miinden. Darauf aufbauend kann schliefilich ein Transformati-
onsplan entwickelt werden. In der Umsetzungsphase ist die Auswahl eines CSPs
vorgesehen. Die Verantwortung fiir Wartungsaufgaben sieht der Autor in dieser
Phase beim gew#hlten Cloud-Anbieter.

Das grobe Vorgehen spiegelt den generischen Dreischritt ,Grobplanung —
Feinplanung — Umsetzung“ wider und ist damit prinzipiell sinnvoll. Allerdings
fehlt es an Details bei der Beschreibung der einzelnen Aktivitaten innerhalb
der Phasen. Zudem erscheint das Vorgehen an sich nicht durchdacht. So wird
beispielsweise keine Detailplanung fiir die Umsetzung eines konkreten Service-
bezugs vorgesehen und auch Uberlegungen zur IS-Integration fehlen. Ebenso
blendet die Beschreibung wichtige Aspekte wie Migration oder Notfallplanung
vollstdndig aus. Die duflerst oberflachliche und stichwortartige Beschreibung
kann nicht ohne umfangreichere Ausgestaltung operationalisiert werden. In die-
ser Form ist der Ansatz daher ungeeignet fiir eine Anwendung im Unternehmen.

Etwas ausfiihrlicher ist die Beschreibung des empfohlenen Vorgehens fiir ein
Cloud-Sourcing der CLoup CoMmPUTING Usk CASE DiscussioN Group [Clo11].
Demnach beinhaltet der Schritt in die Cloud

= eine Klassifikation der Informationssysteme eines Unternehmens,

» eine Erhebung der Anforderungen an ein Cloud-Sourcing und der damit
verbundenen Risiken sowie

*4Die Darstellung in [Zhu1o] deutet an, dass es sich dabei um das vom IBM Croup COMPUTING
CENTER, CHINA empfohlene Vorgehen handelt. Dazu wird allerdings nicht explizit Stellung
genommen.
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= eine Berechnung des ROIs einer Migration in die Cloud.

Die Beschreibung ist prinzipiell zutreffend, bleibt aber auf einem so hohen Abs-
traktionsniveau, dass ein Unternehmen keine ausreichenden Anhaltspunkte fiir
ein konkretes Vorgehen erhilt. Aufgrund der fehlenden Konkretisierung des
Ansatzes werden lediglich einzelne inhaltliche Punkte daraus im Kapitel 5 auf-
gegriffen.

Eine umfangreiche Methodenstudie der existierenden Entscheidungs- und
Vorgehensmodelle fir ein Outsourcing aus dem Jahre 2008 zeigt, dass es auch
in dieser Doméne keine geeigneten Kandidaten gibt, die auf ein IT-Outsourcing
anwendbar wiren. KRaUskg [Krao8] analysierte 21 Modelle fir ein Outsourcing-
Vorgehen, von denen 15 wegen mangelhafter Beriicksichtigung der IT-Spezifika
oder methodischer Defizite aussortiert werden konnten. Von den verbleibenden
sechs Modellen, die im Detail analysiert wurden, konnten jeweils nur Teilaspekte
iiberzeugen. Insbesondere war zu beméingeln, dass kein Ansatz Strategie, Prozess
und IT-Aspekte konsequent verband [Krao8]. Daher werden die Modelle lediglich
in Detailaspekten an geeigneter Stelle in Kapitel 5 aufgegriffen.

Im Kontext Web-orientierter Architekturen (WOA) hat TaIEs [Thi11] ein um-
fassendes Vorgehensmodell (s. Abbildung 4.3) entwickelt, das simtliche Phasen
eines Systems-Development-Life-Cycle (SDLC) [s. BF10; Juso3] abdeckt. Ausge-
hend von einer Modellierung der Geschiftsprozesse eines Unternehmens sollen
passende IT-Services gefunden werden, um die identifizierten Geschéftsprozesse
zu unterstiitzen. Nach einer Festlegung der funktionalen und nicht-funktionalen
Anforderungen konnen geeignete Service-Provider ausgewahlt werden. Zur Be-
riicksichtigung der Besonderheiten einer WOA werden zudem Topologie- und
Sicherheitsplanung sowie eine Notfall- und Alternativenplanung vorgesehen.
Mit Abschluss der Planungsphase kann eine Realisierung einschliefllich um-
fangreicher Tests erfolgen. Wahrend des Betriebs sind kontinuierlich die drei
Prozesse Kostenkontrolle, Wartung und Evolution sowie Prozess- und Service-
iberwachung durchzufithren. Im Sinne einer kontinuierlichen Verbesserung
erwichst aus dem WOA-Betrieb zudem immer wieder eine neue Instanz des
beschriebenen Vorgehens. Ein durchgingiges Anliegen des Autors ist es dabei,
immer moglichst die einfachste Losung fiir ein Problem zu wahlen, weil THIES
die Komplexitat klassischer SOA als einen wichtigen Hinderungsgrund einer
weitergehenden Verbreitung der serviceorientierten Denkweise ansieht. Das
Vorgehen erscheint insgesamt umfassend und der Problemstellung angemessen.
Es ist zudem theoretisch fundiert und verbindet Elemente aus zahlreichen erprob-
ten Ansitzen zu einem Gesamtkonzept. Daher erscheint es auch als Grundlage
fiir ein Vorgehensmodell zur Umsetzung eines Cloud-Sourcings angemessen.

103



4 Fragestellung, Vorgehen, verwandte Arbeiten

9,
4 %

XaaS-Anbieter-
SLR-Festlegung Bestimmung
2 Service- Topologie- 5
Identifikation und Sicherheitsplanung
1 Geschéftsprozess- Notfall- und 6
modellierung Alternativenplanung

Kontinuierliche Verbesserung

S
,}’.
®
>

Realisierung U
und Test

Systemtest

8
?3’.

Quelle: [Thi11]

Abbildung 4.3: Die grundlegenden Phasen einer WOA-Umsetzung.

Aufbauend auf dem Modell von THIES haben VosseEN, HASELMANN UND HOEREN
[VHH12] ein spezifisches Modell fiir ein Cloud-Sourcing entwickelt. Sie passen
insbesondere die Analyse- und Planungsphase des Modells an: Die Schritte 1
bis 8 (s. Abbildung 4.3) eines WOA-Vorgehens sind auch im Cloud-Sourcing-
Modell von VOSSEN U. A. vorgesehen, werden aber detaillierter und spezifisch fir
den Fall eines Cloud-Sourcings beschrieben. Indes wird dadurch der verallgemei-
nerte WOA-Blickwinkel aufgegeben, der dem urspriinglichen Vorgehensmodell
zugrunde liegt. Zudem wird das Cloud-Sourcing-Vorgehensmodell um eine vor-
gelagerte Phase der Strategieerstellung erganzt (s. o.).

Die Stofirichtung der beiden Modelle ist allerdings jeweils die Erstellung ei-
ner moglichst umfassenden Losung fur ein Unternehmen, weswegen auch mit
einer Analyse der gesamten Geschéftsprozesse eines Unternehmens begonnen
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wird."> Im Kontext von KMU ist in Anbetracht der Spezifika aus Abschnitt 3.1.2
eher zu erwarten, dass eine inkrementelle Losung angestrebt wird, die es einem
KMU erlaubt, Schritt fiir Schritt Erfahrungen mit einem Cloud-Sourcing zu sam-
meln. Dariiber hinaus fehlt dem vorgeschlagenen Cloud-Sourcing-Modell noch
eine Konkretisierung hinsichtlich der Vorgehensweise zur Identifikation geeig-
neter Cloud-Sourcing-Kandidaten. Hierfur wird der Ansatz von HENNEBERGER
U. A. [HSG10] in das Gesamtvorgehen integriert, welcher an Ort und Stelle in
Kapitel 5 erldutert wird.

Hinsichtlich Bezug, Bereitstellung und Verwaltung von IT-Services in einem
Unternehmen kann auch auf das Referenzmodell IT Infrastructure Library (ITIL)
zuriickgegriffen werden. Bei ITIL handelt es sich um eine Sammlung von Best-
Practices fiir die effiziente Bereitstellung von IT-Services in einem Unternehmen;
seit Version 3 beriicksichtigt sie auch strategische Aspekte [JG11]. ITIL umfasst
u. a. fiir ein Cloud-Sourcing relevante Funktionen wie Capacity-Management
und Supplier-Management (in dieser Arbeit als Demand-Management und Sup-
plier-Relationship-Management bezeichnet) und legt — neben der Effizienzorien-
tierung — einen Schwerpunkt auf die Nutzer der Services. Aufgrund des hohen
Aufwands und der recht formalen Prozesse erscheint ITIL nicht als Grundlage
fur die meisten KMU geeignet [JG11]. Unternehmen, die bereits ITIL imple-
mentiert haben, konnen das hier vorgeschlagene Vorgehensmodell jedoch mit
voraussichtlich vertretbarem Aufwand auf die Referenzprozesse abbilden.

4.2.2 Kooperative Sourcing-Optionen
Motivation

Wie Abschnitt 4.1 gezeigt hat, sprechen gute Griinde dafiir, dass sich KMU mit
einem Cloud-Sourcing auseinander setzen sollten, vor allem die Tatsache, dass
sich ein Cloud-Sourcing langsam zu einem kritischen Erfolgsfaktor entwickelt
[NMRN11]. Gleichzeitig zeigen empirische Studien unter deutschen KMU, dass
sich diese entweder gegen ein Cloud-Sourcing entschieden oder — erstaunlich
haufig — noch gar nicht damit beschéftigt haben [VG11; RZ11; HV11; HRV11].
Wichtige Griinde fiir diese Zuriickhaltung sind

= rmangelndes Wissen, insbesondere

— eine Unklarheit tiber den tatsachlichen Nutzen eines Cloud-Sourcings
fur das eigene Unternehmen,

5Beide Modelle lassen prinzipiell auch partielle Losungen zu (was THIEs auch explizit durch ein
Beispiel zeigt), folgen aber in der Analysephase eher einem Totalansatz.
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- fehlende Kenntnis eines geeigneten Vorgehens zum Cloud-Sourcing
oder passender Angebote und

— ein unzureichendes Verstindnis der rechtlichen Aspekte eines Cloud-
Sourcings sowie

» ein fehlendes Vertrauen in ein Cloud-Sourcing, vor allem aufgrund

— mangelhafter Kontrollmoglichkeiten iiber Prozesse und Aspekte des
Cloud-Betriebs, welche sich ausschlief3lich in der Verwaltungshoheit
der CSP befinden und sich dem Einfluss der Anwenderunternehmen
entziehen, und

— eines fehlenden Vertrauens in potenzielle Cloud-Anbieter.

Die erste Gruppe von Griinden kénnte durch eine griindliche Uberpriifung der
Sachverhalte bzw. der potenziellen CSP sowie durch eine umfangreiche Infor-
mationssammlung ausgeraumt werden [HV10]. Allerdings sind die mit einer
solch umfangreichen Vorarbeit verbundenen Kosten im Vergleich zu knappen IT-
Budgets und fehlenden Mitarbeiterkapazitaten in typischen KMU prohibitiv (vgl.
Abschnitt 3.1). Es miisste also eine Losung gefunden werden, mit deren Hilfe
die benétigten Informationen zu vertretbaren Kosten beschafft werden kénnen.
Eine mogliche Losung besteht in der Schaffung eines Cloud-Befihigers fir KMU.
Dabei handelt es sich um eine Entitat, die es KMU ermdglicht, auf einfache (und
somit kostengiinstige) Art an die bendtigten Informationen zu gelangen. Ein
Cloud-Befahiger konnte dies bspw. erreichen durch:

» eine Beratung von KMU, einschlief8lich eines Wissenstransfers,

= eine Biindelung der Marktmacht vieler KMU, um diesen eine bessere Ver-
handlungsposition zu verschaffen,

= eine Unterstiitzung bei der Findung, Auswahl und Nutzung geeigneter
Cloud-Services,

= eine erhohte Stabilitiat der Geschéftsbeziehungen und der technischen
Schnittstellen, indem der Cloud-Befihiger z. B. als Cloud-Reseller auftritt.

Fiir die letzte Gruppe von Griinden aus der eingangs genannten Liste gibt es aus
Prinzip im Rahmen eines Cloud-Sourcings keine einfache Losung, weil dafiir die
Abstraktionsschicht zwischen Kunden und Anbieter aufgebrochen werden miiss-
te. Es ist zu vermuten, dass CSP diesem nicht zustimmen, da sie Gefahr laufen,
Betriebsgeheimnisse iiber ihren effizienten CDC-Betrieb offen zu legen; derzeit
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werden nicht einmal die Standorte der CDC verdffentlicht. Eine Losung konnte
sein, eine ausreichende Vertrauensbasis zu schaffen, sodass KMU die Dienste
eines CSPs in Anspruch nehmen kénnen, ohne Zugrift auf problematische Infor-
mationen zu erhalten. Dies konnte bspw. durch eine vertrauenswiirdige Instanz
ermoglicht werden, welche bestimmte Qualititen eines CSPs bestitigt. Eine sol-
che Instanz fungiert mithin als Vertrauensanker fiir KMU, die ein Cloud-Sourcing
anstreben. Ein solcher Vertrauensanker miisste bspw. das Risiko eines Hold-up
durch einen CSP kontrollieren, das fiir ein KMU mit einem Cloud-Sourcing
verbundene Risiko steuern und generell Informationsasymmetrien regulieren
konnen.

Eine ,natiirliche” Losung fiir beide Rollen sind Intermedidre. Diese konnen als
dritte Partei z. B. zwischen potenziellen Cloud-Anwendern und CSP vermitteln,
Informationen bereitstellen, Beratungsleistungen erbringen, vertrauensbildende
Mafinahmen wie Zertifizierungen durchfithren und insgesamt die Ausfithrung
von Transaktionen im Cloud-Sourcing-Markt erleichtern (s. Abschnitt 3.6). Inter-
medidre miissen dabei keine unabhdngige dritte Partei sein. Im Gegenteil wird
in dieser Arbeit vorgeschlagen, dass mehrere KMU durch eine Kooperation ihre
jeweiligen Cloud-Sourcing-Vorhaben einfacher und besser umsetzen kénnen.
In Kapitel 6 wird die Idee der Intermediare auf die Cloud-Sourcing-Doméne
angewendet, durch das Konzept der Cloud-Sourcing-Zweckgemeinschaften et-
was verallgemeinert und schlieflich u. a. mittels der Transaktionskosten-Theorie
(TKT) tberprift.

Verwandte Arbeiten

MAHNKE U. A. [MWBo08] untersuchen Intermediére — die Autoren sprechen von
,Middlemen® - im Kontext von IT-Offshoring. Diese Mittelsménner treten als
Vermittler zwischen dem ausgliedernden Unternehmen und dem Outsourcing-
Anbieter auf. Da sich die Betrachtung auf ein Offshoring beschrinkt, handelt es
sich bei den IT-Outsourcing-Anbietern oft um indische Firmen. Die Hauptauf-
gabe eines Offshore Middleman ist daher die Uberbriickung der kulturellen und
kognitiven Distanz zwischen Anwenderunternehmen und IT-Outsourcing-An-
bieter. Dieser Forschungsaspekt ist im Rahmen eines Cloud-Sourcings fiir KMU
nicht sehr relevant, da es keine intensive Zusammenarbeit zwischen den Mitar-
beitern der jeweiligen Unternehmen gibt, bei der sich kulturelle oder kognitive
Unterschiede stark auswirken kénnten.

Von dieser Thematik abgesehen, stellt HowELLs [Howo6] in seinem Literatur-
iiberblick fest, dass die meisten Studien Intermedidre lediglich als Randerschei-
nung neben den eigentlichen Forschungsfragen berticksichtigen. Daher ist es
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nicht tiberraschend, dass kaum Literaturstellen zu Intermediiaren im Outsour-
cing (oder Cloud-Sourcing) aufzufinden waren, obwohl deren Existenz — z. B. als
Beratungsunternehmen fiir Vertragsfragen im IT-Outsourcing — offensichtlich
ist. Die Idee von Cloud-Intermediéren wird allerdings auch schon von MARsTON
U. A. [MLB+11] zumindest angerissen, die sich einen ,Enabler” im Cloud-Kon-
text vorstellen konnen, der durch seine Produkte oder Dienstleistungen Bezug
und Verwendung von Cloud-Services vereinfacht [MLB+11]. Die grob skizzierte
Idee geht daher in dieselbe Richtung wie die des oben beschriebenen Cloud-
Befihigers.

Im Kontext von SOA bezeichnet der Begrift Intermediary in der Regel eine
technische Zwischenstation fiir die Ubermittlung einer Nachricht, sei es als zusitz-
liche Schicht eines Systems oder als ,Vermittler” in der Netzwerkkommunikation
[Beaog].

Erste eigene Vorarbeiten sind in [HL12] ver6ffentlicht worden. Kapitel 6 er-
weitert diese Grundlage deutlich, wie dort genauer beschrieben wird. Dartiber
hinaus sind keine Arbeiten zu Intermedidren im Cloud-Sourcing-Kontext be-
kannt. Das ist nicht sehr tiberraschend, denn einerseits handelt es sich um ein
relativ neues Marktsegment, andererseits war es auch ein initialer Effekt des
XaaS-Modells, direkte Beziehungen zwischen Anbieter und Kunden zu betonen
- und entsprechend bestehende Intermedidre auszuschlieBen [DWo7].

4.2.3 Bewertung der Wirtschaftlichkeit
Motivation

Das zentrale Motiv, welches KMU bewegt, sich mit einem Cloud-Sourcing aus-
einander zu setzen, sind die erwarteten finanziellen Vorteile. Sowohl unter den
Unternehmen, die bereits Losungen aus der Cloud nutzen, als auch unter den
Unternehmen, die bisher noch kein Cloud-Sourcing betreiben, werden Kosten-
einsparungen als zentraler Beweggrund genannt [VG11; TCo8]. Zudem erhoffen
sich die meisten KMU Vorteile durch eine Abrechnung nach dem PPU-Prinzip
und dem damit einhergehenden geringeren Investitionsaufwand im Vorfeld.
Cloud-Nutzer wissen zudem die gewonnene Flexibilitdt u. a. durch schnellere
Bereitstellung von IT-Ressourcen zu schatzen [VG11]. Ein Cloud-Sourcing bietet
also zweifellos attraktive Chancen, die auch in der Praxis Vorteile bedeuten.
Allerdings zeigt sich ebenfalls, dass ein Cloud-Sourcing nicht per se vorteil-
haft fiir ein Unternehmen ist und insbesondere nicht automatisch zu Kostenein-
sparungen fithrt [RZ11, S. 12]. Im Gegenteil kann die Einfithrung eines Cloud-
Sourcings im Unternehmen grundlegende Transformationen der bestehenden
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IT-Systeme und -Prozesse nach sich ziehen [BNP11]. Um den ,Schritt in die
Cloud® zu rechtfertigen, ist es folglich wesentlich, eine genaue Einschiatzung der
Wirtschaftlichkeit eines konkreten Cloud-Sourcing-Projekts vorzunehmen. Eine
solche IT-Investitionsrechnung erfolgt in der Praxis iiblicherweise mittels be-
wihrter Ansitze wie einer ROI-Analyse [BNP11]. Diese scheitert in vielen KMU
aber bereits daran, dass die Kosten einer internen Leistungserstellung unklar
sind und folglich nicht als Vergleichsbasis herangezogen werden konnen [SM1o;
KS1o0].

Es erscheint daher notwendig, nicht nur Hinweise zu geben, welche Kosten-
arten bei einer ROI-Analyse zu berticksichtigen sind, sondern auch eine Hilfe-
stellung zu bieten, um den Aufwand einer genauen Wirtschaftlichkeitsanalyse
im Vorfeld rechtfertigen zu konnen. Daher zeigt Kapitel 7 nicht nur auf, welche
Kosten- und Nutzeneffekte bei der Bewertung eines Cloud-Sourcing-Projekts zu
berticksichtigen sind, sondern liefert zahlreiche Hypothesen, die eine frithzeitige
Einschétzung erlauben, ob ein Cloud-Sourcing vorteilhaft sein kann.

Verwandte Arbeiten

YanG UND TATE [YTog9] konnten in ihrer Ubersichtsstudie zur Cloud-Sourcing-Li-
teratur aus dem Jahre 2009 nur wenige wissenschaftliche Beitrdge identifizieren,
die sich mit den wirtschaftlichen Aspekten eines Cloud-Sourcings beschéftigten.
Genannt wurden einerseits ,technische® Fragestellungen wie die Frage einer op-
timalen Scheduling-Strategie in einem hybriden Cloud-Szenario [ACBog] oder
die Frage einer optimalen Auswahl bei substitutiven Cloud-Services [ZZZo9].
Andererseits finden sich Beitrige zu Strategien fiir CSP, die ihre Preismodelle op-
timal festlegen mochten [z. B. YVCB1o; PNog]. Alle diese Aspekte sind aulerhalb
des Betrachtungshorizonts der vorliegenden Arbeit.

Seitdem hat die Anzahl der Veroffentlichungen zu diesem Thema erheblich
zugenommen. Vor allem im Bereich der Cloud-Infrastruktur-Services gibt es
viele Beitrige, die Auswirkungen der PPU-Preismodelle im Vergleich zu einer In-
House-Erstellung untersuchen [z. B. MSZEo9; SS10; KGS10; CS11]. Diese betrach-
ten aber fast ausschliellich die reinen Betriebskosten eines Cloud-Sourcings und
versuchen Gesetzméafligkeiten hierfiir zu identifizieren. Eine wichtige Erkennt-
nis von KHAJEH-HOSSEINT U. A. [KGS10] ist allerdings, dass nicht nur die reinen
Kosten, sondern auch die nicht quantifizierbaren Folgen eines Cloud-Sourcings
fir die verschiedenen Anspruchsgruppen (Stakeholder) in einem Unternehmen
zu untersuchen sind. Andere Ansétze versuchen, die zeitliche Entwicklung in die
Kostenbetrachtung einzubeziehen. Dazu schlagt z. B. WALKER [Walog] eine , Ab-
zinsung“ der CPU-Leistung gemify dem MoORESCHEN Gesetz vor. Ein dhnlicher
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Ansatz fiir Storage-Kosten basiert auf einer Extrapolation der Hardware-Preise
der letzten Jahre [WBR1o]. All diese Ansitze sind relevante Partialmodelle fiir
Spezialfalle innerhalb des Gesamtbilds der Kosten eines Cloud-Sourcings. Sie
werden an geeigneter Stelle in Kapitel 7 berticksichtigt, bieten fiir sich genommen
aber keine ausreichend umfangreiche oder geniigend ausgereifte Funktionalitat.

BEATY U. A. [BNP11] stellen ebenfalls eine ROI-Analyse fiir Cloud-Services
vor. Der Betrachtungsschwerpunkt liegt auf den Transformationskosten, also den
Kosten fiir die Anpassung von Geschiftsprozessen fur die Cloud. Der Fokus
der Methode liegt daher auf grofien Unternehmen, die bestehende Systeme mit
Cloud-Services unterstiitzen oder ersetzen mochten. Die Autoren beschreiben
knapp, welche Kostenarten in die Berechnung einfliefen sollten, geben aber
keine konkreten Berechnungsmodelle an. Als Zusammenfassung schlagen sie
einen Savings-Index vor, der als Faustregel dienen soll, um die Attraktivitit eines
Cloud-Sourcings zu bewerten. Der Savings-Index berechnet sich als Quotient
aus den jahrlichen Einsparungen durch ein Cloud-Sourcing und den jéhrlichen
Cloud-Nutzungsgebiithren. Wenn der Savings-Index den Wert 1 tibersteigt, lohne
sich eine Cloud-Losung laut BEATY U. A. Allerdings ist die Aussagekraft dieser
Faustregel zu bezweifeln. Die Einsparungen (im Zihler des Quotienten) ent-
halten lediglich die vermutlich eingesparten jahrlichen Personalkosten sowie
geschitzte Kosteneinsparungen durch Produktivititssteigerungen. Beide Grofien
sind nur grobe Schitzungen, vor allem die Einsparungen durch gesteigerte Pro-
duktivitat sind zudem extrem diffus hinsichtlich der einzuschlieSenden Effekte.
Dariiber hinaus werden samtliche Zinseffekte und auch die im ersten Teil des
Modells analysierten Transformationskosten ausgeblendet. Insgesamt erscheint
der vorgeschlagene Savings-Index daher nicht fiir eine Bewertung von Cloud-
Sourcing-Projekten geeignet.

Zunehmend werben auch Unternehmensberatungsgesellschaften mit durchge-
fithrten ROI-Analysen im Cloud-Umfeld. Vor allem FORRESTER versucht dadurch
den TEI-Ansatz zu bewerben. Andere Unternehmen wie Booz ALLEN HAMILTON
stellen dhnliche Analysen zur Verfiigung [z. B. AM1o], die aber jeweils ein zu
hohes Abstraktionsniveau beschreiben, als dass sie operationalisierbar wiren.

Dariiber hinaus gibt es verschiedene Websites, die versprechen, eine Wirt-
schaftlichkeitsberechnung fiir ein Cloud-Projekt durchzufithren. Der , TCO-Kal-
kulator” der ExpERTON GROUP'® ist ein klassisches Beispiel: Anhand einiger
weniger Eingaben zu der Anzahl und Art der in einem Unternehmen verwende-
ten Server verspricht das Tool eine Berechnung der Attraktivitit einer Losung
auf Basis von Cloud-Infrastruktur-Services. Das Berechnungsmodell wird nicht

O http://www.business-cloud.de/calculator/calculator.html
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offengelegt, es basiere aber auf ,zahlreichen Studien® [Spri1] zu Marktpreisen
und Kennzahlen.'” Angesichts der wenigen Eingabedaten tiberraschen auch die
wenig aussagekriftigen Analyseergebnisse nicht. Insofern ist das Tool eher als
Werbemafinahme fiir weitere Beratungsleistungen einzustufen denn als ernstzu-
nehmendes Berechnungsmodell. Ahnlich eingeschrinkt ist der ,Azure ROI Cal-
culator“'®, der im Wesentlichen eine interaktive Preisliste fiir WINDOWS AZURE"?
darstellt, die mit einer groben Ausgabenstruktur fiir den aktuellen In-House-
Betrieb verglichen werden kann.

Insgesamt lasst sich daher festhalten, dass es durchaus viele Partialmodelle
und spezialisierte Ansitze gibt, die im Falle der Bewertung eines konkreten
Cloud-Sourcing-Projekts angewendet werden kénnen (und zumindest beriick-
sichtigt werden sollten). Allerdings fehlt ein iibergreifender Rahmen, der es
KMU ermoglicht, erstens zu erkennen, ob sich der Aufwand einer Einarbeitung
in die spezialisierten Modelle fiir einen konkreten Fall lohnt, und zweitens zu
verstehen, welche Wirkzusammenhiange die Attraktivitat eines Cloud-Sourcings
beeinflussen und folglich welche Partialmodelle zu verwenden sind.

4.3 Beschreibung des Vorgehens

Die Wirtschaftsinformatik hat ihre Urspriinge einerseits in den Wirtschaftswis-
senschaften und andererseits in der Informatik. Beide Mutterdisziplinen wei-
sen grundsatzlich unterschiedliche Forschungsansitze auf. Wihrend die Wirt-
schaftswissenschaften eher empirisch-verhaltenswissenschaftlich gepragt sind,
kennzeichnet sich die Informatik in besonderem Mafle durch formalwissen-
schaftliche Ansatze. Aus diesem forschungsmethodologischen Spannungsfeld
erwachst der fir die Wirtschaftsinformatik charakteristische Methodenpluralis-
mus [BHKN11]. In der Wirtschaftsinformatik haben sich zwei grundsitzliche
erkenntnistheoretische Paradigmen durchgesetzt [WHo6]: Auf der einen Sei-
te findet sich das konstruktionswissenschaftliche Paradigma (Design Science),
welches seinen Erkenntnisgewinn aus dem Schaffen und der Evaluation von
Artefakten wie Modellen oder Systemen bezieht [HMPRo4]. Auf der anderen
Seite findet sich das verhaltenswissenschaftliche (behavioristische) Paradigma
(Behavioral Science), welches durch die Analyse des Verhaltens von Organisatio-
nen oder Individuen einen Erkenntnisgewinn schafft [WHo7].

'7Ein flichtiger Blick auf den JavaScript-Code des Modells legt eher einfache Berechnungen nahe,
die auf einer interpolierten Prognosefunktion basieren.

18 http://azureroi.cloudapp.net/

Yhttp://windowsazure.com/de-de/
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Die vorliegende Arbeit bedient sich eines konstruktionswissenschaftlichen
Ansatzes [HMPRo4], bei dem auf Basis der Forschungsmethode der argumentati-
ven Analyse Modelle und Hypothesen erarbeitet werden. Die Vorgehensweise ist
dabei hauptsichlich argumentativ-deduktiv, indem aus existierenden Theorien
auf optimale Modelle (Referenzmodelle) geschlossen wird. Im Rahmen des Ab-
schnitts 4.2 wurden bereits die Fragestellungen und Zielsetzungen definiert. In
den folgenden Kapitel werden jeweils passende Artefakte als Losung vorgeschla-
gen, deren Anwendbarkeit argumentativ belegt wird. Wahrend die erarbeiteten
Artefakte im Kapitel 5 durch eine Fallstudienanalyse evaluiert werden, wiirde
dies bei den Artefakten der Kapitel 6 und 7 umfangreiche empirische Studien
erfordern, die im Rahmen dieser Arbeit nicht erfolgen konnen. Eine Diskussion
der jeweils verbleibenden Limitationen schliefit den Erkenntnisprozess im Sinne
von HEVNER U. A. [HMPRog4] ab.
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In Kapitel 4 wurde aufgezeigt, dass ein Cloud-Sourcing zahlreiche Vorteile fiir ein KMU
bieten kann. Um diese tatsdchlich zu realisieren und nicht nur ,zufallig” ein gutes Re-
sultat zu erzielen, sind jedoch u. a. ein klares Ziel, eine strukturierte Vorgehensweise zur
Zielerreichung sowie eine prazise Fortschrittskontrolle unabdingbar. Dieses Kapitel entwi-
ckelt daher einen umfassenden Ansatz fiir die Entwicklung und Umsetzung einer Cloud-
Strategie in KMU. Ausgehend von einer Motivation der Notwendigkeit einer solchen Stra-
tegie werden Inhalte einer Cloud-Sourcing-Strategie und einer Cloud-Providing-Strategie
erldutert sowie ihre Erstellung und Umsetzung beschrieben.

5.1 Was ist eine Cloud-Strategie?

Wie in Abschnitt 3.2 vorgestellt, existieren zahlreiche Strategien in einem Un-
ternehmen, die - teils implizit vorhanden, teils explizit formuliert — helfen, den
langfristigen Unternehmenserfolg zu sichern. Ausgehend von der Unterneh-
mensstrategie auf oberster Ebene' konnen Strategien fast beliebig verfeinert
bzw. unterteilt werden. Nach Funktionsbereichen zu unterscheiden sind in die-
sem Zusammenhang vor allem die Produktstrategie, die Finanzstrategie, die
Personalstrategie und die IS-Strategie eines Unternehmens (vgl. Abschnitt 3.2).
Um der steigenden Bedeutung des Themas ,,Cloud® gerecht zu werden, schlagt die
vorliegende Arbeit mit der Cloud-Strategie eine weitere Strategie neben diesen
vor.

5.1.1 Cloud-Strategie als Querschnittsstrategie

Die Idee einer (wie auch immer beschaffenen) Cloud-Strategie ist nicht neu, im
Gegenteil, sie wurde bereits in Beitragen auf einschldgigen Websites abgelehnt:
Der Tenor lautet ,You don’t need a cloud strategy® [z. B. Hef10; Ula11; Ban11].
Begriindet wird diese Ablehnung sinngemaf mit folgenden drei Argumenten:

'Moglicherweise existiert dariiber noch eine Netzwerkstrategie (vgl. Abschnitt 3.2).
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= Die Erstellung einer Cloud-Strategie werde héaufig an Personal der IT-
Abteilung tbertragen. Dadurch verschiebe sich der Fokus zu sehr auf
die technischen Aspekte eines Cloud-Sourcings, anstatt die kaufméanni-
schen Aspekte zu berticksichtigen. Strategien miissten aber (zumindest
im Grundsatz) kaufménnisch motiviert sein, weil sie den langfristigen
Unternehmenserfolg sichern helfen.

= Das Thema ,Cloud” rechtfertige keine eigene Strategie. Es handele sich
vielmehr um eine weitere Option neben zahlreichen anderen Sourcing-
Modellen, denn der Bezug einer VM-Instanz von einem Cloud-Service
sei nicht fundamental unterschiedlich zum Bezug einer VM-Instanz von
einem externen Hosting-Anbieter oder aus dem eigenen Rechenzentrum.
Dementsprechend solle Cloud-Computing nicht in einer eigenen Strategie
behandelt, sondern in bestehende Strategien integriert werden.

= In einem gut gefithrten Unternehmen sollten bereits Architekturstrategien
existieren, die Fragen zur IT-Infrastruktur, zu Softwareplattformen oder
zum IT-Losungsportfolio beantworten. Eine ,Silo-Strategie® fiir Cloud-
Computing sei daher fehl am Platze.

Die Kritik ist zum grofien Teil berechtigt. Eine Cloud-Strategie sollte tatsichlich
kaufméannisch motiviert sein, denn ein Cloud-Sourcing soll in wirtschaftlicher
Hinsicht Effekte erzielen und nicht blof aus ,modischen Erwidgungen eingesetzt
werden. Zudem tangiert ein Cloud-Sourcing tatsachlich grofie Teile der IS-Stra-
tegie eines Unternehmens. Allerdings iibersieht obige Argumentation, dass ein
Cloud-Sourcing nicht nur die IT-Abteilung® eines Unternehmens betrifft, son-
dern hiufig gerade durch Fachabteilungen, d. h. IT-Anwender, im Unternehmen
motiviert wird. Diese konnen prinzipiell in Eigenregie Losungen aus der Cloud
einkaufen und auerhalb der etablierten IT-Organisation betreiben. Zudem be-
steht die Gefahr von Widerspriichen bzw. einer suboptimalen Steuerung in der
Gesamtsicht, wenn das Thema Cloud-Sourcing nur fragmentiert in einzelne Stra-
tegien einfliefit und méglicherweise im Unternehmen aus kaufménnischer und
informationstechnischer Perspektive kontrér beurteilt wird.

Daher erscheint es sinnvoll, eine Cloud-Strategie als Querschnittsstrategie im
Unternehmen zu etablieren. So wird die wachsende Bedeutung eines externen
Bezugs von IT-Services ausreichend gewiirdigt. (In Zukunft wird man vielleicht
allgemeiner von einer ,Service-Sourcing-Strategie” o. A. sprechen.) Diese Sicht
wird auch von MARSTON U. A. [MLB+11] geteilt, die insbesondere betonen, dass

*bzw. die fiir IT zustandigen Mitarbeiter
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Abbildung 5.1: Einflussbereiche einer Cloud-Strategie, die aus einer Cloud-Sourcing-
Strategie und einer Cloud-Providing-Strategie besteht.

innovative Anwendungen von Cloud-Services ohne explizite Cloud-Strategie
und damit einhergehende organisatorische Voraussetzungen nicht méglich seien.
Eine Cloud-Strategie setzt sich zusammen einerseits aus einer Cloud-Sourcing-
Strategie und andererseits aus einer Cloud-Providing-Strategie [vgl. VHH12].
Erstere beschreibt, welche Services unter welchen Rahmenbedingungen aus der
Cloud bezogen werden. Sie kommt fiir alle KMU ins Spiel, die irgendeine Aktivi-
tat in der Cloud planen. Die Cloud-Providing-Strategie enthélt die Richtlinien fiir
den Fall, dass ein Unternehmen selbst als CSP auftreten mochte. Dies ist insbeson-
dere fir Softwarehersteller relevant, die ihre Produkte zukiinftig ,as-a-Service*
anbieten wollen. Abbildung 5.1 zeigt diese Zusammenhéange schematisch.

Cloud-Sourcing-Strategie Die Cloud-Sourcing-Strategie eines Unternehmens
regelt Bezug und Nutzung von Cloud-Services durch das Unternehmen. Fir die
meisten KMU werden dabei ausschlie8lich Cloud-Services von externen CSP
eine Rolle spielen. Fiir Unternehmen mit hoher IT-Kompetenz kommt allerdings
auch eine eigenverantwortliche Bereitstellung von Cloud-Services entweder in
einem externen CDC oder in einem eigenen ,Mini-CDC* infrage. Die Formu-
lierung einer Cloud-Sourcing-Strategie ist fiir jedes Unternehmen, das sich in
irgendeiner Form mit Cloud-Services beschiftigt, empfehlenswert. Dabei sind
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zahlreiche Wechselwirkungen zu anderen Strategien im Unternehmen zu bertick-
sichtigen. Die Cloud-Sourcing-Strategie beeinflusst direkt die Finanzstrategie
eines Unternehmens, da Kosten fiir Softwarelizenzen, Hardwareanschaffungen,
Abschreibungen etc. zumindest teilweise entfallen bzw. in periodische Zahlun-
gen konvertiert werden. Auch seltene, grofie Zahlungen, die fiir Wartungsver-
trage anfallen, werden ggf. in haufige, kleine Zahlungen verwandelt. Dariiber
hinaus muss die Cloud-Sourcing-Strategie nicht nur mit der Cloud-Providing-
Strategie in Einklang gebracht werden, sondern auch mit anderen Strategien im
Unternehmen harmonisiert werden:

= mit der IS-Strategie, insbesondere hinsichtlich der im Unternehmen ver-
wendeten Infrastruktur, Softwareplattformen und Systemarchitekturen;

» mit der Personalstrategie, insbesondere hinsichtlich einer ausreichenden
Verfugbarkeit von Fachwissen und Know-how zum Cloud-Sourcing.

Dartiber hinaus wird die Cloud-Sourcing-Strategie durch die Marktstrategie
eines Unternehmens beeinflusst, weil Marktumfeld und Wettbewerbssituation
einige Cloud-Sourcing-Entscheidungen mitbestimmen kénnen.

Cloud-Providing-Strategie Komplementar dazu regelt die Cloud-Providing-Stra-
tegie eines Unternehmens, in welcher Form das Unternehmen als Anbieter von
Cloud-Services auftritt. Im Regelfall handelt es sich dabei um die externe Per-
spektive, wenn namlich unternehmensexterne Privat- oder Geschiftskunden als
Servicenutzer auftreten. Dann regelt die Cloud-Providing-Strategie im Einklang
insbesondere mit der Produkt- oder Marktstrategie Aspekte der Servicebereit-
stellung wie das Bereitstellungsmodell, die technologische Basis, das Erlosmodell
usw. Sollen keine Cloud-Services an externe Kunden angeboten werden, so kann
eine Cloud-Providing-Strategie trotzdem sinnvoll sein, um den internen Umgang
mit Cloud-Services zu regeln. Denn auch intern kénnen von einzelnen Cloud-
Anwendern bis hin zu ganzen Fachabteilungen grofle Gruppen von potentiellen
,JKunden® existieren (vgl. Abbildung s5.1). Folglich muss die Cloud-Providing-
Strategie insbesondere mit der IS-Produktstrategie harmonisiert werden, um das
Angebot an Cloud-Services in das IS-Produktportfolio zu integrieren. Dabei wird
diese Harmonisierung durch die in der Marktstrategie gesetzten Rahmenbedin-
gungen begrenzt. Durch neue Erlosmodelle der Cloud kann es zudem Auswir-
kungen auf die Finanzstrategie geben, wenn z. B. eine Software nicht mehr im
Lizenzmodell, sondern nach einem Pay-per-Use-Modell verkauft wird. Wie schon
bei der Cloud-Sourcing-Strategie gibt es dariiber hinaus Wechselwirkungen zur
Personalstrategie.
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Personal-
strategie
Produkt- oder e Qteue: Finanz-
Marktstrategie il T Strategie
Strategie Strategie

I Es sind nur Zusammenhénge

. mit der Cloud-Strategie dar-
IS-Strategie gestellt, nicht jedoch solche
zwischen anderen Strategien.

Abbildung 5.2: Darstellung der Zusammenhéange zwischen einer Cloud-Strategie und
ausgewahlten Strategien eines Unternehmens: Beeinflussung von (—)
sowie Harmonisierung mit (=) anderen Strategien im Unternehmen.

Offensichtlich sind die beiden Teilstrategien nicht voneinander unabhéngig, son-
dern miissen eng verzahnt entwickelt werden, weil zahlreiche Aspekte harmoni-
siert werden miissen (soll bspw. ein eigener Cloud-Service angeboten werden, so
muss dies durch passende Sourcing-Strategien unterstiitzt werden). Auflerdem
missen beide Teilstrategien in das Gesamtsystem der strategischen Unterneh-
mensplanung eingebettet werden, d. h., sie miissen im Spannungsfeld der tiber-,
unter- und nebengeordneten Strategien erstellt werden. Abbildung 5.2 stellt die
wichtigsten Abhangigkeiten vereinfachend grafisch dar.

An dieser Stelle sei eine Frage vorweg genommen: Brauchen KMU, insbeson-
dere kleinere Unternehmen, eine Cloud-Strategie, selbst wenn sie keine explizite
strategische Planung betreiben? Ja, aber sie benétigen keine vollstindige bzw.
ausfiihrliche Cloud-Strategie. Die klare Empfehlung ist, mindestens eine , mini-
malistische Cloud-Strategie® zu erstellen. Voraussetzung dafiir ist eine zumindest
kurze, explizite Unternehmensstrategie — diese ist in jedem Fall empfehlenswert
[Deio8]. Auf dieser Basis werden dann folgende Entscheidungen getroffen:

1. Diirfen Unternehmensdaten generell an einen externen Anbieter tibertra-
gen werden?

2. Wenn ja, ist ein Fremdbezug einer Saa$ iiber das Internet organisatorisch
und technisch vorstellbar?3

3Dies kann bereits auf Basis des Kapitels 2 oder mithilfe eines praktischen Leitfadens entschieden
werden [s. z. B. VHH12].
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Wenn ein Cloud-Sourcing in Erwégung gezogen wird, ist es sehr zu empfehlen,
dass ein Unternehmen die Zeit fiir eine ausfiithrlichere Cloud-Strategie investiert.
Wird eine der beiden Fragen mit ,nein® beantwortet, sollten die Entscheidung
und die wichtigsten Griinde dafiir schriftlich festgehalten werden (,minimalis-
tische Cloud-Strategie®). Bei Gelegenheit kann auf Basis dieser Argumente ggf.
neu entschieden werden.

5.1.2 Motivation zur und Anforderungen an die Erstellung einer
Cloud-Strategie

Wie in Abschnitt 3.2.2 dargestellt, hat die strategische Planung in einem Unter-
nehmen verschiedene Funktionen. Diese konnen simultan als positive Effekte
einer fertigen Strategie und als zu beriicksichtigende Anforderungen bei einer
Strategieerstellung aufgefasst werden. In Bezug auf eine Cloud-Strategie lassen
sich diese wie folgt konkretisieren.

Motivationsfunktion: Oft kommt die Motivation fiir ein Cloud-Sourcing von den
Fachanwendern, weil bestehende Losungen zu langsam, zu unzuverlas-
sig oder zu umsténdlich sind. Diese Motivation sollte durch eine Cloud-
Strategie nicht ausgebremst sondern kanalisiert werden, um sinnvolle
Verbesserungen durch den Einsatz von Cloud-Losungen fiir das Unterneh-
men zu erzielen [VHH12]. Die Fachanwender konnen durch eine Cloud-
Strategie motiviert werden, gemeinsam mit der IT-Abteilung nach einer
passenden Losung zu suchen. Die (hoffentlich) folgenden Erfolgserlebnisse
konnen anschlieflend im Unternehmen propagiert werden, um Potenzia-
le und Grenzen aufzuzeigen und effiziente Verwendungen eines Cloud-
Sourcings zu motivieren.

Entscheidungsfunktion: Eine Cloud-Strategie hilft dabei, die von der Unterneh-
mensleitung als fiir eine Auswahl von Cloud-Angeboten und CSP am
wichtigsten erachteten Kriterien unternehmensweit zu verankern. Da-
durch konnen die Mitarbeiter in den verschiedenen Bereichen dezentral
und zligig zu einer Entscheidung gelangen, die sich an den aus Sicht der
Unternehmensfithrung wichtigen Kriterien orientiert. Fachanwender kon-
nen dann bereits mit einem konkreten Wunsch an die Ansprechpartner
aus dem IT-Bereich herantreten, welcher sich dort leicht auf Richtigkeit
priifen lasst. Dadurch werden ,Reibungsverluste” vermieden und Entschei-
dungsprozesse beschleunigt.
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Koordinationsfunktion: Ein wichtiger Aspekt bei einem Cloud-Sourcing ist die
Vermeidung eines ,IT-Wildwuchses®, der durch die unkoordinierte Nut-
zung von Cloud-Software durch Fachanwender entsteht. Generell laden
Hersteller von Cloud-Software namlich gerade die Fachabteilungen zum
Ausprobieren und Herumspielen ein. Diese konnen nur allzu leicht selb-
stdndig und ohne Einbeziehung der IT-Abteilung (sofern eine solche im
Unternehmen vorhanden ist) SaaS-Produkte beziehen und ausprobieren.
Sind die ersten Unternehmensdaten jedoch erst einmal ,,unkontrolliert®
in der Cloud, konnen sie praktisch nicht mehr ,zurtickgeholt” werden
[VHH12]. Zudem erlaubt eine koordinierte Cloud-Nutzung auch die Er-
kennung von Synergieeffekten, bspw. wenn das Aggregieren der Ressour-
cenbedarfe die Nutzung eines giinstigeren Tarifs ermoglicht.

Kontrollfunktion: Da ein Cloud-Sourcing nicht automatisch Vorteile fiir ein Un-
ternehmen bringt, kann eine Cloud-Strategie bei der Beurteilung helfen,
ob die Nutzung von Cloud-Services tatsachlich sinnvoll ist. Dazu enthilt
sie klare Zielvorgaben, die sich objektiv priifen lassen und damit auch ein
neutrales Bild der ,Cloud-Performance” geben. Regelmifige Messungen
(,Cloud-Monitoring“) konnen zudem zur Fritherkennung von Fehlentwick-
lungen dienen.

Informationsfunktion: Eine Cloud-Strategie hilft zu vermitteln, was ein Cloud-
Sourcing fiir ein Unternehmen bedeutet und in welchen Situationen es
sinnvoll oder nicht zu empfehlen ist. So kénnen Mitarbeiter auch ohne
IT-Fachwissen Entscheidungen der IT-Abteilung nachvollziehen und sich
iiber die Cloud-Aktivititen des Unternehmens informieren. Zudem ist es
eine essenzielle Aufgabe einer Cloud-Strategie, die relevanten Fachanwen-
der fiir die Probleme und Gefahren der Cloud zu sensibilisieren [VHH12].

Legitimationsfunktion: Schliefilich legitimiert eine Cloud-Strategie Entscheidun-
gen der Unternehmensfithrung gegeniiber internen und externen An-
spruchsgruppen. Zum einen dienen klare Zielvorgaben und Aussagen als
Beruhigung externer Stakeholder in Bezug auf Cloud-Vorbehalte (bspw.
die Zusicherung, nur ,unkritische“ Daten in die Cloud zu verlagern). Zum
anderen kann eine Cloud-Strategie gegentiber internen Anwendern erkla-
ren, warum ,liebgewonnene® Systeme oder Ablaufe durch Cloud-Services
unterstiitzt oder ersetzt werden sollen.
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5.1.3 Inhalt einer Cloud-Strategie

Eine Cloud-Strategie sollte generelle Aussagen zur Abgrenzung der Cloud-Ak-
tivitaten eines Unternehmens und zu ihrer Einordnung in die Unternehmens-
strategie enthalten. Sollten in einem Unternehmen weitere Strategien — wie
eine Personal- oder Marktstrategie — existieren, so sind diese wie oben beschrie-
ben mit der Cloud-Strategie abzustimmen. Die Aussagen sollten, wenn moglich,
quantifizierbar bzw. tiberpriifbar sein, kénnen jedoch auch allgemeine Vorgaben
enthalten, die lediglich eine grobe Richtung beschreiben und durch die betroffe-
nen Abteilungen im Unternehmen weiter konkretisiert werden miissen. Im
Folgenden findet sich eine Auswahl an Punkten, die sinnvollerweise in einer
Cloud-Strategie adressiert werden sollten. Je nach konkreter Situation eines Un-
ternehmens sind jedoch unter Umstanden nicht alle Punkte notwendig; auch
ist die Reihenfolge der folgenden Erlduterungen keineswegs als verpflichtende
Gliederung zu verstehen. Tritt ein Unternehmen zudem als CSP auf, so sind auch
die zusatzlichen Aspekte aus dem folgenden Abschnitt 5.1.4 zu beachten.

Einleitung und Grundsétzliches

Zu Anfang der Cloud-Strategie sollte eine kurze Einleitung Zweck und Ziel-
gruppe des Dokuments verdeutlichen. Eine knappe Begriffsklarung kann zudem
fachfremden Lesern bei der Einordnung der folgenden Inhalte helfen. Die Einlei-
tung bietet sich aulerdem dazu an, die grundsitzliche strategische Ausrichtung
eines Unternehmens im Hinblick auf ein Cloud-Sourcing zu beschreiben (vgl.
Abschnitt 3.2.3).

Darstellung der strategischen Ziele

Der wichtigste Teil einer Cloud-Strategie ist die Darstellung der durch sie ver-
folgten strategischen Ziele. Dieser Teil der Strategie liefert eine Erlauterung,
warum und zu welchem Zweck ein Unternehmen Cloud-Services in Betracht
zieht. Dabei wird die Versuchung grof sein, Kosteneinsparungen als zentrales
Ziel vorzugeben; davon ist jedoch abzuraten. Selbstverstandlich ist es moglich,

4Je mehr Ebenen der strategischen Planung unterhalb der strategischen Unternehmensplanung
folgen, desto weniger konkret und umso ,richtungsweisender” wird eine Cloud-Strategie in
der Regel ausfallen. Die groben Leitlinien werden dann im Einklang mit anderen Strategien in
den untergeordneten Planungsebenen detailliert. Im Umkehrschluss bedeutet dies fiir kleinere
Unternehmen, dass eine Cloud-Strategie recht konkret formuliert werden sollte (aber deshalb
nicht notwendigerweise umfangreicher ist) und dabei schon fast in einer detaillierten Mafinah-
menplanung resultieren kann.
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durch ein Cloud-Sourcing Kosteneinsparungen zu erzielen, und dies kann auch
durchaus ein legitimes Ziel hierfiir sein. Vor allem Cloud-Infrastruktur-Services
und Cloud-Plattform-Services versprechen attraktive Konditionen. Um daraus
tatsachlich Kosten einzusparen, sind allerdings folgende Voraussetzungen zu
erfiillen:

= Das Unternehmen kann ausreichendes Know-how bzgl. Cloud-Technolo-
gien aufweisen.

= Es handelt sich um geeignete Applikationen bzw. Systeme, die tatsachlich
von einem Cloud-Sourcing profitieren kénnen.5

» Im Unternehmen existiert ein sehr genaues Verstandnis der Interdepen-
denzen zwischen der auszulagernden Funktionalitat und den restlichen
vom Unternehmen genutzten IT-Systemen.

» Die Kosteneinsparungen konnen exakt bestimmt werden, weil einerseits
ein detailliertes Bild der aktuellen IT-Kosten im eigenen Unternehmen
als Vergleichsbasis bekannt ist und andererseits die Kosten fiir die Cloud-
Losung vollstandig erfasst werden.

Ist der letzte Punkt nicht gegeben, so kann die Kosteneinsparung nicht verlésslich
iberprift werden. Folglich darf sie auch nicht als Ziel formuliert werden.

Andererseits ist offensichtlich, dass Kosteneffekte in der Regel der eigentliche
Grund fiir ein wie auch immer geartetes IT-Outsourcing sind [SJo7]. Daher lautet
die Empfehlung fiir Unternehmen, die ihre aktuellen IT-Kosten nicht detailliert
aufschliisseln konnen, strategische Ziele fiir ein Cloud-Sourcing schwerpunkt-
mafig auf Behelfsziele zu beschrianken. Darunter sind Ziele zu verstehen, die
leichter messbar sind als Kosteneffekte und nach unternehmerischer Erfahrung
langfristig zu einer positiven Kosten-Nutzen-Bilanz beitragen werden. Beispiele
hierfiir sind:

» Standardisierung von Softwareprodukten, Schnittstellen oder Datenforma-
ten, sodass z. B. die Systeme besser zu warten und zukiinftige Anderungen
einfacher vorzunehmen sind

= Optimierung der Abldufe (Prozesse) eines Unternehmens, indem z. B. durch
eine zentrale Cloud-Losung eine automatische Synchronisation der Daten
zwischen zwei Standorten erreicht werden kann oder indem eine neue

5Wie Kapitel 2 deutlich gemacht hat, miissen diese explizit eine ,Cloud-kompatible® Architektur
aufweisen, um bspw. von horizontaler Skalierbarkeit zu profitieren.
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VoIP-Telefonanlage es erlaubt, dass Mitarbeiter ,iiberall“ — am Arbeitsplatz,
im Konferenzraum, tiber das Handy usw. — unter derselben Telefonnum-
mer erreichbar sind

» Ausgliederung von nicht-wertschopfenden Titigkeiten,® indem z.B. ein IT-
System an einen Outsourcing-Anbieter abgegeben wird, der dieses besser
und giinstiger betreiben kann, wihrend Mitarbeiter des Unternehmens fiir
andere Tétigkeiten frei werden

» Hohere Dienstgiite fiir die auszulagernden Systeme, z. B. hinsichtlich Ver-
fiigbarkeit, Antwortzeiten oder Sicherheitsniveau eines Cloud-Service im
Vergleich zum Betrieb in einem eigenem Serverraum

Wenn trotzdem finanzielle Ziele gesetzt werden sollen, so sind diese durch mog-
lichst konkrete Bezugsgrofien und Zielvorgaben zu beschreiben. Dabei ist zu
beriicksichtigen, dass ein IT-Outsourcing oft zuerst erhéhte Kosten nach sich
zieht, bevor die geplanten Einsparungen tatsachlich erreicht werden [BESog].
In jedem Fall ist eine fertige Liste von strategischen Zielen abschlieBend auf
Widerspruchsfreiheit und mégliche Wechselwirkungen zu priifen.

Funktionale Abgrenzung

Neben der strategischen Zielsetzung sollte eine Cloud-Strategie auch klare Aus-
sagen zu Art und Umfang der Cloud-Nutzung treffen. Je nach gewiinschtem
Abstraktionsniveau der Cloud-Strategie konnen diese Beschreibungen sehr de-
tailliert oder eher grob erfolgen. Die nachfolgenden Erlauterungen beziehen sich
auf eine recht detaillierte Darstellung der Cloud-Strategie. Im Wesentlichen gibt
es drei wichtige Kategorien von Funktionen, die untersucht werden sollten:

= bestehende Funktionen, fiir die eine Auslagerung bei grober Betrachtung
attraktiv erscheint,

= neue Funktionen, die sich als gute Kandidaten fiir ein Cloud-Sourcing
darstellen, und

= bestehende Funktionen, fiir die ein Auslagerungsverbot ausgesprochen
werden soll.

Hinsichtlich der ersten beiden Kategorien sollte beschrieben werden, welche
Funktionen aus welchen Griinden fiir ein Cloud-Sourcing infrage kommen. Dabei

Dies wird oft als ,Konzentration auf Kernkompetenzen® bezeichnet.
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ist es sinnvoll, die konkret betroffenen Systeme zu identifizieren und mégliche
Abhingigkeiten zwischen diesen hervorzuheben. Aulerdem kann es fir die
weitere Planung hilfreich sein, eine grobe Reihenfolge (Priorisierung) vorzuge-
ben, in der das Outsourcing angegangen werden soll. Zu jedem Cloud-Sourcing-
Kandidaten sollten in diesem Schritt auch die anwendbaren Cloud-Sourcing-
Modelle konkretisiert werden. Im Rahmen der dritten Kategorie sind Funktionen
oder Systeme zu nennen, die nicht ausgelagert werden diirfen. Hierbei ist zu
begriinden, was gegen einen Bezug aus einer Cloud spricht, um einerseits bei
zukiinftigen Analysen moglicherweise veranderte Umweltbedingungen schnell
berticksichtigen zu kénnen und andererseits ggf. Losungen erkennen zu kénnen,
die ein Cloud-Sourcing unter gleichzeitiger Erfiillung der formulierten Rahmen-
bedingungen erméglichen.

Da diese drei Kategorien bereits recht umfassend sind, ist es gerade fiir kleinere
Unternehmen in der Regel sinnvoll, alle Funktionen, Systeme oder Datentépfe
nach Sensibilitdt und Wichtigkeit fiir das Unternehmen zu klassifizieren und
diese Einordnung in der Cloud-Strategie festzuhalten. Das vereinfacht zukiinftige
Uberlegungen zu einem Cloud-Sourcing und liefert die passenden Argumente,
um eine Sourcing-Entscheidung iiberzeugend zu begriinden.

Identifikation und Abwéagung verbundener Risiken

Ein essentieller Teil einer Cloud-Strategie ist die Identifizierung und Abwagung
der Risiken, die mit einem Cloud-Sourcing einher gehen. So ist klar zu erdrtern,
welche Risiken aus Sicht des Managements erlaubt, verboten oder nur unter
bestimmten Umstédnden akzeptabel sind. Es ist zu empfehlen, sich insbesondere
bei Verboten zu klaren Aussagen durchzuringen. Fiir erste Gehversuche ist es
auBlerdem sinnvoll, nur explizit genannte Risiken zu erlauben. In Verbindung
mit der Klassifikation der eigenen Systeme aus dem vorherigen Punkt lassen sich
hier aber einige grundsétzliche Aussagen ableiten z. B. hinsichtlich der Fragen,
wie oft und wie lange ein System ausfallen darf. Beispiele fiir Risikokategorien,
die im Rahmen einer Cloud-Strategie beriicksichtigt werden kénnen, sind:

= Datenvertraulichkeit: Daten sind fiir einen unautorisierten Dritten zu-
ganglich (bspw. nach einem Angriff durch einen Hacker, durch Verlust
eines USB-Sticks oder durch falsch konfigurierte Sicherheitsmechanismen
bei einem CSP).

= Datenintegritit: Daten konnen durch einen unautorisierten Dritten ver-
andert werden (bspw. wenn ein Mandant, der eigentlich durch die Multi-
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Tenancy-Schicht einer SaaS isoliert sein sollte, Daten eines anderen Man-
danten verandern kann).

= Kurzfristige Verfiigbarkeit: Ein Service ist (z. B. durch einen Hardware-
Ausfall beim CSP) fiir eine kurze Zeit nicht verfiigbar.

» Langfristige Verfiigbarkeit: Ein Service ist langfristig nicht mehr nutzbar
(weil er z.B. durch den Anbieter abgeschaltet worden ist, die API sich
grundlegend, inkompatibel gedndert hat oder andere Griinde gegen eine
weitere Nutzung sprechen).

= Anbieterbindung: Eine starke Anbieterbindung bringt ein Unternehmen
in ein Abhangigkeitsverhéltnis zu einem CSP, mit der Folge, dass es sich
nicht leicht gegen Gebiihrenerhhungen o. A. wehren kann. Indikatoren
fiir ein hohes Risiko in dieser Hinsicht sind insbesondere:

- ein hoher initialer Integrationsaufwand fiir die Anbindung eines
Cloud-Service an andere Systeme,

— eine hohe Nutzungsintensitit eines Cloud-Service durch das eigene
Unternehmen und

— eine geringe Zahl substitutiver Angebote, d. h. eine hohe Spezifitit
des Cloud-Service.

Tendenziell ist die Anbieterbindung bei Cloud-Plattform-Services am hochs-
ten, bei inzwischen prinzipiell standardisierten Cloud-Infrastruktur-Ser-
vices am geringsten [s. auch TBH11].

= Cloud-Sourcing-Dunkelfeld: Mitarbeiter eines Unternehmens kénnen
Cloud-Services auf3erhalb der vorgesehenen Prozesse nutzen. Diese Nut-
zung kann weder kontrolliert noch reguliert werden und stellt mithin ein
ggf. hohes Risiko fir ein Unternehmen dar.”

Um erste Erfahrungen mit einem Cloud-Sourcing zu sammeln und gleichzeitig
Erfahrung hinsichtlich eines effektiven Risikomanagements aufzubauen, bietet
es sich tiblicherweise an, die Cloud-Aktivitaten vorerst auf einige klar umrissene
Pilotprojekte zu beschrianken, in denen neue Funktionen durch recht isolierte Sys-
teme, also solche mit méglichst wenigen Abhangigkeiten zu anderen Systemen,
als Cloud-Services bezogen werden.

7Eine aktuelle Studie unter 511 mittleren bis groien Unternehmen zeigt, dass dieses Phdnomen
(zumindest in der Gruppe der befragten Unternehmen) durchaus ernst zu nehmen ist [Hea1z2].
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Organisatorische Verankerung

Neben einer inhaltlichen Abgrenzung des Umfangs eines Cloud-Sourcings sollte
eine Cloud-Strategie beschreiben, wie die Cloud-Nutzung eines Unternehmens
organisatorisch verankert wird. Hinsichtlich der Aufbauorganisation eines Unter-
nehmens miissen dazu die Verantwortlichkeiten zugewiesen werden, insbeson-
dere in Bezug auf eine Koordination der CSP und der entsprechenden Vertrige
(Supplier-Relationship-Management) sowie einer internen Koordination der (po-
tentiellen) Cloud-Nutzer (Demand-Management). Vor allem ist es wichtig, ein
Cloud-Monitoring zu institutionalisieren, um den Uberblick iiber die aktuellen
Cloud-Aktivitaten eines Unternehmens zu behalten [vgl. Hea12]. Dies konnte
z. B. mithilfe einer angepassten IT-Balanced-Scorecard erfolgen [Krc1o]. Anders
als bei IT-Outsourcing ist Personalabbau beim Cloud-Sourcing kein zentrales Ziel
(vgl. Abschnitt 4.1.1). Dies sollte explizit verdeutlicht werden, um potenziellen
Bedenken von Mitarbeitern zu entgegnen.

Eine Moglichkeit fiir die organisatorische Verankerung ist die Einfithrung ei-
nes ,,Chief Cloud Officers” wie von VosseN, HASELMANN UND HOEREN [VHH12]
beschrieben. Diese Rolle biindelt Verantwortlichkeiten fiir die Cloud-Strategie
eines Unternehmens, fiir ein Cloud-Controlling (inkl. Supplier-Relationship-Ma-
nagement und Demand-Management) sowie ein Cloud-Sicherheitsmanagement.
Selbst wenn eine dedizierte Rolle auf Fithrungsebene (,C-Level) z.B. wegen
der geringen Grofie eines Unternehmens tibertrieben erscheint, so sollten zu-
mindest die Funktionen, die unter dieser Rolle zusammengefasst werden, im
Unternehmen organisatorisch verankert werden.

Hinsichtlich der Ablauforganisation eines Unternehmens ist eine konkrete Vor-
gehensweise fiir ein Cloud-Sourcing aufzustellen. Dies erfordert einen Prozess,
der u. a. folgende wichtige Aktivitaten umfasst:

= eine genaue Analyse der Auswirkungen eines jeden Cloud-Sourcing-Projekts
auf die bestehende IT-Architektur,

= eine Beriicksichtigung notwendiger Maf3inahmen einer Daten- und Sys-
temintegration und

= ein strukturiertes Vorgehen zur Auswahl eines CSP.

Eine mogliche Vorgehensweise wird weiter unten im Abschnitt 5.3 vorgestellt.

Compliance-Aspekte

Eine Cloud-Strategie sollte Angaben tiber die zu beachtenden regulatorischen An-
forderungen enthalten, die sich u. a. aus gesetzlichen Vorgaben in Bezug auf ein

125



5 Eine Cloud-Strategie fiir KMU

IT-Outsourcing ableiten oder in branchenspezifischen Vorgaben begriindet sind.
Besonders relevant sind in diesem Zusammenhang Vorgaben zur Auslagerung
personenbezogener Daten im Sinne des Bundesdatenschutzgesetzes (BDSG).® Hier-
bei kann auch die geografische Ansiedlung eines Cloud-Service und eines CSPs
eine Rolle spielen, insbesondere wenn personenbezogene Daten in sog. Dritt-
staaten? ausgelagert werden sollen. Ausfiihrliche Erorterungen dieser Thematik
finden sich in einschldgigen Publikationen [s. z. B. VHH12; EGH+10; Spi1o]. Um
die Erfillung der Compliance-Anforderungen nachvollziehbar zu dokumentieren
und auf Anfrage nachweisen zu kénnen, sollten Schnittstellen und Abhéngigkei-
ten zu eingesetzten IT-Governance-Modellen (z. B. CoB1T) oder Prozessen des
Servicemanagements (z. B. ITIL) hervorgehoben werden.

Kooperationsstrategien

Neben Angaben zu Funktionen oder Services kann eine Cloud-Strategie auch
Informationen dazu enthalten, welche CSP fiir ein Cloud-Sourcing generell in-
frage kommen. Dabei konnen bspw. Vorgaben gemacht werden, dass es sich
um ein in der EU anséssiges Unternehmen handeln oder dass der Gerichtsstand
in Deutschland sein muss. Hier konnen auch Anbieter gelistet werden, die be-
sonders bevorzugt oder niemals zu verwenden sind. Solche Vorgaben kénnen
sich aus einer Kenntnis des Cloud-Sourcing-Marktes oder z.B. aus einer tiber-
geordneten Kooperationsstrategie bzw. der Unternehmensstrategie ergeben. In
diesem Zusammenhang kénnen Aspekte wie Rahmenvertrige, Uberlegungen zu
Mitbewerbern, rechtliche Rahmenbedingungen, aber auch die (vermutete) Unzu-
verlédssigkeit eines CSPs eine Rolle spielen. Ebenfalls denkbar ist eine ,Schwarze
Liste” von Anbietern, die in der Vergangenheit negativ aufgefallen sind.

Zeitlicher Horizont

Des Weiteren kann eine Cloud-Strategie Angaben dazu enthalten, wann be-
stimmte Schritte in Richtung eines Cloud-Sourcings erfolgen sollen. Hier konnen
ein allgemeiner Zeithorizont vorgegeben, ggf. aber auch konkrete Termine fiir
bestimmte ,Meilensteine” gesetzt werden. Auflerdem sollte festgehalten wer-
den, in welchem Rhythmus Cloud-Sourcing-Projekte spitestens zu re-evaluieren

8 Personenbezogene Daten sind gemifl § 3 Absatz 1 BDSG alle Einzelangaben oder sachliche
Verhiltnisse einer bestimmten oder bestimmbaren natiirlichen Person. Gemaf3 § 4 Absatz 1
BDSG konnen sie nur genutzt, verarbeitet oder erhoben werden, wenn eine Rechtsvorschrift dies
erlaubt oder anordnet oder wenn die Betroffenen eingewilligt haben® [VHH12, S. 145].

9Ein Drittstaat ist ein Staat auflerhalb der EU bzw. des EWR.
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sind. SchlieBlich kann ein ,Verfallsdatum® angegeben werden, das anzeigt, wann
die vorliegende Cloud-Strategie aktualisiert wird (z. B. im aktuellen Monat des
Folgejahres).

Zusammenfassung

Die Ausfithrungen zu moglichen Inhalten einer Cloud-Strategie in diesem Ab-
schnitt sind recht umfangreich. Das liegt u. a. daran, dass viele Wahlmoglich-
keiten und reichlich Gestaltungsspielraum bei der Formulierung einer solchen
Strategie vorhanden sind. Das resultierende Strategiedokument hingegen sollte
pragnant und allgemein versténdlich bleiben, denn es ist ein wichtiges Ziel, dass
viele Mitarbeiter eines Unternehmens die Strategie lesen, die zugrunde liegende
Logik nachvollziehen kénnen und sich daran halten. Folglich empfiehlt es sich,
die Strategie moglichst kurz zu fassen, sie schliissig aufzubauen und auch fiir
jedermann verstandlich zu formulieren. Bei kleinen Unternehmen und geringen
Ambitionen hinsichtlich eines Cloud-Sourcings kann bereits ein Dokument von
ein bis zwei Seiten ausreichen; bei grofieren Unternehmen oder umfangreicheren
Strategieplanungen, kann auch ein Dokument von rund zehn Seiten realistisch
sein.

5.1.4 Zusétzliche Inhalte einer Cloud-Strategie fiir CSP

Eine Cloud-Providing-Strategie ist vor allem fiir KMU relevant, die ihre beste-
henden, ,klassischen“ Produkte nun als CSP ,as-a-Service” vermarkten méchten.
Dieser Abschnitt liefert allerdings keine Patentldsungen, sondern zeigt Frage-
stellungen und Problemfelder auf, die durch angehende CSP aus der Praxis, aber
auch in der wissenschaftlichen IS-Community angegangen werden miissen [vgl.
MLB+11]. (Entsprechendes Fachwissen zur Umsetzung wird aufseiten eines po-
tentiellen CSP vorausgesetzt.)

Die zentrale Frage [MLB+11] lautet in diesem Zusammenhang: Wie kénnen
bestehende Losungen ,,Cloud-fahig”“ gemacht werden? Dabei sind eine Vielzahl
von Aspekte zu beriicksichtigen:

= Ein Cloud-Service muss eine Bedienung im Browser unterstitzen, was z. B.
andere Prinzipien der GUI-Gestaltung und damit einhergehende verénder-
te Erwartungen der Nutzer an ein Website-Design nach sich zieht. Dabei
missen nicht nur neue Technologien wie AJAX oder HTML 5, sondern
auch eine neue Erwartungshaltung der Nutzer an einen CSP beriicksichtigt
werden. Fiir einen Cloud-Service gehort es zur Grundausstattung, bspw.
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gute Bedienungshilfen in Form von Tutorials oder Webcasts, regelméafiige
Blog-Eintréige zu Neuigkeiten, einen Live-Chat u. A. anzubieten.

= Die Architektur eines Cloud-Service muss bereits auf fundamentaler Ebene
fur die Ausnutzung von elastischen Cloud-Infrastrukturen ausgelegt sein.
So miissen eine horizontale Skalierbarkeit der Infrastruktur beriicksichtigt,
eine skalierbare Datenhaltung geplant und eine Multimandantenfahigkeit
bereits bei der Erstellung eines grundlegenden Datenmodells vorgesehen
werden. Dabei muss auch eine ,richtige“ Technologieauswahl erfolgen, um
sich zukiinftige Flexibiltdt zu erhalten und eine effiziente Servicebereitstel-
lung zu gewahrleisten.

» Klassische Erlésmodelle missen iberdacht und durch ,Cloud-kompatible®
Modelle ersetzt werden (s. Abschnitt 3.3.3). Nutzer erwarten inzwischen
eine nutzungsabhéngige Preisgestaltung (Pay-per-Use, PPU), aber auch
stiickweise Abrechung'® (Pay-per-Unit) oder ein Abonnementmodell kén-
nen geeignet sein. Es konnen auch neue Freemium-Modelle untersucht
werden. Dariiber hinaus sind kombinierte Modelle denkbar (z.B. Abon-
nement kombiniert mit PPU), welche sogar erheblich hohere Margen als
ein einfaches Modell bieten kénnen. Wichtig ist, dass aus einem neuen
Erlésmodell auch eine Anderung der Zahlungsstréme im Unternehmen
resultieren kann.

Wahrend bereits viele Produkte eine technische Migration auf ein SaaS-
Modell vollzogen haben, hapert es gerade bei der kaufméannischen An-
passung: Lediglich deutlich unter 10 Prozent der SaaS-Anbieter aus dem
deutschsprachigen Raum sehen derzeit ein nutzungsabhéangiges Preismo-
dell vor (s. Abschnitt 3.3.3).

= SchlieBlich ergeben sich unter Umsténden neue zu beriicksichtigende Comp-
liance-Aspekte. Wenn z. B. ein vormals bei einem Kunden lokal betriebenes
Softwaresystem nun als SaaS fremdbezogen wird, dndert sich die Einstu-
fung hinsichtlich datenschutzrechtlicher Anforderungen grundlegend.

Neben der zentralen Frage nach der Migration bestehender Produkte miissen
aber auch weitere Fragen im Unternehmen geklart werden. So ist der Aufbau
von spezifischem Know-how erforderlich und mithin ist zu entscheiden, wie und
fiir wen entsprechende Fortbildungsmafinahmen durchzufiithren sind. Dariiber
hinaus stellt sich die Frage, welche Kooperationsstrategien im neuen Marktum-
feld ,Cloud” Sinn fur das eigene Unternehmen ergeben. Konnen z. B. bestehende

**Man denke bspw. an eine Bezahlung pro Song (= pro Stiick) in einem Online-Musikportal.
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Partnerschaften weitergefithrt oder miissen neue geschlossen werden? Nicht
zuletzt wird ein rigides, gut organisiertes Supplier-Relationship-Management
zur Pflicht: Da ein CSP seine Cloud-Services externen Kunden anbietet, wird
eine zuverlédssige Leistungserbringung durch vorgelagerte CSP noch wichtiger.

5.2 Erstellung einer Cloud-Strategie

Nachdem dargestellt wurde, welche Inhalte eine Cloud-Strategie enthalten soll,
wird im Folgenden erlautert, welches Vorgehen sinnvoll ist, um die Strategie zu
entwickeln. In diesem Prozess darf der Kreativitat freier Lauf gelassen werden,
denn es geht um die Erstellung einer individuellen, zum eigenen Unternehmen
passenden Strategie. Damit im ,kreativen Chaos“ nichts Wichtiges vergessen
wird, empfiehlt sich trotzdem ein (zumindest einigermafien) strukturiertes Vor-

gehen.

5.2.1 Das Vorgehen im Zusammenhang

Die Erstellung einer Cloud-Strategie erfolgt typischerweise im Rahmen eines
Projekts. Unter Umstianden ist es giinstig, dieses direkt in einen grofleren Rahmen
einzubetten, wenn bspw. simultan eine Unternehmens- oder IS-Strategie entwi-
ckelt werden soll. In jedem Fall ist es wichtig, die Teilnehmer dieses Projekts
moglichst heterogen in Bezug auf Erfahrungshintergrund, Charakter, Einstellung
und Hierarchie zu wihlen. Gleichzeitig miissen alle betroffenen Parteien wie
(sofern vorhanden) Management, Rechtsabteilung, Betriebsrat, Datenschutzbe-
auftragte, Sicherheitsbeauftragte und Fachabteilungen von Anfang an im Projekt
vertreten sein. Nicht zuletzt sollte explizit ein Sicherheitsbeauftragter fiir die
Cloud-Systeme benannt werden, der sowohl wihrend des Aufbaus als auch spa-
ter wihrend des Betriebs zusténdig bleibt. Oft ist es zudem sehr empfehlenswert,
einen externen Berater'' zu engagieren, der den Ablauf moderiert und beschleu-
nigt, zudem ,blinde Flecken® anspricht [vgl. LWo3]. Je nach Terminsituation
und Anzahl der Beteiligten bewegt sich die Entwicklungsdauer fiir eine Cloud-
Strategie vermutlich zwischen einem Monat und einem halben Jahr.

Fur das Erstellen einer Cloud-Strategie empfiehlt sich ein schrittweises Vor-
gehen, wie es im Folgenden beschrieben wird.’> Der Beschreibung liegt ein

"'Es gibt sogar schon spezialisierte Beratungsangebote, wie die Cloud Strategy Development Services
von SYMANTEC [Sym], die genau auf die Ausarbeitung einer Cloud-Strategie fokussieren.

2Das Vorgehen ist eine Verfeinerung des von Vossen u. A. [VHH12] vorgeschlagenen Prozesses,
welcher seinerseits vor allem auf den Ausfithrungen von HEINRICH UND POMBERGER [HP99]
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praskriptiver [Hin11], synoptischer [BHogb], d. h. ein vorschreibender, ganzheit-
licher Ansatz zugrunde, der sich insbesondere durch eine sequentielle Abfolge
von klar abgegrenzten Schritten auszeichnet.’> Dabei werden Ziele, Inhalte und
Prozesse einer Cloud-Strategie im Vorfeld definiert, eine Umsetzung erfolgt im
Anschluss. Dieser Ansatz eignet sich aufgrund seiner klaren Struktur gut fiir
die Beschreibung des ,optimalen® Vorgehens und erscheint ebenfalls gut fiir
die erste Definition einer Strategie in Unternehmen geeignet, die bisher keine
strategische Planung betrieben haben. In der Praxis empfiehlt sich jedoch auf
Dauer ein emergenter [Hin11] Ansatz, bei dem sich eine Strategie durch zahlrei-
che Riickkopplungen zwischen den Beteiligten aus dem Unternehmen heraus
entwickelt; die Planung erfolgt dann inkrementell [BHogb], also schrittweise mit
zahlreichen Iterationen. Die Grundannahme ist dabei, dass oft eine befriedigende
Loésung ausreicht und regelmiflig Kompromisse eingegangen werden missen,
die eine optimale Zielerreichung, wie sie ein préaskriptiver Ansatz unterstellt,
ausschlieflen. Mit zunehmender ,Strategieerfahrung” eines Unternehmens und
passender Unternehmenskultur (die bspw. eher Ziele und Rahmenbedingungen
vereinbart als Vorgaben festlegt) ist zu erwarten, dass sich der Strategieprozess
hin zu einem emergenten, inkrementellen Vorgehen entwickelt [BHogb; Hin11],
da dessen Flexibilitat besser zu einem Cloud-Sourcing und zu den Charakteris-
tika eines typischen KMU passt. Dies bedeutet zwar, dass die strenge Sequenz
des im Folgenden beschriebenen Vorgehens aufgebrochen wird, die jeweiligen
Inhalte der Schritte bleiben jedoch unverindert giiltig.

Das gesamte Vorgehen zur Erstellung einer Cloud-Strategie ist zur besseren
Ubersicht tiber die folgenden Erklarungen in Abbildung 5.3 dargestellt.

Schritt 0: (Einmalige) Schaffung der Voraussetzungen

Vor dem erstmaligen Erstellen einer Cloud-Strategie miissen die passenden Vor-
aussetzungen geschaffen werden.'* Das bedeutet vor allem, dass die vorgelager-
ten Stufen des strategischen Planungsprozesses durchgefithrt wurden, denn die
Erstellung der Cloud-Strategie eines Unternehmens erfolgt auf Grundlage der
Unternehmensstrategie.'> Zudem erfordert eine wirkungsvolle Umsetzung einer

aufbaut und auch zu den von HANSEN UND NEUMANN [HNos] identifizierten grundsatzlichen
Schritten einer Strategieentwicklung kompatibel ist (vgl. Abschnitt 3.2.3).

3Siehe hierzu auch Abschnitt 3.2.

14Bei wiederholter Ausfithrung des Strategieerstellungsprozesses oder bei bereits geschaffenen
Voraussetzungen kann dieser Schritt entfallen.

5Mit zunehmender Unternehmensgrofie und zunehmendem Umfang der strategischen Planung
kommen méglicherweise auch noch eine Vision bzw. Unternehmensphilosophie, eine explizite
Unternehmenspolitik und Strategien fir Geschéftsbereiche hinzu [vgl. Hin11; Deio8].
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Abbildung 5.3: Empfohlenes Vorgehen zur Erstellung bzw. Aktualisierung einer Cloud-
Strategie.

Anderungsbedarf

> Umsetzung

strategischen Planung eine ,strategiekompatible® Unternehmenskultur, in der es
Mitarbeitern moglich ist, die Strategie(n) ,im Kleinen® effektiv umzusetzen und
Riickmeldungen zur Sinnhaftigkeit bzw. zu Verbesserungsvorschlégen zu geben
[Hin11]. Die Schaffung der Voraussetzungen erscheint vor allem fiir kleinere
Unternehmen relevant, da in dieser Gruppe bisher kaum ernsthafte Ansétze von
expliziter strategischer Unternehmensfithrung zu beobachten sind [Deio8].

Als weitere Vorbereitung auf die Erstellung einer Cloud-Strategie wird es
sinnvoll sein, eine Erhebung durchzufiihren, welche Services bereits in einem
Unternehmen verwendet werden, also das Cloud-Sourcing-Dunkelfeld zu erhel-
len. Eine solche Analyse kann insbesondere mit wachsender Unternehmensgro-
e zu iiberraschenden Ergebnissen fithren, weil einerseits Nutzer wissentlich
Cloud-Software ohne Riicksprache mit der IT-Abteilung benutzen, andererseits
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aber auch viele Nutzer sich unwissentlich bereits ,in der Cloud® bewegen. Eine
Analyse sollte daher durch IT-Mitarbeiter anhand von Log-Dateien bzw. des
Internet-Verkehrs erfolgen (und nicht als Umfrage unter den Nutzern), denn nur
so werden wirklich alle Fille von Cloud-Sourcing offenbart [Hea12].

Schritt 1: Analyse des Strategieumfelds

Nachdem die Voraussetzung fiir eine strategische Cloud-Sourcing-Planung ge-
schaffen sind, miissen die fiir die Cloud-Strategie wichtigen Unternehmensziele
aus Ubergeordneten Strategien oder verwandten Bereichen identifiziert werden.
Zudem werden die wesentlichen Einflussfaktoren fiir die Strategieentwicklung
ausfindig gemacht. Hier konnen auch bereits grundsétzliche Compliance-Vorga-
ben oder branchenspezifische, exogene Randbedingungen herausgestellt werden.
Auflerdem sollte als Grundlage fiir die weitere Diskussion bereits an dieser Stel-
le eine Erfassung der vorhandenen Funktionen, Systeme und Services der IT
eines Unternehmens erfolgen. Diese werden im Anschluss nach ihrem strategi-
schen Wert und ihrer Auswirkung auf die Wertschopfung des Unternehmens
Kklassifiziert (s. Abschnitt 5.2.2).

Als Grundlage fiir eine Strategieentwicklung ist es sehr zu empfehlen, vier
bis finf*¢ langfristige Szenarien zu entwerfen [Hin11; BHogb]. Im Idealfall exis-
tieren diese Szenarien bereits aus iibergeordneten Planungsebenen und miissen
in diesem Schritt nur um Cloud-spezifische Details angereichert werden. Bei
der Szenarioanalyse [BHogb; Obe76] gilt es alternative Zukunftsbilder zu be-
schreiben, die auch spekulative Entwicklungen (,Storereignisse” [BHogb, S. 311])
abbilden. Oft wird man den Dimensionsraum fiir mégliche Szenarien durch zwei
Extremszenarien — einen Best-Case und einen Worst-Case — abgrenzen [BHogb].
Die Szenarien beschreiben nicht nur zukiinftige Zustdnde, sondern vor allem
auch die Entwicklungspfade. Sie sollen dabei tiber eine reine Wettbewerbsanalyse
hinausgehen und stattdessen dabei helfen, Trends zu erkennen und mogliche
Risiken abzuschiatzen; es handelt sich um einen kreativen Prozess [Hin11]. Durch-
gangig wichtig ist das Prinzip der Zukunftsorientierung: Es werden immer eher
(insbesondere technologische) Entwicklungen der Zukunft einbezogen, anstatt
auf Basis womdglich veralteter Zahlen zu rechnen [Hini1]. Im Ergebnis tragt die
Szenarioanalyse dazu bei, die geistige Grundhaltung (,Mindset”) der Mitarbeiter

10Zwei Szenarien reichen nicht aus, um die zukiinftigen Entwicklungen einigermafien umfassend
abzudecken. Werden drei Szenarien entworfen, so fillt die Entscheidung meist auf das ,mittlere®.
Mehr als fiinf Szenarien erfordern hingegen zu viel Zeit fiir die Erstellung und sind nicht mehr
gut zu handhaben. Bei vier Szenarien bietet sich zur Darstellung eine Vier-Felder-Matrix an.
[Hin11; BHogb]
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eines Unternehmens zu vereinheitlichen und Themenschwerpunkte sowie Ziele
zu identifizieren. Sie ist somit eine wichtige Grundlage fir die folgenden Schritte.

Schritt 2: Festlegung eines Charakters fiir die Strategie

Bevor strategische Ziele fiir ein Cloud-Sourcing gesteckt werden, sollte das Top-
management das grundsétzliche Vorgehen eines Unternehmens charakterisieren.
Soll eine aggressive Strategie, also die Fithrerschaft im Bereich Cloud-Services
angestrebt werden? Ist eine moderate Strategie gewiinscht, bei der erfolgreiche
Verhaltensweisen der Mitbewerber frithzeitig nachgeahmt werden? Oder soll das
Unternehmen defensiv agieren, auf Standardlésungen setzen und somit keine
Abweichung von den Strategien der Mitbewerber vornehmen? Die Wahl der
grundsitzlichen Strategieart bestimmt nachhaltig den Charakter einer Cloud-
Strategie und beeinflusst alle folgenden Schritte. Die zur Auswahl stehenden
Strategiearten wurden bereits in Abschnitt 3.2.3 erldutert.

Schritt 3: Formulierung der strategischen Cloud-Ziele

In diesem Schritt legt das Management eines Unternehmens die strategischen
Ziele fest, die in Bezug auf ein Cloud-Sourcing erreicht werden sollen. Im Idealfall
kann bei der Zieldefinition auf strategische Ziele der IS-Strategie zuriickgegriffen
werden. Allerdings erscheint es unrealistisch, dass insbesondere kleinere KMU
bereits solche Ziele explizit formuliert haben [Deio8; HP9g]. Im Einklang mit dem
Strategieumfeld miissen fiir eine Cloud-Strategie zentrale Zielinhalte formuliert
werden, moglichst unterstiitzt durch quantifizierte Aussagen zur Zielerreichung
und zum zeitlichen Bezug. Typische Zielinhalte sind hierbei: Wirksamkeit, Wirt-
schaftlichkeit, Qualitit, Flexibilitét, Produktivitat sowie Schutz und Sicherheit
[VHH12; HP99].

Zur Unterstiitzung der Zieldefinition ist es hilfreich, eine grobe Klassifikation
der existierenden Systeme hinsichtlich ihres jeweiligen Cloud-Sourcing-Poten-
zials vorzunehmen. Dabei soll einerseits das Potenzial bestehender Systeme
ausgelotet, andererseits aber auch tiber die Er6ffnung neuer Geschaftsmodelle
durch ein Cloud-Sourcing nachgedacht werden. Je nach gewéhltem Detaillie-
rungsgrad kann diese Analyse erheblichen Zeitaufwand bedeuten. Daher ist es
wichtig, einen sinnvollen Kompromiss aus geringem Aufwand und verwendba-
ren Ergebnissen zu erzielen. Diesen verspricht eine Analyse des strategischen
Portfolios, wie sie im Anschluss in Abschnitt 5.2.2 beschrieben wird.
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Schritt 4: Konkrete Strategieplanung

Nach der Formulierung der strategischen Ziele miissen konkrete Strategien iden-
tifiziert werden, mit denen die Ziele erreicht werden sollen [Hin11]. Wahrend
die strategischen Ziele sozusagen den Bestimmungsort der Reise festlegen, wer-
den iiber die Strategien konkrete Reiserouten geplant, um den Weg zum Ziel zu
beschreiben. Im Hinblick auf eine direkte Umsetzbarkeit der Strategien konnen
fiir jede Strategie Teilziele formuliert werden, deren Erfiillung im Idealfall dazu
fithrt, dass das tibergeordnete strategische Ziel erreicht wird. Die Teilziele legen
also den Soll-Zustand fiir ein strategisches Ziel moglichst konkret fest. Thema-
tisch werden insbesondere eine funktionale Abgrenzung, relevante Compliance-
Aspekte und Kooperationsstrategien berticksichtigt sowie eine Risikobewertung
durchgefiihrt (s. Abschnitt 5.1.3). Die Strategien miissen selbstverstandlich auf
die spezifische Situation eines Unternehmens abgestimmt werden.

Schritt 5: Organisatorische und zeitliche Verankerung

Nach Abschluss der inhaltlichen Planung sollten Ziele und Strategien organisa-
torisch verankert werden. Das umfasst insbesondere die klare Zuweisung von
Verantwortlichkeiten. Zudem empfiehlt es sich, alle Mafinahmen - auch die
der vorherigen Planungsschritte — mit einem definitiven zeitlichen Horizont zu
versehen. Im Wesentlichen sind in diesem Schritt lediglich die in Abschnitt 5.1.3
gemachten Bemerkungen zu beachten. Ein besonderes Vorgehen ist nicht not-
wendig; zur Abstimmung bieten sich etablierte Konventionen eines Unterneh-
mens an. Nach Abschluss dieses Schritts existiert ein vollstandiger, terminierter
Entwurf der erarbeiteten Cloud-Strategie.

Schritt 6: Review der Cloud-Strategie

In einem Review-Workshop wird der Entwurf der Cloud-Strategie gepriift. Wi-
derspriiche, unklare Formulierungen, strittige Passagen etc. werden direkt ver-
bessert, sodass mit Abschluss dieses Schrittes die fertige Cloud-Strategie als
abgestimmtes Dokument vorliegt. Bei grofieren Problemen ist es unter Umstén-
den ratsam, zu fritheren Schritten zuriickzukehren und die Anderungen iterativ
einzuarbeiten. Insbesondere kénnen sich aus der konkreten Strategieplanung
Aspekte ergeben, die eine Riickkopplung mit der Zielformulierung erfordern.
(Dies kann auch schon direkt in jenem Schritt offenbar werden.) Aufler dem
abschlieBenden Review des Cloud-Strategie-Projekts empfiehlt es sich im Ubri-
gen, regelméBige Review-Workshops zur Priifung und Aktualisierung der Cloud-
Strategie zu institutionalisieren.
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Schritt 7: Veroffentlichung und Inkraftsetzen der Cloud-Strategie

Im Anschluss an die Fertigstellung einer Cloud-Strategie muss diese veroffent-
licht und im Unternehmen bekannt gemacht werden. Zudem miissen organi-
satorische Mafinahmen getroffen werden, um die Umsetzung der Strategie zu
gewihrleisten (s. folgenden Abschnitt 5.3).

Zusammenfassung

Wie eingangs erwahnt sind haufige Riickkopplungen zwischen den Schritten zu
erwarten. Zudem muss stets — vor allem im Rahmen der Schritte 3 und 4 — eine
Abstimmung mit der IS-Strategie, insbesondere hinsichtlich des IS-Portfolios,
erfolgen.

Das gesamte Vorgehen zur Erstellung einer Cloud-Strategie wurde bereits zu
Beginn der Erlauterungen in Abbildung 5.3 auf Seite 131 dargestellt. Es empfiehlt
sich, die Cloud-Strategie eines Unternehmens — wie jede Strategie — regelmafig
an das moglicherweise veranderte Umfeld anzupassen. Dazu wird der dargestell-
te Prozess bspw. jihrlich wiederholt. Allerdings kann die Dauer der einzelnen
Aktivitaten oft erheblich verkiirzt werden, weil auf den Vorarbeiten des letzten
Workshops aufgebaut werden kann oder sich herausstellt, dass kaum Verande-
rungen zu berticksichtigen sind.

5.2.2 Analyse des strategischen Portfolios

Schritt 3 des im vorigen Abschnitt beschriebenen Prozesses erfordert in der
Regel eine Analyse des strategischen Portfolios eines Unternehmens. Dies wird
im Folgenden detailliert beschrieben.

Der urspriingliche Ansatz fiir ein IT-Outsourcing

Schon Lacrty u. A. [LWF96] haben gezeigt, dass eine IT-Outsourcing-Entschei-
dung nur auf Basis einer Analyse des strategischen Portfolios sinnvoll ist; diese
Auffassung hat sich auch tber die Jahre nicht gedndert [LWo1; LWo3]. Sie span-
nen den Entscheidungsraum fiir ein IT-Outsourcing anhand der zwei Dimen-
sionen strategischer Wert und Beitrag zur Wertschopfung auf. Der strategische
Wert eines IT-Systems beschreibt die Moglichkeit eines Unternehmens, sich
mit seiner Hilfe von Wettbewerbern zu differenzieren bzw. Wettbewerbsvorteile
zu realisieren. Dies kann z. B. ein besonders ausgefeiltes Reservierungssystem
einer Fluggesellschaft oder ein besonders effizientes System zur Produktions-
steuerung in einem Industrieunternehmen sein. Der Beitrag eines Systems zur
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Wertschépfung ergibt sich durch dessen Unterstiitzung der Geschéftsprozesse
eines Unternehmens. LAciTY U. A. [LWF96] schlagen fiir die Dimensionen je-
weils die Abstufungen ,niedrig“ und ,hoch® vor, sodass sich das strategische
Portfolio als Vier-Felder-Matrix darstellt. Abbildung 5.4 zeigt das grundlegende
Schema der Matrix mit vier Quadranten (I bis IV).'? Fiir diese lassen sich generelle
Empfehlungen zur jeweils optimalen Sourcing-Strategie aussprechen [vgl. u. a.
LWF96; LWo1; LWo3; HSG10]:

L. Insourcing: Diese Systeme sollten in einem Unternehmen verbleiben, da

es sich um strategisch wertvolle Funktionen handelt, die einen signifikan-
ten Teil zur Wertschépfung des Unternehmens beitragen. Das Risiko, Ge-
schaftsgeheimnisse oder zentrale Elemente der Wertschopfungskette aus
dem direkten Einflussbereich des Unternehmens zu entfernen, erscheint
im Regelfall deutlich zu hoch, als dass ein Outsourcing dieser Funktionen
gerechtfertigt wire.

. Best-Sourcing: Diese Systeme tragen zwar erheblich zur Wertschépfung

eines Unternehmens bei, stellen aber keine strategischen Wettbewerbs-
vorteile dar. Demzufolge bietet es sich an, gemischte Sourcing-Modelle zu
untersuchen, bei denen sehr vertrauenswiirdige Anbieter in enger Zusam-
menarbeit mit dem eigenen Unternehmen die Aktivitdten unterstiitzen
oder iibernehmen.

. Outsourcing: Bei diesen Systemen handelt es sich um solche, die weder

nennenswert zur Wertschopfung eines Unternehmens noch dessen Diffe-
renzierung von Wettbewerbern beitragen. Es handelt sich in aller Regel
um sehr standardisierte Softwareprodukte wie Office-Pakete oder eine
Lohnbuchhaltung, und sie kénnen daher recht problemlos ausgelagert
werden - sie sollten es im Regelfall sogar, wenn es passende, spezialisierte
Anbieter gibt.

. Migrieren oder eliminieren: Aktivititen, die zwar wenig zur Wertschop-

fung eines Unternehmens beitragen aber trotzdem als strategisch wertvoll
eingestuft werden, sollte es theoretisch nicht geben. Wenn diese Falle doch
auftreten, handelt es sich oft um widerspriichliche Strategien innerhalb
eines Unternehmens (bspw. wenn zwei Abteilungen schlecht abgestimmt
agieren) [s. auch LWFg6]. Daher empfiehlt es sich bei diesen Kandidaten,
entweder iiber eine Verlagerung innerhalb des Portfolios in die Quadran-

'7Die Abbildung nimmt bereits einige weiter unten eingefithrte Erweiterungen vorweg.
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Abbildung 5.4: Vier-Felder-Matrix (,Strategisches Portfolio”) zur Unterstlitzung der
Outsourcing-Entscheidung eines Unternehmens. Gezeigt werden die
vier grundsatzlichen Handlungsempfehlungen fiir ein IT-Outsourcing
aus [LWF96], sowie eine Erweiterung um Cloud-Sourcing-Aspekte aus
[HSG10]. Die Beschriftungen sind zum besseren Verstandnis erganzt wor-

den.

ten I oder I nachzudenken oder sogar eine vollstandige Eliminierung zu

erwagen.

Adaption auf den Cloud-Kontext

HENNEBERGER U. A. [HSG10] haben dieses fiir ein IT-Outsourcing bewahrte Vor-
gehen auf Cloud-Sourcing-Entscheidungen adaptiert. Dabei wurde der Fokus
vom ,Beitrag zur Wertschopfung® als positiver Wirkung eines IT-Systems auf
dessen ,Kritikalitdt“ verschoben, also dem moglichen Schaden, den ein Unter-
nehmen in wirtschaftlicher Hinsicht oder in Bezug auf seine Reputation durch
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einen Ausfall des Systems erleiden kann. Die Kritikalitdt wird in vier Stufen
(ohne individuelle Benennung) aufgeteilt; die Dimension ,strategischer Wert*
wird unveriandert beibehalten. Zwar ergeben sich dadurch acht verschiedene Ein-
ordnungen, jedoch wird weiterhin nur mithilfe der vier Quadranten gearbeitet
(Abbildung 5.4).

HENNEBERGER U. A. [HSG10] argumentieren, dass Cloud-Services aufgrund
moglicher Sicherheitsrisiken oder einer geringeren Verfiigbarkeit kaum fiir die
Abdeckung kritischer Funktionen geeignet sind; mithin scheiden die Quadranten
I und II fur ein Cloud-Sourcing tendenziell aus. Strategisch wertvolle Funktio-
nen sind prinzipiell sowohl fiir ein Insourcing als auch fiir ein Cloud-Sourcing
geeignet, sofern sie nicht kritisch fiir ein Unternehmen sind. Allerdings ist zu
beriicksichtigen, dass insbesondere SaaS-Dienste nur wenig Moglichkeiten zur
Anpassung bieten und daher als Standardsoftware zu betrachten sind. Die Rea-
lisierung von Differentiatorfunktionen erfordert hingegen iiblicherweise die
Implementierung einer spezifischen Geschaftslogik; fiir strategisch wertvolle
Funktionen kommt laut den Autoren folglich nur das IaaS-Modell infrage. Auch
Lacrty unp WiLLcocks [LWo3] empfehlen fiir hochstandardisierte Aktivititen,
die nicht zum Kern der Wertschopfung eines Unternehmens gehoren, ein ,Net-
sourcing”, was im Wesentlichen einer Nutzung von SaaS-Angeboten entspricht.
Aus diesen Uberlegungen ergibt sich die in Abbildung 5.4 gezeigte Sicht auf
ein strategisches Portfolio: Die Quadranten I und II sind fiir ein Cloud-Sour-
cing tendenziell nicht geeignet, im Quadrant Il kommen sowohl SaaS- als auch
IaaS-basierte Losungen infrage, und im Quadrant IV kann ein Cloud-Sourcing
nur auf Basis einer IaaS erfolgen.

Defizite und Verfeinerung des Ansatzes

Allerdings werden bei der vorgeschlagenen Adaption der Portfolioanalyse auf
den Cloud-Kontext einige Defizite deutlich. Zum einen reduzieren die Autoren
den Ansatz auf eine Entscheidung zwischen SaaS und IaaS; eine Einbeziehung
bspw. von PaaS-Optionen fehlt. Zum anderen sticht das Argument von LacrTy
U. A. [LWF96] zum IV. Quadranten: Es ergibt keinen Sinn, dass Systeme, die keine
nennenswerte Auswirkung auf die Wertschopfung eines Unternehmens haben,
als strategisch wertvoll klassifiziert werden. Tatsdchlich zeigen die Ergebnisse ei-
ner Studie, dass von einem Outsourcing im IV. Quadranten grundsitzlich abzura-
ten ist [LWFg6]. In einer auf das SaaS-Modell beschrankten Studie konnte zudem
empirisch eine starke negative Korrelation zwischen dem strategischen Wert
und einer Adoption von Cloud-Services nachgewiesen werden, was ebenfalls
gegen ein Cloud-Sourcing im IV. Quadranten spricht [BHBog]. Davon abgesehen
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ist fraglich, warum nicht auch fiir ein Unternehmen wertvolle IT-Funktionen mit
einem Cloud-Modell erbracht werden konnen — schlief8lich praktizieren einige
Unternehmen solche Modelle bereits erfolgreich.'®

Das in dieser Arbeit vorgeschlagene Verfahren erlaubt eine differenziertere
Betrachtung der Cloud-Sourcing-Mdéglichkeiten. Unter Beibehaltung der zwei
Dimensionen erfolgt eine Einteilung des Portfolios in vier Stufen je Dimension,
sodass eine Matrix mit 4 x 4 = 16 Feldern entsteht, wie Abbildung 5.5 zeigt. Es
empfiehlt sich zuerst — wie im urspriinglichen Modell von LAcITY U. A. [LWF96]
- eine grobe Einordnung der IT-Produkte eines Unternehmens in die vier Qua-
dranten I bis IV vorzunehmen; dies sollte einem Manager vergleichsweise schnell
moglich sein. In einem zweiten Schritt konnen die IT-Produkte anhand ihrer
Auswirkung auf die Wertschépfung jeweils in die obere Hélfte (Felder a und b)
oder in die untere Halfte (Felder ¢ und d) eines Quadranten eingeordnet werden.
Dieser Schritt kann recht objektiv u. a. anhand finanzieller Gréfien oder einer
moglicherweise bereits vorhandenen Einstufung der geschiftlichen Relevanz
der IT-Produkte erfolgen. Fiir die endgtltige Aufteilung der acht Doppelfelder
konnen im einfachsten Fall direkte Einschédtzungen des jeweiligen strategischen
Wertes eines IT-Produkts verwendet werden. Da eine Einteilung in dieser Di-
mension nicht so trennscharf und anhand objektiver Gréfen erfolgen kann wie
in der vertikalen Dimension, bietet sich hier aber ein paarweiser Vergleich der IT-
Produkte an. Auf diese Weise entsteht eine Rangfolge, die lediglich an geeigneter
Stelle aufzuteilen ist.

Nicht alle Felder werden in gleichem Umfang gefiillt werden. So wird insbe-
sondere der IV. Quadrant tendenziell leerer sein, wihrend sich der 1. Quadrant
gut fiillt. Die Verteilung tiber die beiden fiir die Wertschopfung wichtigen Qua-
dranten héngt nicht zuletzt von der Branche eines Unternehmens ab: IT-Service-
Provider sind abhéngiger von ihrer IT-Infrastruktur als kleine Handwerksbetrie-
be. Zwar bedeutet die Aufteilung auf 16 Felder einen gewissen Mehraufwand
bei der Analyse der Systemlandschaft, allerdings erscheint der Aufwand selbst
bei einer grofieren Zahl von Systemen noch tiberschaubar. In der Folge erlaubt
die feinere Einteilung dafiir eine genauere Betrachtung der Quadranten (fiir die
Nummerierung der Felder siehe Abbildung 5.5):

I. In diesem Quadrant ist die grundsatzliche Empfehlung unveréndert ein
Insourcing; insbesondere die Felder L.a, I.b und I.d sind dafiir pradestiniert.

¥Man denke hier bspw. an NETFLIX (http://netflix.com/), das seinen Streaming-Video-Dienst iiber die
AMmAZON WEB SERVICES abwickelt, oder an SMuGMUG (http://smugmug.com/), das dem Vernehmen
nach rund 4 Petabytes an Fotodateien bei AMAZON SIMPLE STORAGE SERVICE speichert [Rak11] —
beides sind strategisch wertvolle Funktionen fiir die Unternehmen.

139


http://netflix.com/
http://smugmug.com/

5 Eine Cloud-Strategie fiir KMU

Uberlebens-
wichtig ILb ILa Lb La
substantiell I.c Io.d I.c Id

gering [ TII.b IM.a IV.b IV.a

Auswirkung auf die Wertsch6pfung

vernach-
lissigbar I.c m.d IV.c v.d
gering eher eher hoch
gering hoch

Strategischer Wert

Abbildung 5.5: Verfeinertes strategisches Portfolio zur groben Einschatzung der Cloud-
Sourcing-Moglichkeiten eines Unternehmens.

Fiir das Feld I.c kann ein sehr erfahrenes Unternehmen bereits ein Cloud-
Sourcing in Erwégung ziehen (siehe unten).

I. Fir die obere Halfte des Quadranten (Il.a und I.b) bleibt die Empfehlung
unverdndert ein ,,Best-Sourcing®. In diesem Teil ist eher kein Cloud-Sour-
cing zu empfehlen; fiir unerfahrene KMU sollte ein Cloud-Sourcing hier
Tabu sein. Fir die untere Hélfte (I.c und II.d) kann jedoch — ausreichen-
de Cloud-Erfahrung vorausgesetzt — eine IaaS-Losung infrage kommen,
wenn ein Unternehmen Standardsoftware auf Basis von etablierten Diens-
ten in der Cloud betreibt, also bspw. standardisierte VM-Instanzen von
Drittanbietern auf EC2-Instanzen von AMazonN. Wichtig ist, dass die aus-
gelagerten Funktionen moglichst weitgehend in der Kontrollsphére des
Anwenderunternehmens verbleiben.

II. Dieser Quadrant enthalt geeignete Kandidaten fiir ein Cloud-Sourcing,
wobei alle Cloud-Sourcing-Modelle denkbar sind. (Die Empfehlung bleibt
somit unverandert.)
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IV. Systeme in diesem Quadranten sollten wie oben empfohlen migriert oder
eliminiert werden. Eine differenzierte Betrachtung erfolgt weiter unten.

Neue Sourcing-Optionen fiir ,wichtige” Systeme Unstrittig ist, dass der Qua-
drant I die fiir ein Cloud-Sourcing am besten geeigneten Kandidaten enthélt.
Fir diese kommen alle Cloud-Sourcing-Modelle infrage, wobei SaaS fiir eine
Auslagerung ganzer Applikationen oft naheliegend ist. Auch das generelle , Aus-
lagerungsverbot® fiir iiberlebenswichtige IT-Funktionen bleibt bestehen. Aller-
dings wird dieses Urteil fiir Systeme mit ,substantiellem® Beitrag zur Wertschop-
fung eingeschrankt: Fir (sehr) erfahrene Unternehmen kann namlich sogar ein
Cloud-Sourcing fiir die Felder II.c, I.d und I.c realistisch sein. In diesem Fall
wird ein selbst entwickeltes und selbst gewartetes IT-System auf einer Cloud-
Infrastruktur betrieben; es kommt also nur eine Losung auf Basis einer IaaS
infrage.’ Allerdings fallt es dann dem Unternehmen zu, sich um Redundanz und
Ausfallsicherheit zu kitmmern. Dabei gilt es, auch grofiere Ausfille eines CSPs
einzukalkulieren. Im Regelfall ist zu erwarten, dass auch individuelle SLAs ver-
einbart werden miissen. Die prinzipielle Machbarkeit einer solchen Losung wird
durch NETFLIX bewiesen: Das Unternehmen bietet Streaming-Videos auf Basis
der AWS an. Neben dem DVD-Verleih per Post ist das Streaming-Video-Angebot
von NETFLIX der zweite grof3e Geschéftsbereich und daher sicherlich im Qua-
dranten I anzusiedeln. Durch eine Systemarchitektur, die mehrere Availability-
Zones der AWS uberspannt, konnte NETFLIX sogar den grof3flichigen Ausfall
der AWS im April 2011 [Ama11] mit moderaten Einschrankungen in der Ser-
vicefunktion iiberstehen [CHO11]. Allerdings ist diese fortgeschrittene Form
des Cloud-Sourcings nur sehr erfahrenen Unternehmen zu empfehlen, die ein
Geschiftsmodell verfolgen, bei dem sie durch ein Cloud-Sourcing strategische
Wettbewerbsvorteile realisieren konnen. Zudem miissen sowohl eine sehr enge
Beziehung zum gewéhlten CSP als auch eine sehr umfassende Kontrolle der
ausgelagerten Systeme sichergestellt sein.

Verschiedene Migrationspfade im IV. Quadrant Im Quadranten IV erlaubt die
feinere Aufteilung ebenfalls eine deutlich differenziertere Betrachtung. So bietet
es sich fiir IV.a und IV.b an, iiber eine ,Aufwertung® der Funktionen nachzuden-
ken, sodass diese stirker in die Wertschopfung eines Unternehmens integriert

Prinzipiell sind hier auch PaaS-Lésungen denkbar. Derzeit sind diese aber noch nicht so ausgereift
wie IaaS-Dienste, sodass eine entsprechende Outsourcing-Empfehlung nicht fiir kritische Services
gegeben werden kann. Im Einzelfall ist auch die Existenz einer passenden SaaS-Losung nicht
ausgeschlossen.
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Abbildung 5.6: Mogliche Migrationspfade fiir den vierten Quadranten eines strategi-

schen Portfolios. Das Symbol @ bezeichnet eine Elimination aus dem
Portfolio.

und folglich in den I. Quadranten migriert werden. Fur den Schritt von IV.b
nach Ic kann es sinnvoll sein, iiber ein Cloud-Sourcing nachzudenken: Soll ein
System auf lingere Sicht als Cloud-Service in L.c positioniert werden, so kann
bereits in IV.b ein ,vorbereitendes® Cloud-Sourcing (auf Basis einer IaaS) erfol-
gen. Alternativ kommt fiir IV.b eine Migration in Richtung Ill.a infrage, also ein
Schritt in Richtung Standardlésung. Ahnlich verhilt es sich bei IV.c, wo auch eine
Standardisierung (nach II.d) infrage kommt. Systeme im Feld IV.d sollten tenden-
ziell ganz eliminiert werden; diese Option steht im Ubrigen auch fiir die Felder
IV.a und IV.c zur Auswahl. Die beschriebenen Migrationspfade sind grafisch
in Abbildung 5.6 dargestellt. Eine Gesamtiibersicht der aus dieser Diskussion
resultierenden Sourcing-Empfehlungen findet sich in Abbildung 5.7.

Durchfiihrung der Analyse des strategischen Portfolios Nach diesen Erlauterun-
gen ist die Durchfithrung der Portfolioanalyse schnell erklart. In einem ersten
Schritt werden die IT-Systeme eines Unternehmens nach ihrem strategischen
Wert und ihrem Anteil an der Wertschopfung klassifiziert, d. h. in die richti-
gen Felder der Matrix aus Abbildung 5.5 eingeordnet. Anhand der Sourcing-
Empfehlungen aus Abbildung 5.7 werden dann die Kandidaten ermittelt, fir
die eine genauere Betrachtung des jeweiligen Cloud-Sourcing-Potenzials Erfolg
versprechend ist. Im Regelfall wird sich ein unerfahrenes KMU auf die Systeme
im 1. Quadranten beschrénken; erfahrenere Unternehmen kénnen auch die hell
schattierten Felder (Il.c, II.d, I.c, IV.b) in Betracht ziehen. Die identifizierten Kandi-
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Abbildung 5.7: Sourcing-Empfehlungen fiir die verfeinerte Analyse eines strategischen
Portfolios. Fiir dunkel schattierte Bereiche [_] kommen prinzipiell alle

Arten von Cloud-Services infrage, fiir hell schattierte Bereiche[ ] sollte
sich ein Unternehmen auf laaS beschranken.
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daten werden in der Cloud-Strategie festgehalten und im Rahmen der konkreten
Strategieumsetzung (Abschnitt 5.3) genauer untersucht.

Zusammenfassung der Sourcing-Empfehlungen

Zusammenfassend ist die vorgeschlagene Erweiterung der Portfolioanalyse im
Kern sowohl zum ,klassischen® Ansatz von LAcITY U. A. [LWF96] kompatibel
als auch zu der Adaption auf den Cloud-Sourcing-Kontext durch HENNEBERGER
U. A. [HSG1o0]. Die hauptsichlichen Unterschiede liegen in der differenzierten
Betrachtung der Quadranten I und IV, und insbesondere in der Erkenntnis, dass
Cloud-Services auch fiir die Felder II.c, I.d, I.c und — mit Einschrankungen -
fir IV.b infrage kommen konnen. Dabei konnen zwar moglicherweise fiir den
I. Quadranten auch SaaS-Angebote erwogen werden, im Regelfall sollte sich
ein Unternehmen derzeit aber wegen der héheren Reife, der grof3eren Flexibi-
litat und der weitergehenden Kontrollméglichkeiten noch auf IaaS-Lésungen
beschrénken. Die Abbildungen 5.5, 5.6 und 5.7 stellen gemeinsam eine grafische
Zusammenfassung des Ansatzes dar.

5.2.3 Zusiatzliche Aspekte bei der Erstellung einer
Cloud-Providing-Strategie

Am grundsitzlichen Ablauf einer Strategieerstellung aus Abschnitt 5.2.1 dndert
sich auch fiir angehende CSP nichts. Allerdings sind einige zusitzliche Aspekte
und vor allem viele weitere Interdependenzen zu anderen Strategien im Erstel-
lungsprozess zu beriicksichtigen.

Als offensichtliche Anderung ist die Gestaltung des IS-Produktportfolios eines
Unternehmens mit in die Strategieerstellung einzubinden. Wenn das Portfolio
der anzubietenden Cloud-Services noch nicht ausreichend konkretisiert ist, bietet
sich unter Umstanden ein zusétzlicher Schritt vor dem 3. Schritt (,Formulierung
der strategischen Ziele) an, in dem ein grundsétzliches Cloud-Services-Portfolio
erstellt wird. Ist ein solches Portfolio grob umrissen, so kann die Abstimmung mit
dem IS-Portfolio in den Schritten 3 und 4 erfolgen. In diesen Schritten wird auch
festgelegt, mithilfe welcher Cloud-Sourcing-Mafinahmen die Leistungserstellung
erbracht wird.

Im Ubrigen sind auch Aspekte der klassischen Angebotsplanung zu beriick-
sichtigen. So existieren z. B. Wechselwirkungen mit der Marketingstrategie eines
Unternehmens. Zudem sind iibliche Planungsschritte wie Uberlegungen zu geeig-
neten Erlésmodellen, Zielgruppen, Markten etc. durchzufithren. Diese Aspekte
sind zwar auch eng mit der Cloud-Providing-Strategie verzahnt zu entwickeln,
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sie werden aber schwerpunktméaflig im Rahmen der Produktstrategie verfolgt
und festgehalten, um die Produkte eines Unternehmens zentral und im Uberblick
zu verwalten.

5.3 Implementierung einer Cloud-Strategie

Fast noch wichtiger als die Erstellung einer Strategie ist deren Umsetzung. Vie-
le Unternehmen scheitern an dieser und setzen die entwickelte Strategie nur
mangelhaft um [Wefoo]. Wahrend zudem bei der Entwicklung und Formulie-
rung einer Strategie ,kreatives Chaos“ erwiinscht ist, erfordert ihre Umsetzung
Disziplin, Planung und Fortschrittskontrolle [Hin11]. Folglich ist es ratsam, wohl-
strukturiert an die Umsetzung heranzugehen.*®

5.3.1 Vorgehen zur Implementierung einer Cloud-Strategie

Lacrty uND WiLLcocks [LWo3] identifizieren vier kontinuierliche Prozesse als
Erfolgsfaktoren fiir ein IT-Outsourcing:

» eine Erfassung und Beurteilung des im Unternehmen existierenden IT-
Portfolios, um festzustellen, welche Aktivitaten gute Kandidaten fiir ein
IT-Outsourcing sind,

= eine Analyse des Marktumfelds hinsichtlich der am besten passenden
Sourcing-Modelle und derjenigen IT-Outsourcing-Anbieter, die den Ziel-
vorgaben des Unternehmens am néchsten kommen,

» eine Aushandlung von Vertragen, die Erwartungen und Anreize fiir Kun-
denunternehmen und Anbieter in Einklang bringen, sowie

= eine kontinuierliche Pflege der Anbieterbeziehungen (Supplier-Relation-
ship-Management, SRM).

Eine wichtige Erkenntnis ist, dass diese Aktivititen nicht, wie oft falschlich
angenommen, sequentiell, sondern kontinuierlich und parallel durchzufithren
sind [LWo3]. LacITY uND WiLLcocks weisen zudem auf die Wichtigkeit einer
organisatorischen Verankerung hin: ,Our overall message is that customers can

*°Wihrend das hier vorgestellte Vorgehen tendenziell fiir kleinere Projekte ausgelegt ist, kann bei
sehr grofien Cloud-Sourcing-Projekten die Verwendung eines speziellen Steuerungsinstruments
wie einer angepassten Balanced-Scorecard notwendig werden. Mogliche Varianten finden sich
z.B. bei CHANG UND KING [CKos] sowie bei KocH [Koco1].
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successfully exploit the IT outsourcing market, but that it requires a tremendous
amount of in-house management.“ [LWo3, S. 115]. Diese Ansicht teilen auch BEa
UND Haas [BHogb], die neben der Zerlegung einer Strategie in Einzelmafinah-
men vor allem die Ablauforganisation, d. h. die Reihenfolge und Koordination,
sowie die Schaffung personeller Voraussetzungen als Schliissel zur Umsetzung
einer Strategie sehen.

Diese Erkenntnisse sind im Cloud-Sourcing-Vorgehensmodell von VOsSEN,
HasetMANN UND HOEREN [VHH12] beriicksichtigt.”* Demnach gliedert sich ein
Cloud-Sourcing-Vorhaben grob in sechs Phasen:

1. die Erstellung einer Cloud-Strategie,

2. die Vorbereitung und Planung des Fremdbezugs von Cloud-Services,
3. die Auswahl eines Cloud-Anbieters,

4. die detaillierte Vertragsgestaltung und konkrete Detailplanung,

5. die tatsdchliche Umsetzung und Migration in die Cloud sowie

6. kontinuierliche Aufgaben, die aus dem Betrieb der Cloud-Lésung erwach-
sen.

Parallel zu den Phasen ist stidndig auf eine gute Dokumentation jeglicher Entschei-
dungen und Zwischenergebnisse zu achten, bspw. hinsichtlich der Aufstellung
eines wiederverwendbaren Kriterienkatalogs zur Anbieterauswahl. Im Folgen-
den sollen die wichtigsten Aspekte der jeweiligen Phasen kurz zusammengefasst
werden. Das Ergebnis dieser Zusammenfassung ist in Abbildung 5.8 visualisiert.
Anders als es die Bezeichnung ,Phasen® und die Darstellung in Abbildung 5.8
moglicherweise suggerieren, handelt es sich — genau wie bei dem Vorgehens-
modell zur Strategieerstellung und wie von LAciTy UND WiLLcocks [LWo3]
gefordert — nicht um eine streng sequentielle Abfolge von Aktivitaten.*” Im Ge-
genteil sind Riickkoppelungen zwischen den einzelnen Schritten in der Praxis
durchaus tiblich. So kénnten bspw. die Service-Level-Requirements (SLRs) nach-
justiert oder die benétigten Services neu definiert werden, wenn sich zeigt, dass
am Markt verfugbare Cloud-Services nicht zu den urspriinglichen Vorstellungen
passen. In der Abbildung 5.8 als parallel eingezeichnete Aktivitaten sind zudem

*'Das dort beschriebene Modell basiert auf dem Vorgehensmodell von Taies [Thi11] fur Web-
orientierte Architekturen (WOA).

*2Vergleiche die Diskussion zu praskriptiv-synoptischen und emergent-inkrementellen Vorgehens-
weisen in Abschnitt 5.2.1.
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oft stark miteinander verzahnt. Eine Vertragsverhandlung wird z.B. von den
Ergebnissen einer Notfallplanung beeinflusst und andersherum ergeben sich
aus den Verhandlungen moéglicherweise neue Aspekte fiir die Notfallplanung.
Zudem treffen einige der Aktivitdten nur fiir bestimmte Cloud-Sourcing-Modelle
zu. Diese sind mit einem grauen Kreis markiert, der entweder auf fiir Saa$S (,S“)
oder fiir Cloud-Services (,CS“) zutreffende Aktivitaten hinweist.

Die Phasen werden im Folgenden kurz erldutert. Da insbesondere die Sour-
cing-Planung (in der Planungsphase) von einer Unterstiitzung durch eine Wei-
terfilhrung der Analyse des strategischen Portfolios profitieren kann, wird dieses
Vorgehen im Anschluss in Abschnitt 5.3.2 detailliert erldutert. Vorab sei bemerkt,
dass ein Cloud-Intermedidr (s. Kapitel 6) vor allem die Phasen ,Vorbereitung und
Planung” sowie ,Vertragsgestaltung und Detailplanung” beratend unterstiitzen
kann. Die Phase ,Auswahl eines Cloud-Anbieters“ kann sogar komplett durch
einen Cloud-Intermediir iibernommen werden. Wie in Kapitel 6 erlautert wird,
ist dies in der Regel vorteilhaft fiir ein KMU.

Cloud-Strategie

Vor einer erfolgreichen Umsetzung einer Cloud-Strategie muss die Strategie
natiirlich erstellt werden. Die Abschnitte 5.1 und 5.2 erlautern die fiir diese
Phase relevanten Aktivitaten ausfiihrlich.

Vorbereitung und Planung

In leichter Abwandlung des Modells von VosseN, HASELMANN UND HOEREN
[VHH12] wird in dieser Phase zuerst eine Sourcing-Planung durchgefiihrt, d. h.,
es werden die auszulagernden Funktionen samt passenden Cloud-Sourcing-Mo-
dellen im Einklang mit der Cloud-Strategie bestimmt.*3 Hierzu wird die Analyse
des strategischen Portfolios fortgefiihrt, wie weiter unten im Abschnitt 5.3.2
erlautert wird, die im Ergebnis eine priorisierte Liste mit konkreten Cloud-Sour-
cing-Kandidaten (inkl. geeignetem Cloud-Sourcing-Modell) enthélt.

Soll eine IaaS- oder PaaS-Losung eingefiithrt werden, so werden im Anschluss
an die Sourcing-Planung existierende Geschaftsprozesse analysiert und passende
(fachliche und technische) Services identifiziert. Falls eine vollstandige SaaS
eingefithrt werden soll, kann die Geschéftsprozessanalyse moglicherweise durch
eine weniger aufwindige Anforderungsanalyse ersetzt werden. In jedem Fall sind
zum Ende der Planungsphase notwendige nicht-funktionale Anforderungen (wie

*3Das urspriingliche Modell sieht erst eine Geschéftsprozessanalyse bzw. Anforderungsanalyse
gefolgt von einer Identifikation fachlicher Services vor [VHH12].
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Abbildung 5.8: Empfohlenes Vorgehen fiir ein Cloud-Sourcing. Zwischen parallelen Ak-
tivitaten existieren in der Regel Abhdngigkeiten. Einige Schritte sind nur
fur Cloud-Services (CS) bzw. Saas (S) relevant.
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Angaben zur erforderlichen Verfiigbarkeit oder zu maximalen Antwortzeiten)
als konkrete Service-Level-Requirements festzuhalten. Zu diesen allgemeinen
Planungsschritten siehe u.a. [Ebeo8] und [Poho8]. Bei der Planung sind auch
bereits rechtliche Aspekte und Fragen der Cloud-Sicherheit zu beriicksichtigen
[s. u.a. MKLog; Braog; VHH12; EGH+10; BMog].

Durch die beschriebene Abwandlung verschiebt sich der Fokus des Vorgehens-
modells leicht: Im urspriinglichen Modell wird die Perspektive eingenommen,
dass moglichst viele der bestehenden Prozesse eines Unternehmens durch IT-
Services aus einer Cloud abgebildet werden sollen. Daher bietet es sich an, aus-
gehend von einer Geschéftsprozessanalyse fachliche Services zu identifizieren
und diese durch Cloud-Services abzubilden. Mithin wird ein sehr feingranula-
res Cloud-Sourcing-Konzept erzeugt. Die hier gewéhlte Sichtweise betont die
Betrachtung groflerer ,Blocke® in der IT-Architektur eines Unternehmens wie
z.B. die Auslagerung einer vollstdndigen Applikation ohne Zerlegung in fach-
liche Services. Dies ist nach den in Abschnitt 3.1 dargestellten Eigenschaften
von KMU die wahrscheinlichere Situation fiir erste Cloud-Sourcing-Projekte.
Zudem lasst sich eine Analyse des strategischen Portfolios harmonischer in das
abgewandelte Vorgehen einfiigen. Im Kern handelt es sich jedoch lediglich um
verschiedene Sichtweisen auf dasselbe Vorgehensmodell, ohne Auswirkung auf
seine prinzipiellen Anwendungsmoglichkeiten oder Aussagekratt.

Es sei bemerkt, dass in dieser Phase vielfaltige Ankniipfungspunkte zu an-
deren Planungsprozessen eines Unternehmens existieren. Beispielhaft sei auf
die Geschiftsprozessanalyse verwiesen, die aus dem Cloud-Sourcing-Kontext
herausgelost und in einen gréfleren Rahmen eingebetten werden kann. Dies
empfiehlt sich bspw., wenn zu erwarten ist, dass die Analyse sehr umfangreich
ausfallen wird, oder wenn sie eine Bedeutung tiber Cloud-Sourcing-Erwagungen
hinaus haben soll. In diesem Fall konnen Methoden zur Geschiftsprozessanaly-
se, wie z. B. die Horus-Methode [SVOK11] verwendet werden. Analog kénnen
auch im Rahmen der Anforderungsanalyse bewihrte Methoden zur Anwendung
kommen [Ebeo8; Poho8].

Auswahl eines Cloud-Anbieters

Nachdem die eigenen Bedirfnisse erarbeitet und dokumentiert wurden, kénnen
passende Cloud-Services bzw. passende SaaS-Angebote - z. B. durch eine Web-
Recherche - identifiziert werden. Alle moglicherweise zutreffenden Angebote
sowie deren Anbieter werden anschlieffend genauer darauthin untersucht, ob
eine grundsitzliche Ubereinstimmung mit den Anforderungen gegeben ist. Die-
se Phase schlief3t mit einer ,Shortlist“ von zwei bis drei CSP, von denen sich
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wahrscheinlich einer bereits als Hauptkandidat herauskristallisiert. Aspekte der
Planungsphase tauchen bei der Anbieterauswahl regelméaflig wieder auf und
fithren moglicherweise zu einer Riickkehr in vorgelagerte Aktivititen, um neue
Informationen oder ein sich veranderndes Umfeld zu beriicksichtigen. Die Details
dieser Phase sollen an dieser Stelle ausgeblendet werden, da bereits ein gewisses
Maf an Erfahrung mit der Auswahl von IT-Anbietern in einem Unternehmen
vorausgesetzt werden kann und andere Autoren hierzu bereits ausfiihrlich ge-
schrieben haben [s. u. a. HBRo6; BMog; Briaog; VHH12]. Sollte ein Unternehmen
zudem in dieser Phase Unterstiitzung bendtigen, empfiehlt sich das Einschalten
eines Cloud-Intermediérs (s. Kapitel 6).

Es ist denkbar, dass im Vorfeld eine starke Einschrankung der moglichen CSP
erfolgt bspw. durch die Marktsituation oder die Cloud-Strategie eines Unter-
nehmens. In diesem Fall kann als Variante des Vorgehensmodells diese Phase
ubersprungen werden; die eigentlich zu erarbeitende ,Shortlist” ist dann bereits
vorgegeben.

Vertragsgestaltung und Detailplanung

Die konkrete Vertragsgestaltung erfolgt eng verzahnt mit der detaillierten Pla-
nung eines Cloud-Sourcings, namentlich einer Topologieplanung (nur Cloud-
Services), einer Sicherheitsplanung sowie einer Notfall- und Alternativenpla-
nung. Die Detailplanung kulminiert in der Erstellung eines konkreten und umfas-
senden Konzepts fiir das Cloud-Sourcing, das alle bisherigen Anforderungen und
Planungsschritte vereint und — spitestens zu diesem Zeitpunkt - in einem kom-
pletten Business-Case darstellt. Im Rahmen der Vertragsverhandlungen sollten
erste personliche Kontakte zwischen Mitarbeitern des eigenen Unternehmens
und des CSPs hergestellt werden. Nicht-funktionale Anforderungen (bspw. zur
Sicherheit) sollten in Form von SLAs explizit berticksichtigt werden. In dieser
Phase kommen zahlreiche technische, aber auch wirtschaftliche und rechtliche
Aspekte zum Tragen. Es ist sehr zu empfehlen, auf externe Hilfe fiir die konkrete
Vertragsgestaltung zuriickzugreifen [LWo3].

Wihrend viele Aktivitdten in dieser Phase altbekannte Aufgaben eines IT-Out-
sourcings sind und lediglich leicht angepasst werden miissen, stellen sich vor
allem bei einer Topologieplanung neue Herausforderungen. Hier miissen — gera-
de bei Nutzung mehrerer, verbundener Cloud-Infrastruktur-Services — genaue
Planungen der Netzwerktopologie und insbesondere des Netzwerkverkehrs er-
folgen. Werden Integrationsfunktionen im Rechenzentrum eines Unternehmens
erbracht, so vervielfacht sich schnell die Netzwerkauslastung, weil Daten mehr-
fach tibertragen werden. Hier bieten sich mitunter neu entstehende Integration-
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as-a-Service-Dienste wie JITTERBIT?*4 oder DELL Boom1?*5 an [Hea12]. Hinweise
zur Topologieplanung finden sich auch bei Taigs [Thi11].

Umsetzung und Migration

Nachdem das Konzept bis auf die technische Ebene hinunter detailliert ausgear-
beitet wurde, kann eine Umsetzung folgen. Dabei wird der gewahlte CSP (evtl.
auch mehrere CSP) méglicherweise bei der Konfiguration und der Migration
(insbesondere von Daten) unterstiitzen. Im Cloud-Umfeld wird aber vieles dem
Kunden iiberlassen. Entsprechend sollten regelméflige Funktionstest der ein-
zelnen Services oder kleinerer Funktionseinheiten unternommen werden, um
Fehler oder Probleme bereits frithzeitig zu erkennen; schlief3lich sollte auch
das gesamte System ausfithrlich getestet werden. Der gesamte Vorgang wird
durch den Cloud-Sicherheitsbeauftragten begleitet, der auf die Umsetzung des
Sicherheitskonzepts achtet und ggf. Anpassungen am Konzept vornimmt, wenn
Abweichungen von der geplanten Umsetzung notwendig werden. Im Idealfall
behilt sich das auslagernde Unternehmen eine Moglichkeit vor, jederzeit zum
alten Zustand zuriickzukehren, sollten sich bei der Migration in die Cloud un-
erwartete Probleme ergeben. Insgesamt ist diese Phase sehr fallspezifisch und
wird daher nicht weiter erlautert.

Wenn kein Outsourcing i. e. S. geplant ist, sondern ein neues IT-Produkt be-
zogen werden soll, entféllt in dieser Phase die Migration. Davon unabhéngig
ist bei einem Fremdbezug einer SaaS zu erwarten, dass nur wenig Aufwand fiir
Konfiguration und Einrichtung des Produkts erforderlich ist; werden hingegen
Cloud-Services bezogen, so kann in dieser Phase unter Umsténden deutlich mehr
Aufwand anfallen, z. B. fiir eine Einbindung der Services in eine bestehende IT-
Architektur.

Betrieb

Ist alles erfolgreich umgesetzt worden, kann das Gesamtsystem in produktiven
Betrieb gehen. Wihrend des Betriebs miissen verschiedene Aktivitidten kontinu-
ierlich ausgefithrt werden, um die Stabilitat, die Sicherheit und die Wirtschaftlich-
keit der Gesamtlosung sicherzustellen. Diese Aktivitdten konnen z. B. in der Rolle
eines Chief Cloud Officers (CCO) zusammengefasst werden [VHH12]. Zur Fort-
schrittskontrolle konnen auch umfassendere Mafinahmen wie CoB1T [JG11] oder
eine IT-Balanced-Scorecard [Krc1io] zum Einsatz kommen. Die Uberwachung

*4http://jitterbit.com/
?5http://boomi.com/
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der Cloud-Sicherheit fallt moglicherweise einem separaten Chief Information
Security Officer (CISO) zu, falls ein solcher im Unternehmen existiert. Zudem
muss die IT-Abteilung zusammen mit den Fachabteilungen mithilfe regelméfliger
Priifungen sicherstellen, dass die Cloud-Losung tatséchlich noch den Anforde-
rungen und dem Stand der Technik entspricht. Falls nicht, miissen Anpassungen
vorgenommen werden, um eine stetige Evolution des Systems sicherzustellen.

5.3.2 Sourcing-Planung

Wiéhrend der Erstellung einer Cloud-Strategie werden bereits erste Kandidaten
fiir ein Cloud-Sourcing durch das Topmanagement identifiziert. Im Rahmen der
Umsetzung der Strategie gilt es, diese Kandidaten néher auf ihr tatsachliches
Cloud-Sourcing-Potenzial zu untersuchen und die Cloud-Sourcing-Projekte zu
priorisieren. Dazu wird die Analyse des strategischen Portfolios auf operativer
Ebene fortgesetzt.

Wihrend die Einordnung einer IT-Funktion in einem strategischen Portfolio
relativ einfach anhand von zwei Dimensionen erfolgen kann, erfordert eine treff-
sichere Beurteilung aller relevanten operativen Faktoren einen vergleichsweise
hohen Aufwand, insbesondere dann, wenn auch die wirtschaftlichen Auswir-
kungen in Abhingigkeit eines spezifischen Anwendungskontexts quantifiziert
werden sollen. Daher wird im Folgenden ein in das Vorgehen integrierter An-
satz vorgestellt, der die Analyse des strategischen Portfolios (s. Abschnitt 5.2.2)
weiterfiihrt.

Aufstellen einer Nutzen-Risiko-Matrix

HENNEBERGER U. A. [HSG1o0] schlagen vor, zunéchst nur qualitative Aussagen
aufzunehmen. Fiir alle aus strategischer Sicht geeigneten Funktionen ist dazu
zundchst ein konkretes Nutzungsszenario zu entwerfen, mit dem Art und Um-
fang der Cloud-Leistungen und das zu verwendende Cloud-Sourcing-Modell
spezifiziert werden. Anschlieffend sind wesentliche Faktoren zu erfassen, die
Aufwand, Nutzen und Risiko einer Cloud-Nutzung beeinflussen. Die Autoren
nennen stichpunktartig einige Beispiele, die in Tabelle 5.1 aufgefithrt und um
weitere relevante Treiber aus der Literatur angereichert sind.

Die Bewertung der so zusammengestellten Treiber erfolgt anschlieflend tiber
eine Skala qualitativer Werte, fiir die jeweils Zahlenwerte von 0 bis 1 hinterlegt
sind.?® AnschlieBend werden die Mittelwerte fiir jede der drei Dimensionen —

2*Die Autoren schlagen eine fiinfstufige qualitative Skala vor: ,sehr niedrig®/,niedrig®/, mittel/
shoch“/,sehr hoch®. Die Kategorien bilden sie auf die Zahlenwerte 0/0,25/0,5/0,75/1 ab.
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Tabelle 5.1: Beispiele fiir zu analysierende Klassen von Treibern.

Dimension

Klassen von Treibern

Nutzen

Vereinfachung der Kapazitatsplanung [AFG+10; Weil1c]

Verdnderte Zahlungsstrédme (Pay-per-Use-Modelle) [MLB+11; VHH12]
Outsourcing des IT-Betriebs (Instandhaltung, Wartung u. A.) fiir IT-
Funktion [MPR+09]

Konsolidierungspotenzial durch Standardisierung und
Serviceorientierung [MPR+09; HSG10]

Hohere Flexibilitdt der IT und damit auch des Unternehmens [MLB+11]
Kostenerhaltungssatz bzw. ,Cost-Associativity” (schnellere
Berechnung durch massive Parallelisierung bei etwa gleichbleibenden
Kosten) [AFG+10; VHH12]

Risiko

Performance-Anforderungen (insbesondere Latenzzeiten) [HSG10]
Datenvolumen (Speicherung, Transfer, Kosten) [HSG10; Hea12]
Verfligbarkeitsanforderungen [HSG10; MKL09]

Technische Kompatibilitat [HSG10]

Compliance-Aspekte (insbesondere Datenschutz) [VHH12; HSG10]
Informationssicherheit [MKL09; VHH12]

Lock-in-Gefahr, funktionale Erweiterbarkeit [BNT10; HSG10]

Aufwand

Migrations-/Integrationsaufwand (z. B. Anzahl Schnittstellen zu
anderen Applikationen) [HSG10]

Anpassungsaufwand der bestehenden IT-Architektur [MPR+09]
Grad der individuellen Anpassung [HSG10]

Erforderliche organisatorische Anpassungen [VHH12]
Einfihrungsaufwand, Schulungen [VHH12; HSG10]
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Abbildung 5.9: Nutzen-Risiko-Matrix zur Beurteilung der Attraktivitdt von Cloud-
Sourcing-Projekten. Beispielhaft eingetragen sind einige Systeme.

Nutzen, Risiko, Aufwand — berechnet. Dieses Vorgehen erlaubt zwar vorerst
keine finanzielle Bewertung, aber in der Regel zumindest eine Tendenzaussage.

Aus dem Tripel der Mittelwerte kann eine Nutzen-Risiko-Matrix mit den Di-
mensionen ,Nutzenpotenzial“ und ,Risikopotenzial® erzeugt werden, die alle
bewerteten Cloud-Sourcing-Kandidaten im Vergleich zeigt. Die Grofie einer Bla-
se reprasentiert die Aufwandsbewertung. Konkret nehme man als Beispiel fiir
eine Applikation zur Proposal-Erstellung einen Mittelwert fiir den Nutzen von
0,615 und ein mittleres Risiko von 0,78 an. Fiir den Aufwand sei 0,89 ermittelt
worden. Ein mogliches Ergebnis der beschriebenen Methode mit beispielhaft
eingetragenen IT-Funktionen zeigt Abbildung 5.9.

Offensichtlich ergeben sich wieder vier Quadranten, die (bei tiblicher Num-
merierung von oben rechts gegen den Uhrzeigersinn) wie folgt zu interpretieren
sind:
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L. Einzelfallanalyse: Fiir IT-Funktionen in diesem Quadranten muss die Wirt-
schaftlichkeit eines Cloud-Sourcings im Einzelfall untersucht werden. Dies
sollte tendenziell nur bei geringem Aufwand erfolgen.

I. Insourcing-Kandidaten: IT-Funktionen in diesem Quadranten sollten nicht
in die Cloud verlagert werden. Aufgrund des hohen Risikos und des gerin-
gen Nutzenpotenzials erscheint ein Insourcing empfehlenswert.

II. Geringer Effekt: In diesem Quadranten finden sich IT-Funktionen, deren
Auslagerung zwar wenig Risiko, aber auch wenig positive Effekte mit sich
bringt. Daher sollten diese Kandidaten nur bei geringem Aufwand und mit
niedriger Prioritit untersucht werden. Evtl. eignet sich aber ein Projekt
aus diesem Quadranten als risikoarmes ,,Cloud-Pilot-Projekt".

IV. Cloud-Sourcing-Kandidaten: Ein Cloud-Sourcing verspricht fiir diese Funk-
tionen groflen Nutzen bei vertretbarem Risiko. Daher ist fiir diesen Qua-
dranten eine Cloud-Lésung zu empfehlen.

Die Autoren schlagen vor, als néchstes die Kandidaten aus dem IV. Quadranten
gemaf ihres Aufwands zu priorisieren und jeweils einen detaillierten Business-
Case (bspw. einer ROI- oder einer Kapitalwertmethode) zu erstellen. Bei Bedarf
kann die Liste der Cloud-Kandidaten um Systeme aus dem 1. und IIl. Quadranten
erweitert werden [HSG1o].

Kritik und Verbesserung

Das Vorgehen von HENNEBERGER U. A. [HSG10] ist eingéngig und besticht durch
das gute Verhiltnis von Arbeitsaufwand fiir die Bewertung der IT-Funktionen
zu Aussagekraft der Nutzen-Risiko-Matrix. Allerdings sind vier Kritikpunkte
anzubringen.

Methodisch problematische Bewertungen Die Erhebung der Bewertungen fiir
Nutzen, Risiko und Aufwand ist methodisch zweifelhaft. Zuerst wird eine qua-
litative Variable erhoben, die zwar ordinalskaliert*’, aber nicht zwangslaufig

*7Eine ordinalskalierte Variable hat Merkmalsauspriagungen, fiir die eine starke Ordnung existiert,
die Differenzen zwischen den Ausprigungen sind jedoch nicht interpretierbar. Man kann die
moglichen Werte also eindeutig der Gré8e nach sortieren, wie bspw. bei Schulnoten, aber ihre
Abstinde haben keine Aussage (zwischen 1 und 2 ist z. B. ein ,anderer” Abstand als zwischen 4
und 5) [FKPTo3].
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intervallskaliert®® ist, denn der Abstand zwischen ,mittel“ und ,gering“ muss
nicht gleich dem zwischen ,hoch® und ,sehr hoch® sein. Auf keinen Fall ist das
Merkmal verhaltnisskaliert®?, sodass eine Berechnung des Mittelwerts streng
genommen nicht erlaubt ist [FKPTo3]. Eine einfache Losung ist es, die Bewer-
tungskategorien entfallen zu lassen und die Bewertungen z. B. durch direktes
Ankreuzen eines Punktes auf einer stetigen Skala abzufragen. Die Skala reicht
von ,kein Nutzen/Risiko/Aufwand® (0) bis hin zu ,groiter/s vorstellbarer/s Nut-
zen/Risiko/Aufwand® (1). Das Merkmal ist dann metrisch und das Vorgehen
somit methodisch sauber. Zudem befreit es die Bewertenden von méglichen
Konnotationen der Kategorienamen (,Ist das wirklich sehr hoch?“) und lasst die
vergleichende Positionierung der verschiedenen IT-Funktionen in den Vorder-
grund treten.

Nicht-intuitive Darstellung In der vorgeschlagenen Nutzen-Risiko-Matrix sym-
bolisiert der Kreisdurchmesser den Aufwand. Dies widerspricht in zweifacher
Hinsicht der Intuition: Zum einen ist die Flache A eines Kreises mit Radius r und
Durchmesser d = 2r gegeben als
nd?
A=mre=—.
4

Da die Autoren vorschlagen, dass der Durchmesser eines Kreises den Aufwand
bezeichnet, mithin der Aufwand E proportional zu d (in Zeichen: E ~ d) ist,
wichst die Kreisfliche quadratisch mit dem Aufwand (A ~ E?); hohe Aufwinde
fithren daher zu iiberproportional grofien Kreisen. Zum anderen fallen grofie
Kreise eher ins Auge als kleine, sodass gerade die giinstigen Kandidaten — kleine
Kreise = wenig Aufwand - neben aufwiandigen Projekten optisch untergehen.
In der Folge sind die attraktivsten Cloud-Sourcing-Kandidaten optisch stark ,be-
nachteiligt®. Eine offensichtliche Losung fiir das erste Problem ist es, Aufwand
und Kreisfldche proportional zu halten (E ~ A), sodass doppelt so grofie Kreise
auch tatsdchlich doppelt so grofie Aufwandsbewertungen repréasentieren. Dar-
iiber hinaus bietet es sich an, die Einfachheit der Umsetzung fiir die Kreisflache

8Bei einer intervallskalierten Variable ist nicht nur die Reihenfolge der Merkmalsauspragungen,
sondern auch der Abstand zwischen ihnen bedeutsam (Beispiel: Temperatur in Grad Celsius)
[FKPTo3].

*9Bei einem verhdltnisskalierten Merkmal — auch metrisch genannt — sind sowohl die Differenzen
als auch die Quotienten von Ausprigungen, also deren Verhiltnisse, sinnvoll interpretierbar
(Beispiel: Korpergrofie) [FKPTo3].
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zu verwenden. Die Einfachheit sei dabei definiert als
Einfachheit = 1 — Aufwand,

also als das ,Gegenteil“ des Aufwands, weil beide Gréf3en auf 1 normiert sind.
Nach dieser Umkehrung stellen nun markante, grofie Kreise die hoch zu priori-
sierenden Projekte dar, sodass sich die Darstellung ohne Einbuflen beim Informa-
tionsgehalt intuitiver lesen ldsst.3° Als Detailverbesserung bietet sich im Ubrigen
eine Markierung der Kreismittelpunkte an, um die Koordinaten genauer einschat-
zen zu konnen, sowie eine Markierung des maximalen Kreisumfangs (z. B. durch
gepunktete Kreise). Die beschriebenen Verbesserungen sind in Abbildung 5.10
umgesetzt.

Fehlende empirische Fundierung der Treiber Tatsachlich sind die von den Au-
toren angegebenen ,Treiber® lediglich einige grobe Kategorien von relevanten
Faktoren, die teilweise durch konkrete Beispiele fiir Treiber angereichert sind.
(Tabelle 5.1 auf Seite 153 enthélt bereits weitere Kategorien fiir Treiber, die in der
Literatur als relevant identifiziert wurden.) Bevor ein Unternehmen die vorge-
stellte Methode effektiv einsetzen kann, muss daher ein Katalog von relevanten
Treibern identifiziert werden. Wiinschenswert wire ein umfassender vorgefer-
tigter Katalog mit empirisch gepriiften Treibern. Anhand der empirischen Be-
wertung konnten dann sogar Gewichte fiir die einzelnen Aspekte vorgeschlagen
werden, die leicht durch Nutzung eines gewichteten Mittelwertes in die Methode
einflieBen konnten.

Keine Unterstiitzung bei der Wahl des Cloud-Sourcing-Modells Die Methode bie-
tet keine Unterstitzung bei der Wahl eines geeigneten Cloud-Sourcing-Modells.
Dabei ist die Frage nach dem richtigen Abstraktionsniveau, mithin nach dem
optimalen Cloud-Sourcing-Modell eine fundamentale Entscheidung mit grundle-
genden Auswirkungen auf die konkrete Umsetzung. Auch hier wire die Legung
eines empirischen Fundaments wiinschenswert, mit dessen Hilfe die optimale
Umsetzungsalternative eingegrenzt werden kann. Ersatzweise konnen in diesem
Schritt Heuristiken wie die von VOSSN U. A. [VHH12] herangezogen werden,
die eine Entscheidung mithilfe von Leitfragen und einer tabellarischen Gegen-
iberstellung (Tabelle 5.2) der drei Cloud-Sourcing-Modelle unterstiitzen.

2

3°Der Kreisumfang r lasst sich aus der Einfachheit e bspw. berechnen als r : [0,1] — R,e — +/erz .,

wobei mithilfe von ry,,, der maximale Kreisdurchmesser konfiguriert werden kann.
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Tabelle 5.2: Kurziibersicht Giber die Unterschiede zwischen den vier Cloud-Sourcing-Modellen aus Sicht eines Cloud-Anwenders

(Tendenzaussagen).
Cloud- Cloud-Plattform- Cloud-Software- Software-as-a-
Infrastruktur- Service Service Service
Service
Angebotsreife Eher hoch Niedrig — mittel Eher hoch Eher hoch
Abstraktionsgrad Niedrig Mittel Hoch Hoch
Einsatzmdglichkeiten Sehr vielseitig Teilweise Stark spezialisiert Stark spezialisiert

Einsparpotential

Aufwand fiir Ersteinfiihrung
Aufwand im Ifd. Betrieb
Bindung an Anbieter
Verantwortlich fiir Sicherheit

Hauptzielgruppe
Eignung fiir Cloud-Einsteiger

Hoch

Hoch

Hoch

Eher niedrig
Anwender
Systemarchitekten
Mittel - gering

eingeschrankt
Vielversprechend,
noch nicht ganz
absehbar

Eher hoch,
fallabhédngig
Mittel - hoch,
fallabhangig
Mittel - hoch

Anwender
Entwickler
Gering

Eher gering

Fallabhdngig
Mittel

Meist hoch,
fallabhéngig
Anbieter
Entwickler
Mittel

Mittel

Fallabhangig
Eher niedrig

Meist hoch,
fallabhangig
Anbieter
Fachanwender
Hoch

Quelle: in Anlehnung an [VHH12]
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Quelle: eigene Darstellung in Anlehnung an [HSG10]

Abbildung 5.10: Verbesserte Nutzen-Risiko-Matrix zur Beurteilung der Attraktivitdt von
Cloud-Sourcing-Projekten. Im Vergleich zu Abbildung 5.9 sind die im
Text genannten Verbesserungen eingearbeitet; insbesondere bedeu-
ten groBe Kreise eine einfache Umsetzung.

Weiterfithrende Uberlegungen

Eine Priorisierung der Projekte in einer Nutzen-Risiko-Matrix kann grafisch
erfolgen. Dazu wird eine Gerade im 45°-Winkel durch den Punkt (1;0), d. h. die
rechte untere Ecke, gelegt und parallel in Richtung (0;1) verschoben. Abbil-
dung 5.11 zeigt dies beispielhaft fiir die Gerade A, die durch Verschiebung zur
Geraden A" wird. Die Reihenfolge, in der die Mittelpunkte der eingetragenen
Kreise beriihrt werden, stellt die empfohlene Umsetzungsreihenfolge dar.

Dieses Vorgehen unterstellt ein neutrales Risikoprofil fiir einen Entscheidungs-
trager. Indem die Steigung der Geraden angepasst wird, ist es moglich, verschie-
dene Risikoeinstellungen abzubilden. Steile Geraden (wie B) reprisentieren einen
risikoaffinen Entscheider, wiahrend flache Gerade (wie C) einen risikoaversen
Entscheider abbilden.
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U

Abbildung 5.11: Priorisierung innerhalb einer Nutzen-Risiko-Matrix.

5.4 Fallstudie

Nachdem das Vorgehen zur Strategieerstellung und zur Umsetzung eines Cloud-
Sourcing-Vorhabens vollstdndig beschrieben ist, soll nun eine beispielhafte Um-
setzung im Rahmen einer Fallstudie erfolgen, um die prinzipielle Anwendbarkeit
des Vorgehensmodells zu demonstrieren. Als Grundlage dafiir dient die fiktive
Hexo GMBH. HEko ist ein kleiner mittelstindischer Energiedienstleister mit
rund 75 Mitarbeitern. Im Geschéftsbereich Hardware (HW) vertreibt HEko Mess-
und Erfassungsgerite wie Heizkostenverteiler, Wasser- und Warmezahler sowie
entsprechendes Zubehor. Die Artikel werden zum grofiten Teil zusammen mit
Zulieferern entwickelt und von diesen fiir HEko gefertigt. Die HW-Sparte ist
unterteilt in den Verkauf (HW-V) sowie das Mietgeschift (HW-M). Wihrend das
Verkaufsgeschift seit Jahren stark ist, stellt das Mietgeschift ein vergleichsweise
neues Modell fiir HEko dar. Prinzipiell ist das Mietgeschéft attraktiver, da HEko
selbst bestimmen kann, wann Hardware ausgetauscht wird3', weil regelméflige
Einnahmen aus den Wartungsvertragen flieBen und das Mietmodell bessere Biin-
delungsmoglichkeiten fir weitere Vertragsleistungen bietet. Die Benutzung von
Heko-Hardware ergibt im Ubrigen nur Sinn, wenn zugleich passende Dienstleis-
tungen von HExo in Anspruch genommen werden.

Im Geschéftsbereich Dienstleistungen (DL) erstellt die Firma vornehmlich
Heiz- und Nebenkostenabrechnungen. Sie hat sich neben den Branchengré3en
1STA und TECHEM in einer Marktnische etabliert: HExo betreut vor allem ,proble-

3'HEKo ist hier ein wenig Opfer ihres eigenen Erfolgs geworden, da die verkaufte Hardware von
den Kunden deutlich langer verwendet wird, als es HEKo recht ist.

160



5.4 Fallstudie

matische” Liegenschaften, die Bediirfnisse auf3erhalb des Standardrepertoires der
Marktfithrer aufweisen (z. B. weil der Zutritt zu den Geb4uden strengen Auflagen
unterliegt, weil die Abrechnung uniiblich genau aufgeschliisselt werden muss
oder weil ein Kunde nicht nur eine Abrechnung, sondern auch eine Prognose
der zukiinftigen Heizkosten nachfragt). Die Erstellung der Abrechnungen fiir
diese Liegenschaften erfordert viel Feinarbeit und individuelle Anpassung; die
noétige Flexibilitat realisiert HEko durch ein selbstentwickeltes und iiber die Jah-
re immer weiter ausgefeiltes Softwaresystem. Die sieben Personen starke IT-
Abteilung kiitmmert sich sowohl um die Entwicklung dieses Systems als auch
um alle anderen im Unternehmen anfallenden IT-Aufgaben.

HEeko betreibt einen kleinen Serverraum von rund 35m2, der zwar mit ei-
nem Mindestmaf} an Schutzmechanismen fur den Katastrophenfall (z. B. einer
blofl wenige Monate alten USV und einem leistungsfahigen Backup-System)
ausgestattet ist, aber nicht an die Standards eines professionellen Rechenzen-
trums herankommt. Die Systeme sind hauptsachlich Standardhardware: diverse
Server und Blades in zwei 19-Zoll-Racks sowie zahlreiche COTS-Rechner in
einem Wandregal. Die meisten neueren Systeme laufen unter einem aktuellen
ENTERPRISE LINUX, einige altere Systeme unter MicRosorT WINDOWS. Die IT-
Architektur folgt keinem vorgeschriebenen Plan, sondern wird immer nach aktu-
ellem Bedarf angepasst und erweitert. Daher finden sich zahlreiche alte Rechner,
die immer noch recht zuverlédssig mit teilweise tiberalteter Software laufen, neben
aktuellerer Hardware, die in den letzten Jahren nachgekauft wurde.

5.4.1 Beispiel fiir die Erstellung einer Cloud-Strategie

Hexo hat kiirzlich angefangen, eine strategische Unternehmensfithrung zu eta-
blieren, und mochte in diesem Zusammenhang auch die Moglichkeiten eines
Cloud-Sourcings untersuchen. Nachdem im Management die Entscheidung ge-
gen eine Balanced-Scorecard gefallen ist, hat man sich entschlossen, das Strate-
gieumfeld mithilfe einer SWOT-Analyse3* zu strukturieren. Ein Projektteam ist
mit der Strategieentwicklung beauftragt worden; Abbildung 5.12 zeigt exempla-
risch das Ergebnis des ersten Analyseschritts.

In der Gesamtsicht zeigt sich, dass HEko vor allem die Effizienz des IT-Betriebs
in den Vordergrund stellt. Dies liegt darin begriindet, dass die Wartung ,gewach-

3Eine SWOT-Analyse untersucht zuerst die Stdarken (Strengths), die Schwdchen (Weaknesses), die
Chancen (Opportunities) und die Bedrohungen (Threats) fir das betreffende Unternehmen. Im
Anschluss werden diese jeweils mit (Gegen-)Mafinahmen unterlegt. Starken und Schwichen
stellen dabei unternehmensinterne Faktoren dar, wiahrend Chancen und Bedrohungen externe
Faktoren représentieren.
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Effizienz des Konzentration auf Flexibilitat Schaffung von zukiinfti-
IT-Betriebs Kernkompetenzen fur Projekte gem Handlungsspielraum
\ '/ Auslagerung \ /
IT-Konso-
I der Daten- Chancen
lidierung
haltung
Endogene - Exogene
Heko GmbH
Bedrohungen Ausfalle eines
Cloud-Service
Notwendige Vorbe- Internet- Vendor- Datenlecks
reitungsmafBnahmen Abhéngigkeit Lock-in

Abbildung 5.12: Exemplarische SWOT-Darstellung der Heko GmbH zur Entwicklung ei-
ner Cloud-Strategie.

sener” Architekturen und zahlreicher Behelfslosungen sich zu einem groflen Zeit-
fresser fiir die IT-Mitarbeiter entwickelt haben. Kostensenkung ist kein priméres
Ziel - aber natiirlich ein willkommener Nebeneffekt. Grofle Schwichen sieht
das Strategieteam nicht, da die HEko-Mitarbeiter generell recht aufgeschlossen
gegeniiber neuen Technologien sind. Lediglich die recht aufwéndigen Vorberei-
tungen und die Abhéngigkeit von einem etwas unzuverlassigen Internetanbieter
sind auf der Negativseite zu verbuchen.

Fir die Zukunft sehen die Strategieentwickler vor allem die Schaffung von
Flexibilitat als Chance, sowohl hinsichtlich kurzfristiger Projekte als auch hin-
sichtlich eines zusétzlichen Handlungsspielraums (z. B. fiir die Umsetzung neuer
Geschiftsideen). Als Bedrohungen sind vor allem eine Abhéngigkeit von Cloud-
Anbietern und mogliche Ausfille von Cloud-Services identifiziert worden. Daten-
lecks sind im Allgemeinen unproblematisch, da die Unternehmensstrategie die
Auslagerung sensibler Daten verbietet. Allerdings spielt man mit dem Gedanken,
E-Mail- und PIM-Dienste (vor allem Kalender und Adressbiicher) auszulagern,
sodass an dieser Stelle Datenlecks problematisch werden konnten. Die Sicher-
heit einer Cloud-Losung beurteilt man als gleichwertig zum eigenen Serverraum,
insbesondere hinsichtlich der méglichen Angriffsfliche durch Hacker oder in
Bezug auf Datensicherung.

Im Anschluss an die Erstellung der SWOT-Darstellung miissen Maf3inahmen
zur Erreichung der positiven Effekte bzw. Gegenmafinahmen zur Vermeidung
der negativen Effekte ausgearbeitet werden. Das Strategieteam leitet daher u. a.
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Quelle: Eigene Darstellung basierend auf [VHH12]

Abbildung 5.13: Exemplarische Unternehmensziele der Heko GmbH.

strategische Ziele fiir die Cloud-Strategie von HEko ab, die in Abbildung 5.13
dargestellt sind. Besonders berticksichtigt wurde hier die geplante Ausweitung
des Mietgeschafts (HW-M), fiir welches demnéchst eine umfangreiche Prognose
erstellt werden soll.

In einem néachsten Schritt stellt das Projektteam das strategische Portfolio der
Hexo GMBH zusammen, um weitere Ziele zu konkretisieren. Abbildung 5.14

zeigt das Ergebnis. Zu den Systemen ist folgendes zu bemerken:

» Das System fiir die Heiz- und Nebenkostenabrechnung ist wie beschrieben
ein starker Differentiator und trigt gleichzeitig einen erheblichen Teil zur
Wertschopfung bei. Ein Outsourcing wird direkt ausgeschlossen.

= Das Lieferantenbeziehungsmanagement (SRM) wird iiber eine Software
erledigt, die mit den Zulieferern langfristig abgestimmt ist. Daher scheidet

ein Outsourcing aus.

= E-Mail-Dienste und PIM-Funktionen werden bisher von der eigenen IT-
Abteilung erbracht. Sowohl Nutzer als auch IT-Mitarbeiter sind allerdings
mit dieser Lésung unzufrieden. Da sich diese Funktionen im IIl. Quadranten
befinden, wird beschlossen, tiber ein Cloud-Sourcing nachzudenken. Man
stellt sich hier z.B. eine Losung mit GOOGLE APPs FOR BUSINESS33 vor.

33http://google.com/apps/intl/de/business/
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Abbildung 5.14: Strategisches Portfolio der Heko GmbH. Fett gedruckte Systeme sind

164

als Outsourcing-Kandidaten identifiziert worden.

= Die Office- und CRM-Softwaresysteme sind gerade frisch auf den neuesten

Stand gebracht worden. Ein Cloud-Sourcing verspricht in der néheren
Zukuntft keine Vorteile und wird ,auf Wiedervorlage® gelegt.

Das Schulungsportal wurde von der IT-Abteilung speziell fiir HEko ent-
wickelt, ohne allerdings im Topmanagement voll akzeptiert worden zu
sein. Inzwischen sind jedoch erhebliche Mengen an selbst erstellten Schu-
lungsvideos und anderen sinnvollen Inhalten zusammengekommen, so-
dass die langfristige Strategie dem Portal eine gesteigerte Bedeutung zu-
misst. Im Hinblick darauf sollen Migrationsoptionen unter Beriicksichti-
gung von Cloud-Services untersucht werden. Man erhoftt sich, die eige-
nen Speichersysteme durch ein Verschieben der grofien Videos zu einem
Storage-as-a-Service-Anbieter zu entlasten und das Schulungssystem am
besten auf VM-Instanzen in der Cloud zu betreiben, um sich einen Teil der
Bandbreiten- und Hardwarekosten zu sparen.
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= Das Wiki soll demnéachst abgeschaltet und in das Schulungsportal inte-
griert werden.

= Die selbst entwickelte Kundenzufriedenheitsumfrage ist im Wesentlichen
ein einfacher Fragebogen, sodass die (berechtigte) Frage aufkommt, warum
dafiir ein eigenes System entwickelt und betrieben wird, anstatt eine Stan-
dardsoftware zu benutzen. Ein Cloud-Sourcing soll als Option untersucht
werden.

Unabhéngig vom strategischen Portfolio mochte das Topmanagement in der
naheren Zukunft eine umfangreiche Marktprognose fiir das Mietgeschaft durch-
fithren lassen. Da die Berechnungen vermutlich signifikante Prozessorkapazitat
erfordern, soll gepriift werden, ob eine Lésung mit Cloud-Services sinnvoll wére.

Im Rahmen der Untersuchung von Compliance-Aspekten und Kooperations-
strategien ergeben sich nur wenige Aspekte. Bei einem Cloud-Sourcing der
E-Mail- und PIM-Software miissen die gesetzlichen Bestimmungen3* eingehal-
ten werden. Man erwartet diesbeziiglich aber keine Probleme, da es zu den
Standardanforderungen an derartige Angebote gehort. Besonders zu beachten
ist, dass alle Cloud-Vertrige einen Gerichtsstand in Deutschland zusichern mis-
sen. In Bezug auf mogliche Kooperationen mit CSP gibt es keine Priferenzen. Es
wird jedoch vermerkt, dass jeweils explizit zu priifen ist, ob dem Unternehmen
bekannte, bewéhrte IT-Anbieter passende Cloud-Dienste anbieten.

Den Schritt der Risikobewertung hatte das Projektteam bereits im Rahmen
der SWOT-Analyse ausgefiihrt.

Nach Festlegung der wesentlichen Inhalte der Cloud-Strategie werden der
zeitliche Rahmen und die notwendigen organisatorischen Mafinahmen bespro-
chen. Man einigt sich, dass die IT-Abteilung zwei Monate Zeit hat, um die Cloud-
Sourcing-Projekte genauer zu untersuchen und in Absprache mit dem Manage-
ment zu priorisieren. Weitere zeitliche Vorgaben méchte man erst zu diesem
Zeitpunkt bei besserer Informationslage machen. Organisatorisch wird ein IT-
Mitarbeiter als unternehmensweiter Ansprechpartner fiir alle ,Cloud-Fragen®
ernannt. Ihm obliegt auch die Koordination mit den betroffenen anderen Ab-
teilungen (insbesondere Einkauf, Marketing, Controlling). Eine dedizierte Rolle
,CCO* erscheint HEko aber zuviel des Guten.

Wenn das Schulungsportal tatsdchlich auf Basis von Cloud-Services umge-
setzt wird, wird HEko in Zukunft méglicherweise als CSP auftreten. Zu diesem
Zeitpunkt erscheint es aber allen Beteiligten verfriiht, eine konkrete Cloud-Pro-

34Insbesondere miissen die Vorgaben des Bundesdatenschutzgesetzes (BDSG) und des Telekommu-
nikationsgesetzes (TKG) berticksichtigt werden.
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viding-Strategie auszuarbeiten. Es wird daher vermerkt, dass dies im Vorfeld
eines Cloud-Sourcings auf jeden Fall zu erfolgen hat.

Zwei Mitglieder des Strategieteams werden beauftragt, die erarbeiteten Er-
gebnisse auf drei bis vier Seiten darzustellen. Ein paar Tage spéter wird die
Strategie — nach einem kurzen Review, bei dem einige kleinere Unstimmigkeiten
ausgerdaumt werden — abgesegnet und im Unternehmen bekannt gemacht.

5.4.2 Beispiel fiir die Umsetzung einer Cloud-Strategie

Ein neues Projektteam ist mit der Umsetzung der Strategie betraut worden.
Der erste Schritt ist dabei eine Sourcing-Planung, um die attraktivsten Cloud-
Sourcing-Kandidaten zu identifizieren. Das Projektteam einigt sich dafiir zuerst
auf eine Liste von Treibern, die als wichtige Einflussfaktoren fiir die Dimensionen
Nutzen, Risiko und Aufwand eingeschitzt werden. Die resultierende Liste ist
recht lang, da HEko sehr spezifische Faktoren erfassen méchte. Tabelle 5.3 zeigt
beispielhaft einige der Treiber.

Das Projektteam erhebt nun die Auspragungen fiir jeden Treiber fiir alle vier
zu untersuchenden Systeme — E-Mail/PIM, Kundenzufriedenheitsumfrage, Schu-
lungsportal und Mietmarkt-Prognosemodell. Die Werte werden anschlieflend
gemittelt (Tabelle 5.4). Anhand der Werte fiir Nutzen (Abszisse) und Risiko (Or-
dinate) wird eine Nutzen-Risiko-Matrix erstellt, die in Abbildung 5.15 zu sehen
ist. Die Grofle der Kreise ist — wie oben erlautert — durch die Einfachheit, d. h.
den inversen Aufwand, gegeben.

Es zeigt sich, dass ein Cloud-Sourcing fiir die Kundenzufriedenheitsumfrage
— fur einige Projektteilnehmer recht iiberraschend - nur einen geringen Effekt
verspricht. Als einfachstes der vier Vorhaben hatte HEko es ohne diese Analyse
wahrscheinlich als erstes umgesetzt. Anhand der Nutzen-Risiko-Matrix ldsst sich
ablesen, dass die Mietmarkt-Prognose und die E-Mail-/PIM-Dienste zwei vielver-
sprechende Kandidaten fiir die Cloud sind. Daher sollen diese beiden Optionen
mit einem ausfiithrlichen Business-Case untermauert werden und — ein positives
Ergebnis vorausgesetzt — mithilfe von Cloud-Services umgesetzt werden. Bei
den E-Mail-/PIM-Diensten sieht HEko aus aktueller Perspektive keine grofie-
ren Probleme, da es etablierte SaaS-Anbieter gibt, die mit Microsoft Exchange
kompatible Schnittstellen anbieten. Fiir das Mietmodell ist eine Losung auf Basis
von VM-Instanzen in einer Compute-Cloud geplant. Weil HEko hier noch recht
wenig Erfahrung hat, beschliefit man, die Kundenzufriedenheitsumfrage vorher
als ,Testballon® auf einer dhnlichen Cloud-Infrastruktur umzusetzen. Das System
fiir die Schulungen will man erst in einiger Zeit erneut beurteilen, wenn man
umfangreichere Erfahrungen aus den drei anderen Projekten gewonnen hat.
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Tabelle 5.3: Auswahl der von Heko identifizierten Treiber.

Dimension

Treiber

Nutzen

= Bessere Berlicksichtigung von Nutzungsschwankungen
Einfache Anpassung an Trends im Nutzungsverhaltung
Auslagerung der Applikationswartung (Updates u. A.)
Auslagerung der Hardwareverwaltung und -wartung
Leichtere Verwaltung der E-Mail-Konten

Risiko

= Konsequenzen aus Nichtverfligbarkeit des Cloud-Service
Belastung der Datenverbindung zum Internet

Verlust der technischen Kompatibilitdt zu Altsystemen
Nichterfiillung von Compliance-Aspekten (insbesondere
Datenschutz)

Gefahr einer Anbieterbindung

Aufwand

m Erstes ,Erkunden” des Cloud-Service und seiner Moglichkeiten
Wiederherstellen der bestehenden Konfiguration

Kopieren der bestehenden Daten

Konfiguration der lokalen E-Mail-Programme

Schulungen der Mitarbeiter

Tabelle 5.4: Ergebnisse der Bewertung der Treiber.

Dimension E-Mail/PIM Umfrage Schulung Mietmodell

Nutzen 0,62 0,23 0,52 0,53
Risiko 0,34 0,22 0,57 0,20
Aufwand 0,45 0,25 0,69 0,38
Einfachheit 0,55 0,75 0,31 0,62
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Abbildung 5.15: Nutzen-Risiko-Matrix fiir die Systeme von Heko. GroBere Kreise bedeu-
ten einfachere Umsetzung.

5.5 Zusammenfassung des Kapitels

In diesem Kapitel wurde ein zusammenhéngendes, konsistentes Vorgehen zur
Entwicklung und Umsetzung einer Cloud-Strategie fiir KMU vorgestellt. Nach
einer Motivation der Notwendigkeit einer zumindest ,minimalistischen Cloud-
Strategie, wurden ihre Inhalte ausfiihrlich erlautert. Dabei wurden auch Beson-
derheiten einer Cloud-Providing-Strategie beriicksichtigt. Im Anschluss wurde
ein Vorgehen fiir die Erstellung einer Cloud-Strategie entwickelt, indem das
Vorgehensmodell von VosseN, HASELMANN UND HoerReN [VHHi12] deutlich
ausgebaut und um eine Planung des strategischen Portfolios erweitert wurde.
Das danach aufgezeigte Vorgehen zur Implementierung einer Cloud-Strategie
schliefit sich nahtlos an und integriert den zweiten Teil der Portfolioanalyse.

Insgesamt ergibt sich daraus ein die verschiedenen Ansétze integrierender Ge-
samtansatz, mit dem ein Cloud-Sourcing in KMU vollstindig abgedeckt werden
kann. Der Schwerpunkt der Beschreibungen in diesem Kapitel liegt dabei auf
einem strategischen Cloud-Management, dessen Umsetzung in einer Fallstudie
exemplarisch demonstriert wurde.
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5.5 Zusammenfassung des Kapitels

Abschlieend sei noch darauf hingewiesen, dass sich taktische und operative
Mafinahmen nahtlos an eine Cloud-Strategie anschlieflen. Die Grenze zwischen
Strategie und Taktik verschwimmt schnell, sobald die strategischen Ziele immer
weiter heruntergebrochen werden. Insofern wird ein Unternehmen im Rahmen
des Tagesgeschiafts womoglich auch eine Cloud-Taktik entwickeln, die klare
Handlungsvorgaben fiir operative Entscheidungen beinhaltet. So kénnte bspw.
ein KMU, das regelmaf3ig und einzelfallbezogen VMs in der Cloud benutzt, einen
wochentlichen Preisvergleich institutionalisieren, auf dessen Basis die ,,Cloud-
Sourcing-Taktik® fir die folgende Woche festgelegt wird. Prinzipiell sind al-
lerdings die wesentlichen Entscheidungen eines Cloud-Sourcings strategischer
Natur.
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6 Genossenschaftliche Cloud-
Sourcing-Zweckgemeinschaften

Nachdem in Kapitel 4 die beiden Problemfelder der verschiedenen Auswahlprobleme
und eines ausreichenden Vertrauens in einen CSP motiviert wurden, wird in diesem Kapi-
tel als Antwort das Konzept von Cloud-Sourcing-Zweckgemeinschaften' hergeleitet. Dazu
wird zuerst das Konzept eines Cloud-Intermedidrs eingefiihrt und durch eine Darstellung
verschiedener Ausgestaltungsvarianten verfeinert. Als kontrarer Ansatz wird das Konzept
eines Community-Cloud-Providers prasentiert. Beide Pole werden unter dem Oberbegriff
Cloud-Sourcing-Zweckgemeinschaft zusammengefasst und im Ansatz eines hybriden
Cloud-Intermedidrs zusammengefiihrt. Sodann wird anfangs grob und schlie3lich detail-
liert verdeutlicht, warum diese Zweckgemeinschaften prinzipiell vorteilhaft fiir Cloud-
Services-Markte sind und warum sie als Cloud-Befdhiger wirken kdnnen. SchlieB3lich fithren
bestehende Defizite eines ,einfachen” Kooperationsansatzes auf passende Governance-
Strukturen fiir die Kooperation und damit auf das Konzept einer genossenschaftlichen
Cloud-Sourcing-Zweckgemeinschaft, welche als Vertrauensanker fir KMU auftreten kann.

6.1 Mogliche Koordinationsformen im Licht der
Transaktionskosten-Theorie

Die in Abschnitt 3.4 beschriebene Transaktionskosten-Theorie (TKT) stellt einen
Entscheidungsrahmen bereit, mit dessen Hilfe die optimale Koordinationsform
fur die Beschaffung von Cloud-Services gefunden werden kann [vgl. LWo3].
Konkret stellt sich die Frage, ob eine hybride Losung, d. h. eine Kooperation (z. B.
mit Intermediéren), die beste Koordinationsform darstellt oder ob ein Bezug
von Cloud-Services iiber einen Markt angemessener ist. Schliellich konnte auch
eine Eigenerstellung von Cloud-Services eine sinnvolle Alternative darstellen.

'Dieses Kapitel ist eine deutlich erweiterte Version von [HL12]. Dort wurde die vorgestellte Analyse
ausschlieBlich fir Cloud-Intermedidre durchgefiihrt. In dieser Arbeit wird mit Cloud-Sourcing-
Zweckgemeinschaften, bei denen es sich nicht zwangslaufig um Intermediére handelt, eine verall-
gemeinerte Sicht prasentiert. Dariiber hinaus wurde die Granularitit der gesamten Argumentati-
on signifikant verfeinert und die Argumentation schliissiger gestaltet.
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Transaktions-
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Quelle:in Anlehnung an [Wil91]

Abbildung 6.1: Die laut Transaktionskosten-Theorie optimalen Koordinationsformen in
Abhangigkeit der Faktorspezifitat bzw. Unsicherheit.

Die Entscheidung erfolgt anhand von WirLiaAmMsoNs Transaktionsdimensionen,
hauptséchlich der Faktorspezifitit und der Unsicherheit (s. Abschnitt 3.4). Eine
genaue Quantifizierung der Dimensionsniveaus ist dabei nicht moéglich. Da die
TKT aber ohnehin nur fiir Tendenzaussagen herangezogen wird, ist das tibli-
che Vorgehen, die Auspragungen fiir Faktorspezifitat und Unsicherheit grob zu
schatzen [z. B. HWBHa1o]. Fiir die folgende Bewertung werden die Dimensions-
niveaus auf einer dreistufigen Skala von ,niedrig” tiber ,mittelhoch® bis ,hoch®
eingeordnet. Dies reicht aus, um die angemessene Koordinationsform wie in
Abbildung 6.1 gezeigt zu bestimmen.

6.1.1 Faktorspezifitat

In Bezug auf ein Cloud-Sourcing ist die Faktorspezifitat die wichtigste Dimensi-
on der TKT [BHogc]. Die Analyse beginnt daher mit dieser Dimension, genauer
gesagt mit einer Betrachtung ihrer drei Teilaspekte. Tendenziell gesprochen ist
fur IT-Services mit sehr hoher Faktorspezifitit eine Eigenerstellung (Inhouse-
Loésung) sinnvoll, wihrend eine sehr niedrige Faktorspezifitat auf die Eignung
eines Cloud-Sourcing-Marktes hindeutet; fiir den Bereich zwischen diesen bei-
den Extrema bietet sich eine hybride Koordinationsform an, wie auch in Abbil-
dung 6.1 dargestellt.
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Standortspezifitat: Die Standortspezifitit, also der Ortsbezug der Investition, ist
fir den Schritt in die Cloud in der Regel nicht sehr wichtig. Zwar spielen
ein paar grundlegende geographische Voraussetzungen, wie ausreichende
IT-Infrastruktur (inkl. einer Breitband-Anbindung an das Internet) oder
eine gute Erreichbarkeit durch Zulieferer und Dienstleister, eine Rolle.
Diese sind jedoch fiir ein Unternehmen in der Néhe einer deutschen Stadt
zumeist ausreichend gegeben. Daher wird die Standortspezifitat als niedrig
klassifiziert.

Sachkapitalspezifitit: Ein Cloud-Sourcing erfordert in der Regel keine umfang-
reichen Investitionen in spezifische Hardware oder Software. Daher wird
die Sachkapitalspezifitit im Allgemeinen als niedrig eingestuft.

Humankapitalspezifitat: Die aus einem Cloud-Sourcing erwachsenden Anforde-
rungen sind einerseits (insbesondere bei einer SaaS) durch Fachanwender
motiviert, andererseits aber auch durch die neuen Technologien vorgege-
ben. Daher muss entsprechendes Expertenwissen zur Einfithrung und zum
Einsatz von Cloud-Services im eigenen Unternehmen vorhanden sein, be-
vor ein Cloud-Sourcing angegangen werden kann. Gerade in den néchsten
Jahren, in denen zwar die Anforderungen bereits schnell wachsen, entspre-
chendes Fachwissen aber erst langsam in die IT-Abteilungen diffundiert,
muss daher von einer hohen Humankapitalspezifitat ausgegangen werden.

Zweckbestimmte Anlagen: Je nachdem, ob ein Unternehmen bereits IT-Outsour-
cing betreibt und daher schon auf den Fremdbezug von IT-Services vor-
bereitet ist, erfordert der Einsatz von Cloud-Services mehr oder weniger
zusitzliche Hardware. Typischerweise wird aber in einem KMU zumindest
eine gewisse Aufwertung der IT-Infrastruktur, bspw. durch eine leistungs-
fahigere Firewall oder ein schnelleres VPN-Gateway, erfolgen miissen.
Auch miussen ggf. dltere Desktop-PCs ausgetauscht werden, damit sie den
Anforderungen moderner Webbrowser geniigen. Dabei handelt es sich
um unspezifische Investitionen — die Hardware kann auch fiir andere
Zwecke eingesetzt werden —, die aber unter Umstdnden ohne ein Cloud-
Sourcing nicht getatigt worden wéren. Dieser Aspekt wird im Allgemeinen
als mittelhoch eingestuft.

Zudem wird die Faktorspezifitat durch den Standardisierungsgrad der Leistung
beeinflusst. Ein einmaliger Austausch hochstandardisierter Dienstleistungen zwi-
schen anonymen Partnern bedingt eine sehr niedrige Faktorspezifitit [Ben8o].
Im Falle von Cloud-Services steht allerdings der haufige und flexible Zugriff im
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Tabelle 6.1: Zusammenfassung der groben Analyse der Faktorspezifitat.

Teilaspekt der Spezifitdt Bewertung
Standortspezifitat niedrig
Sachkapitalspezifitdt niedrig
Humankapitalspezifitat hoch
Zweckbestimmte Anlagen mittelhoch

Standardisierungsgrad der Leistung ~ mittelhoch

Gesamturteil mittelhoch

Vordergrund. Auflerdem konnen die Services abhéngig von ihrem Abstrakti-
onsgrad, d. h. dem Cloud-Sourcing-Modell, sowohl eher standardisiert (Cloud-
Infrastruktur-Services) als auch eher spezialisiert (oft fiir Cloud-Plattform-Ser-
vices und Cloud-Software-Services) sein. Tabelle 6.1 stellt die Teilwertungen in
der Ubersicht dar. Als Gesamtergebnis ergibt sich aufgrund des hohen Gewichts
der Humankapitalspezifitit eine mittelhohe Faktorspezifitat, welche anhand von
Abbildung 6.1 als Indikator fur eine hybride Organisationsform, z. B. mithilfe von
Intermedidren, identifiziert werden kann. Dies erscheint auch in Anbetracht des
breiten Spektrums bei der Faktorspezifitit fiir einen konkreten Anwendungsfall
als sinnvoll.

6.1.2 Unsicherheit

Unsicherheit ist die zweite wichtige Dimension der TKT. Sie besteht aus der Um-
weltunsicherheit, also der Unsicherheit gegeniiber unvorhersehbaren, exogenen
Ereignissen, sowie der Verhaltensunsicherheit gegeniiber dem Transaktionspart-
ner, welcher u. a. méglicherweise opportunistisch handelt [PRWo8]. Analog zur
Faktorspezifitat indiziert eine niedrige Unsicherheit die Eignung einer markt-
lichen Koordination, wihrend eine hohe Unsicherheit fiir eine interne Losung
spricht, welche besser kontrolliert werden kann. Dazwischen besteht die Mog-
lichkeit einer hybriden Koordination (vgl. Abbildung 6.1).

Wie in Abschnitt 3.1.2 beschrieben, haben KMU das Bediirfnis nach Stabilitat
und suchen daher eher mittel- bis langfristige Vertragsbeziehungen. Ein CSP
hingegen kann leicht Service-Schnittstellen oder Dienstgiitegarantien mit nur
kurzer Vorwarnung éndern; gerade bei noch jungen Cloud-Services mit ,wach-
senden” Schnittstellen ist dies ein ernstzunehmender Aspekt, wie sich bspw. im
Praxistest von KwasNiEwskI [Kwa11] gezeigt hat. Hinsichtlich der funktionalen
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und nicht-funktionalen Merkmale eines Cloud-Service besteht also — je nach
konkreter Situation - eine moglicherweise sehr hohe Unsicherheit; erst bei eta-
blierten Services wird sich diese Unsicherheit reduzieren. Aktuell sind aber noch
so gut wie keine Cloud-Services verfiigbar, bei denen von einer niedrigen Unsi-
cherheit in dieser Hinsicht gesprochen werden kann. Zusammenfassend ist daher
eher von einer hohen Unsicherheit hinsichtlich der Faktorqualitit auszugehen.

Auch in Bezug auf den CSP besteht prinzipiell Unsicherheit. Diese begriindet
sich zum einen aus der Moglichkeit des Anbieters, seine Cloud-Strategie auf
eine fir das Anwenderunternehmen nachteilige Weise zu dndern. Zum ande-
ren besteht auch das Risiko einer Einstellung des Service-Betriebs. Bei grof3en
Marktteilnehmern, wie AMAZON, GOOGLE oder M1CROSOFT, kann die Unsicher-
heit als recht niedrig eingestuft werden. Viele Anbieter in den Bereichen Cloud-
Software und Cloud-Plattform-Services sind jedoch kleinere Unternehmen, die
moglicherweise die Service-Bereitstellung aus wirtschaftlichen Griinden ein-
stellen oder von grofien Unternehmen aufgekauft werden.> Die Unsicherheit in
Bezug auf CSP ist daher im Ergebnis mittelhoch (mit der genannten Varianz).

SchlieBlich gilt es noch, die Umweltunsicherheit zu bewerten. Diese Einschat-
zung ist im Bereich eines Cloud-Sourcings dufierst komplex, da es sich um ein
globales Phanomen handelt. Insbesondere aus rechtlicher Sicht gibt es derzeit
viele Unwigbarkeiten, die sich aus den zahlreichen Unterschieden zwischen der
Gesetzgebung (vor allem zwischen EU und den USA) ergeben. Die Einfithrung
neuer Gesetze, wie die des USA PATRIOT Act aus dem Jahre 2001, hat unter
Umstanden auch Einfluss auf Cloud-Anwender in Deutschland; es besteht folg-
lich eine eher hohe Umweltunsicherheit in dieser Hinsicht. Andererseits wéchst
die Zahl der Marktteilnehmer im Cloud-Umfeld stetig an. Durch die wachsende
Bedeutung und die Summe der gemeinsamen Interessen aller Marktteilnehmer
stabilisiert sich faktisch die Umwelt, da Anderungsbestrebungen einer immer
starkeren Lobby gegeniiber stehen. Unter Beriicksichtigung dieser Tendenz zur
Umweltstabilisation kann die Umweltunsicherheit daher als mittelhoch klassifi-
ziert werden.

Insgesamt ergibt sich also das in Tabelle 6.2 dargestellte Bild. Unter Berticksich-
tigung der zahlreichen Einflussfaktoren auf die Unsicherheit lautet das Ergebnis
Jmittelhoch®; derzeit ist die Tendenz wie beschrieben zudem eher in Richtung
einer hoheren Bewertung als in Richtung einer niedrigen Unsicherheit. Mithin
erscheint eine hybride Koordinationsform angebracht (vgl. Abbildung 6.1).

’Ein Beispiel hierfiir ist COGHEAD, ein Cloud-Datenbanksystem (DBS), das — vereinfacht gesagt
— eine Tabellenkalkulation als SaaS angeboten hatte. Das Unternehmen wurde 2009 von SAP
aufgekauft, und der Betrieb wurde kurz darauf eingestellt [Ausog].
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Tabelle 6.2: Zusammenfassung der groben Analyse der Unsicherheit.

Teilaspekt der Unsicherheit Bewertung
Unsicherheit hinsichtlich der Faktorqualitat hoch
Unsicherheit hinsichtlich des Anbieters mittelhoch
Umweltunsicherheit mittelhoch
Gesamturteil mittelhoch

6.1.3 Weitere Dimensionen

Die Faktorspezifitat und Unsicherheit sind die gewichtigsten Argumente in der
TKT bei der Bestimmung der optimalen Koordinationsform. Allerdings lohnt
sich trotzdem eine Betrachtung der durch Picot vorgeschlagenen weiteren Di-
mensionen (s. Abschnitt 3.4):

Strategische Bedeutung: Fir KMU, die zum ersten Mal iiber ein Cloud-Sourcing
nachdenken, erdffnet sich ein weitgehend unbekanntes Feld mit einer
hohen Prioritat. Obwohl es fiir jedes Unternehmen aus Wettbewerbsas-
pekten wichtig ist, Erfahrungen mit Cloud-Services zu sammeln, drohen
auch Investitionen in die falsche Richtung, wenn die Anforderungen des
Cloud-Paradigmas noch nicht vollstidndig verstanden werden. Zudem ist
die optimale Auswahl von Cloud-Services und die Entscheidung gegen
eine Auslagerung bestimmter IT-Funktionen (also fiir deren Verbleib im
Unternehmen) richtungsweisend fiir die mittel- bis langfristige IS-Strategie
eines Unternehmens. Ein Cloud-Sourcing weist daher hohe strategische
Bedeutung auf.

Transaktionsatmosphire: Wie bereits in Abschnitt 1.3 angedeutet, sind die recht-
lichen Rahmenbedingungen sowie Anforderungen an die Informations-
sicherheit wichtige Umwelteinfliisse fiir eine Cloud-Sourcing-Entschei-
dung. Zwar beginnt sich der derzeit noch einigermaf3en unklare rechtliche
Rahmen langsam zu konkretisieren, aber neue Vorst6f3e bei gesetzlichen
Regelungen der Internetnutzung oder eines Cloud-Sourcing kénnen die
Entscheidungssituation leicht beeinflussen [VHH12].3 Zudem werden Be-

3Derzeit wird die Diskussion besonders hinsichtlich der urheberrechtlichen Pflichten von Internet-
Service-Providern und Inhalteanbietern lebhaft gefiihrt. Mit Initiativen wie dem Stop Online
Piracy Act (SOPA) bzw. dem vergleichbaren PROTECT IP Act (PIPA) [St12; Wik12c; Wik12b]
und dem Anti-Conterfeiting Trade Agreement (ACTA) [Euri2] miissen méglicherweise neue

176



6.1 Mogliche Koordinationsformen im Licht der Transaktionskosten-Theorie

nutzerbedurfnisse hinsichtlich der Informationssicherheit noch immer
recht stiefmutterlich durch CSP gehandhabt [MKLog].

Sowohl die hohe strategische Bedeutung als auch die volatile Transaktionsatmo-
sphire sprechen gegen eine marktliche Koordination und sind ein Indiz fir eine
hybride oder hierarchische Losung.

6.1.4 Vorschau: Kooperationsmoglichkeiten fiir ein Cloud-Sourcing

Insgesamt lasst sich auf Basis der groben Transaktionskosten-Analyse festhal-
ten, dass eine hybride Losung, d. h. eine Kooperation, offenbar Vorteile fiir ein
Cloud-Sourcing in KMU gegeniiber einer rein marktlichen Koordination oder
einer individuellen Eigenerstellung bieten kann. Eine solche Kooperation, die
als exklusiven, klar definierten Zweck das Cloud-Sourcing fiir eine Gruppe von
KMU organisieren soll, wird im Folgenden als Cloud-Sourcing-Zweckgemeinschaft
(Cloud-Sourcing-Special-Purpose-Entity, CS-SPE) bezeichnet.

Eine typische Auspragung fiir eine hybride Koordinationsform sind Inter-
medidre. Als nachstes wird daher das generische Intermedidrs-Paradigma auf
den Cloud-Kontext adaptiert (Abschnitt 6.2.1) und in zwei Geschéftsmodelle
(Abschnitt 6.2.2: Cloud-Broker, Cloud-Trader) sowie vier Verkniipfungsvarian-
ten (Abschnitt 6.2.3: neutral, nachfrageseitig, anbieterseitig, beidseitig) aufge-
schlusselt. Als gegenliufige Tendenz wird anschlieffend das Konzept eines Com-
munity-Cloud-Providers eingefuhrt (Abschnitt 6.3.1). Neben diesen ,extremen®
Typen wird mit hybriden Cloud-Intermedidren ein Mittelweg vorgeschlagen (Ab-
schnitt 6.3.2), dessen Vorteilhaftigkeit formalisiert analysiert wird. SchlieBlich
wird mit genossenschaftlichen CS-SPEs eine spezifische Implementierung von CS-
SPEs als Genossenschaften untersucht (Abschnitt 6.6). Abbildung 6.2 stellt die
Zusammenhinge zwischen diesen Konzepten grafisch dar. Der hybride Cloud-
Intermedidr wird durch einen Kasten um den Community-Cloud-Provider und
den Cloud-Intermediér reprasentiert, da das Konzept beide Typen umfasst.

Auskunftspflichten und neue staatliche Zugriffsmoglichkeiten auf Unternehmensdaten bei IT-
Service-Providern berticksichtigt werden. Mit dem USA PATRIOT Act ist es US-Behorden bereits
jetzt moglich, auf Daten in européaischen Cloud-Data-Centern zuzugreifen, wenn diese von
US-amerikanischen Unternehmen betrieben werden [RR12].
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Abbildung 6.2: Darstellung der im Rahmen dieses Kapitels entwickelten Konzepte fiir
Cloud-Sourcing-Zweckgemeinschaften.

6.2 ,Einfache” Cloud-Intermediare

6.2.1 Das Konzept eines Cloud-Intermediars

Aus der bisherigen Diskussion ist klar, dass ein Intermediér als hybride Koordi-
nationsform Vorteile fiir einen Cloud-Markt bieten kann. In einem klassischen
Cloud-Sourcing-Markt muss jedes Unternehmen, das Cloud-Sourcing betreiben
will, fiir sich entscheiden, welcher der potentiellen CSP bzw. welches konkrete
Cloud-Angebot am besten auf die eigenen Anforderungen passt. Dazu wird in der
Regel eine umfassende Marktanalyse notwendig werden, welche moglicherweise
erheblichen Aufwand* hinsichtlich der Informationsbeschaffung verursacht. Im

4Der resultierende Aufwand ist abhéngig von verschiedensten Faktoren, wie der Branche eines
Unternehmens, dem Marktumfeld oder der Unternehmensgrofie. Auch Art und Umfang der
gewiinschten Cloud-Losung spielen eine Rolle. Prinzipiell kénnen sowohl grofie mittelstandi-
sche Unternehmen als auch kleine und Kleinstunternehmen vor einem &hnlich umfangreichen
Auswahlproblem stehen. Jedoch erscheint es realistisch, dass der Problemumfang tendenziell mit
der Firmengrofle schrumpft, da hinsichtlich Anzahl und Spezifitit in der Regel umso geringere
Anforderungen an ein Cloud-Sourcing gestellt werden, je weniger Stakeholder im Entscheidungs-
prozess berticksichtigt werden miissen.
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Np CSP

C N =1dl j

(a) Szenario ohne Cloud-Intermediar. (b) Szenario mit Cloud-Intermediar.

Abbildung 6.3: Schematische Darstellung der betrachteten Konstellationen, in denen
jeweils Ni; KMU Cloud-Angebote von Np CSP nachfragen. Die Alternati-
ven sind (a) ein direkter Fremdbezug von den CSP und (b) ein indirekter
Bezug Uber einen Cloud-Intermediar.

Regelfall kommt ein Unternehmen nicht umhin, mit jedem potentiellen Anbieter
in Kontakt zu treten und fehlende Informationen nachzufragen. Diese Situation
ist in Abbildung 6.3(a) visualisiert. Das Einschalten eines ,,Cloud-Intermediérs®
als Mittelsmann zwischen KMU und CSP bietet aus abstrakter Perspektive damit
ahnliche Vorteile wie eine Hub-and-Spoke-Architektur bei Informationssyste-
men, weil die Anzahl der Interaktionen in der Gesamtsicht signifikant reduziert
wird [vgl. PRWo8]; Abbildung 6.3(b) verdeutlicht dies.

Im Rahmen dieser Arbeit bezeichnet der Begriff Cloud-Intermedidr (CI) ei-
nen Intermedidr im Sinne eines traditionellen Mittelsmannes zwischen Ange-
bot (Cloud-Service-Provider) und Nachfrage (potentielle Cloud-Anwender). Ein
Cloud-Intermediar vermittelt (,mediiert®) dabei zwischen den Parteien, um die
Transaktionen im Cloud-Markt zu erleichtern. Er handelt ganz im Stile klassi-
scher Intermediére, wie sie bereits in Abschnitt 3.6 beschrieben wurden.

6.2.2 Geschaftsmodelle fiir Cloud-Intermediare

Ein Cloud-Intermediér kann die Nutzung von Cloud-Services fiir KMU verein-
fachen (bzw. ermoglichen), indem er den Vorab-Aufwand reduziert, den Cloud-
Anwender normalerweise in Identifikation, Vergleich und Uberwachung von
CSP und Cloud-Services stecken miissten. Dazu verbreitet er Best-Practices und
bietet generelle Beratungsleistungen rund um das Thema ,Cloud” an. Salopp
ausgedriickt, hilft ein Cloud-Intermediér seinen Kunden vor allem ,den Service-
Dschungel zu lichten®, sodass leichter und schneller (und somit kostengiinstiger)
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eine zufriedenstellende Losung gefunden werden kann.

Da ein Cloud-Intermediér aus Prinzip keine eigenen Cloud-Services anbietet,
erfordert sein Aufbau keine gréfleren Investitionen in Infrastruktur. Das Eta-
blieren eines Cloud-Intermediér ist im Vergleich zu einem eigenen CDC daher
deutlich weniger aufwéndig und schneller zu erledigen. Es ist auBerdem fiir
die Grunderunternehmen leichter, einen Cloud-Intermediir riickabzuwickeln
und die Cloud-Aktivitdten wieder in die jeweiligen Unternehmen zuriickzuho-
len, wenn sich die Losung als ungeeignet herausstellt. Der Hauptvorteil eines
Cloud-Intermediér liegt in den recht objektiven und genau auf die Kunden zuge-
schnittenen Beratungsleistungen, die auf zuverlassige, vertrauenswiirdige CSP
hinweisen, bewéhrte Best-Practices und Architekturansitze propagieren etc. Ein
Cloud-Intermediér kann folglich eine bedeutende Unterstiitzung fiir KMU ohne
nennenswerte Cloud-Erfahrungen sein — nach aktuellem Stand also fiir fast alle
deutschen KMU.

Die Tatsache, dass ein Cloud-Intermediar keine eigenen Cloud-Services anbie-
tet, ist allerdings auch eine Einschrankung. So ist es ihm nicht moglich, maf3-
geschneiderte Services oder Services hoherer Ordnung anzubieten, die gezielt
die spezifischen Anforderungen seiner Kundenunternehmen erfiillen. Durch die
gezielte Nutzung offentlicher Cloud-Services handelt es sich bei einem Cloud-
Intermediir im Wesentlichen um eine ,selektive 6ffentliche Cloud“: Zwar wird
durch den Auswahlprozess eine Mindestqualitiat der verwendeten Cloud-Services
sichergestellt, an den grundsétzlichen Vorbehalten (bspw. sensible Daten in einer
offentlichen Cloud zu speichern) kann ein Cloud-Intermediér aber nichts dndern.
Insgesamt ist dieser Ansatz als ein guter Ausgangspunkt fiir den Erstkontakt mit
einem Cloud-Sourcing zu sehen.

Je nachdem, wie intensiv sich ein Cloud-Intermediar in die Geschéftsbezie-
hungen zwischen Anbieter und Anwender einschaltet, konnen zwei grundséatzli-
che Geschiftsmodelle von Cloud-Intermedidren unterschieden werden: Cloud-
Broker und Cloud-Trader. Ein Cloud-Broker beschrénkt sich auf die Vermittlung
von Vertragen zwischen Anwendern und Cloud-Drittanbietern. Er unterstiitzt
dafiir die Anbahnungs- und Vereinbarungsphase durch passende Beratungsleis-
tungen. Die tatsdchlichen Vertrige kommen aber direkt zwischen KMU und CSP
zustande. Ein Cloud-Trader handelt hingegen als Zwischenhédndler bzw. Wieder-
verkaufer (Reseller) von Cloud-Services, indem er einerseits Vertrage mit den
KMU schlieft und andererseits passende Vertrige auf der Angebotsseite aus-
handelt. Die Leistungen der CSP kénnen den Kunden dabei mehr oder weniger
transparent zuganglich gemacht werden. Moglicherweise erfolgt eine Bezahlung
direkt an den eigentlichen Serviceprovider (der dann den Cloud-Trader spéter
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z.B. iiber eine Provision entlohnt). Die beiden Arten von Cloud-Brokern sind in
den Abbildungen 6.4(a) und 6.4(b) gegeniibergestellt.

Beide Geschéftsmodelle bieten im Wesentlichen dieselben (oben genannten)
Vor- und Nachteile fiir ihre Kunden.> Allerdings kann ein Cloud-Trader nicht nur
die Vereinbarungsphase beratend unterstiitzen, sondern auch die Marktposition
seiner Kunden verbessern. Dazu biindelt er als Zwischenhindler die Nachfrage
der KMU und kann mithilfe der gewonnenen virtuellen Gréfe in der Regel
bessere Konditionen aushandeln. Ublicherweise trigt ein Cloud-Trader dann
allerdings das Planungsrisiko fiir die Kongruenz von Angebot und Nachfrage,
weil er Mindestabnahmemengen und moglicherweise sogar Obergrenzen fiir die
Ressourcenkontingente mit seinen CSP vereinbart hat.

6.2.3 Verkniipfungsvarianten fiir Cloud-Intermediare

Neben den grundsitzlichen Geschéftsmodellen aus dem vorigen Abschnitt gibt
es fiir eine optimale Ausgestaltung eines Cloud-Intermedidrs auch Spielraum
hinsichtlich einer Verkniipfung zwischen Cloud-Intermediir, Kunden und An-
bietern. Die hier vorgestellten Verkniipfungsvarianten basieren auf den drei
allgemeinen Fillen, die von KLEIN UND TEUBNER [KToo] fiir generische Interme-
didre beschrieben wurden und die hier auf den Cloud-Kontext adaptiert werden.
Wihrend im urspringlichen Modell die zwei Fille eines neutralen (nicht ver-
bundenen) und eines beidseitig verbundenen Intermediérs nicht unterschieden
werden, differenziert die folgende Aufstellung diese beiden Féllen. Der Grund
fiir diese Unterscheidung wird im Rahmen der Beschreibung des beidseitig ver-
kniipften Cloud-Intermediérs deutlich werden. Zusammenfassend ergeben sich
daraus vier Typen:

= Neutraler (nicht verbundener) Cloud-Intermediar

= Nachfrageseitiger Cloud-Intermediir

= Angebotsseitiger Cloud-Intermediir

= Beidseitig verkniipfter (gemeinsamer) Cloud-Intermediér

Die vier Verkniipfungsvarianten werden in den folgenden Abschnitten genauer
beschrieben und bewertet; Abbildung 6.5 stellt sie grafisch dar.

5Von den Unterschieden zwischen den Geschiftsmodellen in Bezug auf den Cloud-Intermediér an
sich wird an dieser Stelle weitgehend abstrahiert, da die gesamte Analyse aus Anwendersicht
vorgenommen wird.
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KMU
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(a) Cloud-Broker als reiner Vermittler von Vertragen.

Beratung Prifung
Vertrag Vertrag
KMU Leistung d ’ Leistung P
Geld R Geld

(b) Cloud-Trader als Zwischenhandler und eigenstandiger Vertragspartner.

Abbildung 6.4: Zwei Geschaftsmodelle flr einen Cloud-Intermediar (Cl), der (a) als rei-
ner Vermittler von Vertragen (Cloud-Broker) oder (b) als Vertragspartner
sowohl fuir CSP als auch fiir KMU auftritt (Cloud-Trader).

Neutraler Cloud-Intermediar

Ein neutraler Cloud-Intermediér formiert sich als unabhéngige Partei zwischen
Anbietern und Nachfragern. Er ist somit weder mit CSP noch mit Cloud-Anwen-
dern verkniipft und folglich nicht fiir eine der beiden Seiten voreingenommen.
Beispiele fiir neutrale CI sind eine unabhéingige Unternehmensberatung oder
ein Anbieter eines Marktplatzes fiir Cloud-Services. SPoTCLoun® gehért zu letz-
terer Kategorie, da es einen Spot-Markt fiir JaaS-Produkte anbietet. Registrierte
Benutzer kénnen dort brachliegende CPU-Kapazititen oder Speicherplatz ,as-a-
Service® anbieten. Kunden kaufen virtuelle Ressourcen ,pro Stiick®, ohne genau
zu wissen, welcher Marktteilnehmer tatsichlich als CSP auftritt. SporCLoUD

®http://spotcloud.com/
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| __— Nachfrageseitiger Cl

<~—— Beidseitiger Cl

I Angebotsseitiger Cl

Abbildung 6.5: Vier Verknipfungsvarianten fir Cloud-Intermediére, die sich entweder
gar nicht (nicht dargestellt), mit der Nachfrageseite, mit der Angebots-
seite oder mit beiden Seiten gleichzeitig verkniipfen kdnnen.

ibernimmt als Intermediér alle Aufgaben in Bezug auf ein Abgleichen und Zu-
ordnen (Matching) von Angebot und Nachfrage sowie der Zahlungsabwicklung
(Settlement).

Offenkundig funktioniert ein solcher Marktplatz vor allem fiir solche Cloud-
Services, bei denen die Eigenschaften weitestgehend standardisiert sind. Diese
finden sich in der Regel auf der Infrastruktur-Ebene, weil dort die denkbaren
Services und ihre Unterscheidungsmerkmale klar umrissen sind und sich diese
nicht substanziell zwischen den verschiedenen Anbietern unterscheiden. So ist
besonders Rechenleistung hochst unspezifisch und kann leicht durch einen ande-
ren gleichwertigen Cloud-Service ersetzt werden. Diese Art von Services erfor-
dern mithin keine elaborierten Schutzmechanismen auf organisatorischer Ebene.
Demgegeniiber finden sich bei Cloud-Plattform-Services und vor allem auch
bei Cloud-Software teilweise hochspezialisierte Angebote, fiir die ein Matching
von Angebot und Nachfrage schwierig werden kann. Aus Anwendersicht stellt
sich das Problem, wie ein solch spezialisierter Service ersetzt werden konnte
(Vendor-Lock-in). Anbieter hingegen sind geneigt, den spezifischen Aufwand
zum Betrieb eines solchen Service zu vermeiden, weil er moglicherweise den
erwarteten Nutzen libersteigt.
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Nachfrageseitiger Cloud-Intermedidr

Ein nachfrageseitiger Cloud-Intermediér entsteht aus einem Joint-Venture poten-
tieller Cloud-Anwender, die ihre Cloud-Aktivititen biindeln mochten, um diverse
Synergie- und Skaleneffekte auszunutzen.” Der Cloud-Intermediér ist in diesem
Fall also ein Agent der Cloud-Anwender und damit stark daran interessiert, ihre
Interessen gegeniiber potentiellen CSP durchzusetzen. Der Intermediér fokus-
siert auf die Problemstellungen der Anwender, wie z. B. die Service-Identifikation,
die Anbieterauswahl oder die Migration von einem Cloud-Service zum néchsten.
Klassische Beispiele fiir nachfrageseitige Intermedidre finden sich in gemein-
schaftlichen Einkaufsorganisationen, wie EDEKA (Lebensmittel) oder EURONICS
(Elektro-Kleingerite und IT). Der Hauptvorteil dieser Art von Intermedidren
liegt in der Biindelung der Nachfrage ihrer Kunden, was zu einer verbesserten
Verhandlungsposition und letztlich zu Mengenrabatten etc. fithrt. Zusétzlich
bieten diese Intermedidre Vorteile wie eine Hilfestellung bei der Einfithrung
neuer Technologien. Dieselben Prinzipien, die schon lange in klassischen Bran-
chen angewendet werden, konnen direkt auf Cloud-Services iibertragen werden;
konkrete Beispiele existieren nach aktuellem Wissenstand des Autors aber noch
nicht.

Angebotsseitiger Cloud-Intermediar

Schlief3t sich eine Gruppe von CSP, die gemeinsame Problemstellungen oder
Ziele haben, zusammen, so konnen sie einen angebotsseitigen Cloud-Intermediar
formieren.® Der Cloud-Intermediér ist in diesem Fall ein Agent der Anbieter und
wird deren Interessen vertreten. Die Bildung eines solchen Cloud-Intermediérs
ist vor allem fiir kleinere Teilnehmer des weltweiten Cloud-Services-Marktes
interessant, die zueinander komplementire Cloud-Services anbieten. Mithilfe
eines Cloud-Intermediirs konnen die Unternehmen die Gesamtheit ihrer Services
als kohirentes Portfolio ,,aus einer Hand“ anbieten. Durch einen Intermediir
konnen die CSP potentiell eine grolere Zielgruppe ansprechen, weil sie auch
Kunden erreichen, die eine Gesamtlésung und kein ,Service-Puzzle” wiinschen.
Ein Beispiel fiir einen angebotsseitigen Cloud-Intermediér ist die APPEXCHANGE-

7In Ausnahmefillen kann ein einzelnes Unternehmen auf der Nachfrageseite ein so grofies Gewicht
haben, dass es selbst als nachfrageseitiger Intermediar auftritt bzw. einen solchen in Eigeninitia-
tive ausgriindet.

8 Auch in diesem Fall kénnen bedeutende Anbieter selbst als Intermediir auftreten bzw. einen
Intermedidr ausgriinden. Ein konkretes Beispiel hierfiir ist die im Text genannte APPEXCHAN-
GE-Plattform.
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Plattform von SALESFORCE, welche alle Erweiterungen von Drittanbietern fiir
das SALESFORCE CRM-System in einem einheitlichen Rahmen bereitstellt.

Beidseitig verkniipfter Cloud-Intermediar

Der letzte denkbare Fall ist der eines beidseitig verkniipften Cloud-Intermedi-
ars. Ein solcher Cloud-Intermediér tritt als Vermittler zwischen Anbietern und
Anwendern auf und ist beidseitig mit diesen verkniipft. Dies ist insbesondere
dann sinnvoll, wenn eine Gruppe von Unternehmen eine enge Zusammenarbeit
im Rahmen einer mittel- bis langfristigen Partnerschaft plant. Ein Cloud-Inter-
medidr kann in diesem Fall den Koordinationsaufwand zwischen den Partnern
reduzieren und fir die Ausnutzung von Skalen-, Lern- und Verbundeffekten
sorgen.

Allerdings ist diese Losung nur fiir wenige Szenarien anwendbar, namentlich
solche, in denen verschiedene Partner ein eng verkniipftes Okosystem um ein
gemeinsames Ziel, ein gemeinsames Produkt oder eine gemeinsame Problemstel-
lung herum aufbauen. Ein Beispiel fiir einen gemeinsamen Intermediér ist das
OPEN SOURCE AUTOMATION DEVELOPMENT LAB?, welches Software-Anwender
und -Entwickler vereint, die sich einer Férderung von Erweiterung und Modifi-
kation von Open-Source-Software verschrieben haben. Ohne diesen Intermediar
wiirden zahlreiche Teilnehmer ihre eigenen Erweiterungen von Open-Source-
Software nicht veréffentlichen (,Warum sollen wir fiir die Entwicklung bezahlen
und das Ergebnis verschenken?®) oder eine Losung mit proprietarer, Anbieter-
gepflegter Software der Erweiterung vorziehen.

Der Unterschied zwischen einem neutralen und einem beidseitig verkniipften
Cloud-Intermediar ist nicht eklatant, aber doch wichtig. Ein neutraler Cloud-
Intermediér wird sich an den Interessen seiner Zielgruppen orientieren, wel-
che sich im Zeitverlauf wandeln konnen. Ein Unternehmen, welches derzeit
zur Zielgruppe gehort, kann daher nicht darauf vertrauen, dass dies auf lange
Sicht immer so sein wird. Zudem wird ein neutraler Cloud-Intermediér sich an
der relevanten Schnittmenge von Bediirfnissen seiner Zielgruppen orientieren,
Einzelinteressen oder Sonderwiinsche kleinerer Gruppen werden in der Regel
nicht beriicksichtigt. Ein beidseitig verkniipfter Cloud-Intermediar hat hingegen
zwei fest vorgegebene Kundengruppen. Er wird seine Geschéftstitigkeit exakt
auf deren Bediirfnisse ausrichten und sich ggf. zusammen mit diesen weiterent-
wickeln.

http://www.osadl.org/
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Vergleich und Bewertung der vier Typen

Es wird deutlich, dass nicht alle Verkniipfungsvarianten gleich gut geeignet sind,
die im Vorfeld identifizierten Problemfelder zu adressieren. Klar ist, dass weder
ein neutraler Cloud-Intermediér noch ein angebotsseitiger Cloud-Intermediar
die Interessen der Cloud-Anwender vertreten wird; diese Varianten scheiden
daher aus. Ein beidseitig verkniipfter Cloud-Intermediar agiert in gewissem Maf}
als Agent der Cloud-Anwender, allerdings muss er auch die Bediirfnisse der
Anbieterseite beriicksichtigen und ist iiberhaupt nur fiir eine stark limitierte
Menge von Szenarien geeignet. Ein nachfrageseitiger Cloud-Intermediar scheint
hingegen gut geeignet zu sein, sowohl die Interessen von Cloud-Anwendern zu
vertreten als auch die Frage des Vertrauens in Cloud-Services zu adressieren.
Die weitere Analyse wird daher auf dieser Verkniipfungsvariante aufbauen.

6.3 Ein Community-Cloud-Ansatz fiir KMU

Eine Losung mit einem Cloud-Intermedidr ist nicht die einzige denkbare ko-
operative Koordinationsform. Wihrend ein Cloud-Intermediar sich auf einen
effizienten vollstindigen Fremdbezug von Cloud-Services konzentriert, gibt es
auch Moglichkeiten zur kooperativen Eigenerstellung. Eine Eigenerstellung bietet
hinsichtlich einer rigiden Governance deutliche Vorteile gegentiber der Nutzung
offentlicher Clouds, da alle Einzelheiten des Cloud-Betriebs detailliert beein-
flusst werden konnen. Fiir eine nachfrageseitige Kooperation, die zumindest
einen Teil der Cloud-Services fiir die Anwenderunternehmen selbst produziert,
ergibt sich auf nattirliche Weise eine Losung auf Basis einer Community-Cloud
(s. Abschnitt 2.4.3): Dadurch, dass die CS-SPE von einer Gruppe von KMU ge-
griindet wird, die auch gleichzeitig als exklusive Kunden auftreten, erfillt eine
solche Kooperation bereits alle Voraussetzungen. Das Joint-Venture tritt dann
als Anbieter einer Community-Cloud auf und wird entsprechend als Communi-
ty-Cloud-Provider (CCP) bezeichnet.

6.3.1 Community-Cloud-Provider

Ein CCP bietet alle Cloud-bezogenen IT-Services und Dienstleistungen sowie
die hierzu benétigte Cloud-Infrastruktur fiir die assoziierten KMU an. Dabei
wird die Cloud-Infrastruktur gemeinsam durch die Anwender genutzt, insbe-
sondere erfolgt keine physische Trennung der Mandanten, wie sie bei einer
nicht-6ffentlichen Cloud gegeben wire, und auch keine tiefgreifende logische
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Trennung, wie es eine Virtual-Private-Cloud béte. Zudem biindelt ein CCP ei-
nen Grofiteil des in den Griinder-KMU vorhandenen Know-hows zum Betrieb
und Einsatz von Cloud-Services. Im Endeffekt kann ein solcher CCP daher als
traditioneller Rechenzentrumsanbieter aufgefasst werden, der zu einem Cloud-
Data-Center-Anbieter evolviert ist, indem er sein Serviceportfolio und die IT-
Infrastruktur an die neuen Anforderungen angepasst hat. Beispiele fiir Unter-
nehmen, die sich derzeit von einem traditionellen Anbieter zu einer Art CCP
entwickeln, sind die GAD k. G.*°, die FINANZ INFORMATIK'! sowie die DATEV
E.G."?

Ein CCP bietet effektiv eine vollstindig abgeschottete Community-Cloud an,
denn die Cloud ist nur fiir vertrauenswiirdige Parteien, ndmlich die Griinder des
CCPs, zugénglich und ist prinzipiell von anderen 6ffentlichen Clouds isoliert. Es
handelt sich also um eine ,gemeinsame Private-Cloud®. In der Konsequenz hat
ein CCP volle Kontrolle iiber jegliche Aspekte des Cloud-Betriebs und kann somit
Vertrauen bei den Anwenderunternehmen in die angebotenen Cloud-Services
schaffen. Wihrend KMU iiber einen Cloud-Intermediar effektiv kaum Moglich-
keiten der Einflussnahme auf CSP haben, konnen die Eigentiimer eines CCPs
jegliche Entscheidungen zu eingesetzter Technologie, Systemarchitektur, erfor-
derlichen Dienstgiitegarantien usw. genau beeinflussen. Dies trifft vor allem auch
auf das Service-Portfolio eines CCPs zu, welches vollstandig unter der Kontrolle
der Cloud-Eigentiimer verbleibt. Ein CCP kann folglich maflgeschneiderte Cloud-
Services anbieten, die es in dieser Form am Markt nicht gibt, z. B. Cloud-Services,
die bestimmte, regionale Besonderheiten berticksichtigen. Aulerdem werden
Losungen erméglicht, in denen sensible Funktionen nach dem Cloud-Paradigma
unter gleichzeitiger Wahrung von Vertraulichkeit und Kontrollméglichkeiten
durch die Cloud-Nutzer angeboten werden. Eine solche Losung bietet offensicht-
lich ein viel hoheres Grundvertrauen als 6ffentliche Cloud-Services.

Eine (bekanntere) Alternative fiir die Eigenerstellung von Cloud-Services ist
ein Modell auf Basis echter Private-Clouds. Die CS-SPE bietet darin fir jedes Mit-
gliedsunternehmen jeweils eine eigene Private-Cloud an. Der Betrieb mehrerer
solcher nicht-6ffentlicher Clouds kann gebtindelt durch einen ,Private-Cloud-
Provider erfolgen, sodass Skaleneffekte bei der erforderlichen CDC-Infrastruktur
(Gebaude, Kithlung, etc.) zu erwarten sind. Eine Losung auf Basis von echten Pri-
vate-Clouds wiirde allerdings bedeuten, dass ein CS-SPE eine dedizierte Cloud-
Infrastruktur pro KMU bereitstellen musste, was fiir KMU aufgrund ihrer ge-

°http://www.gad.de/
http://www.f-i.de/
2http://www.datev.de/
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ringen Grofie nicht sinnvoll erscheint (vgl. Abschnitt 2.4.3). Selbst eine abge-
schwichte Variante mit lediglich virtuellen, d. h. logisch getrennten, Private-
Clouds wiirde zu viel kundenindividuellen Aufwand verursachen. Insgesamt
scheinen (Virtual-)Private-Clouds daher keine sinnvolle Ausgestaltungsvariante
fiir eine CS-SPE zu sein.

Allerdings ist auch der Aufbau einer Community-Cloud mit signifikanten
Investitionen verbunden. Obwohl das CDC eines CCPs typischerweise nur klein
bis mittelgro3 sein wird, sind die Kosten fiir den Aufbau desselben nicht zu
vernachlissigen; im Gegenteil wiirden die erforderlichen Investitionen oft den
Kostenrahmen der beteiligten KMU sprengen. Die Moglichkeit, eine CS-SPE als
CCP zu organisieren, wird daher fiir die meisten KMU nicht infrage kommen —
es sei denn, sie verfiigen bereits iiber erhebliche IT-Infrastruktur-Ressourcen, die
sie einbringen konnen und wollen. Allerdings kann diese Art der Bereitstellung
als Ausgangspunkt dienen, um bestehende, klassische Rechenzentren Schritt fiir
Schritt in ein Cloud-Data-Center umzuwandeln.

6.3.2 Mittelweg: Hybride Cloud-Intermediare

In diesem und dem vorigen Abschnitt wurden mit CI und CCP die zwei ,Extreme®
auf der Skala von einem vollstindigen Outsourcing hin zu einem vollstindigen
Insourcing betrachtet. Dabei sind die verschiedenen Vor- und Nachteile der bei-
den Ansitze deutlich geworden. Tabelle 6.3 stellt diese pragnant in der Ubersicht
dar. Vereinfacht dargestellt, lasst sich das Vergleichsergebnis darauf reduzieren,
dass CI zwar Zugang zu attraktiven Cloud-Services der 6ffentlichen Clouds ge-
wiahren, aber keine neuen Governance-Strukturen bieten konnen, wahrend CCP
zwar eine rigide Governance iiber die Cloud-Services bieten und passgenaue
Angebote ermdglichen, aber dafiir in der Regel wirtschaftlich unattraktiv sind.

Wenn, wie in diesem Fall, die beiden Pole der Dimension Outsourcinggrad kei-
ne optimale Losung darstellen, so bietet sich méglicherweise eine Mischung aus
beiden als Losung an. Der hier vorgeschlagene Mittelweg ist ein hybrider Cloud-
Intermedidr. Dieser bietet die Moglichkeit einer Mischung — in frei wahlbaren,
variablen Anteilen — aus Cloud-Intermediir und CCP, wie in Abbildung 6.6 dar-
gestellt. Die Vor- und Nachteile der beiden ,extremen® Ansétze lassen sich somit
gezielt gegeneinander abwégen. Pointiert ausgedriickt, erlaubt es ein hybrider
CJ, vertrauenswiirdige, ,private“ Cloud-Services zu nutzen, wenn erforderlich,
und die iiblicherweise wirtschaftlicheren Services einer 6ffentlichen Cloud zu
bevorzugen, wann immer vertretbar.

Ein hybrider Ansatz kann einige der Nachteile der beiden ,extremen® Typen
ausgleichen. Insbesondere kann ein hybrider Cloud-Intermediar wirtschaftliche
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Tabelle 6.3: Gegeniiberstellung der Vorteile (/) und Nachteile (%) von Cloud-Interme-
didren und Community-Cloud-Providern.

Cloud-Intermedidre Community-Cloud-Provider
¢/ Nutzung wirtschaftlicher v/ Geschlitztes, vertrauenswiirdiges Umfeld
Public-Clouds in einer ,privaten Community-Cloud”
v/ Zugriff auf aktuelle und v Vollstandige Kontrolle tiber
innovative externe Cloud- Cloud-Operations
Services v/ Service-Portfolio kann frei gestaltet
v/ Geringer Einfihrungsaufwand werden
8 Vertrauen in externe CSP ®  Erfordern gemeinsames CDC (Kosten!)
erforderlich ® Erfordern spezialisiertes Wissen tiber
® Keine eigenen Cloud-Services CDC-Operations in erheblichem Umfang
und keine Cloud-Services # Beizu geringer Skala nicht alle
héherer Ordnung Cloud-Vorteile realisierbar; bei zu grof3er
#® Konnen Stabilitat der Skala, nicht mehr durch KMU
technischen Schnittstellen (APIs) beherrschbar

nicht garantieren

,Einfache” Cl

< >
< =

Vollstandiges Vollstéandiges
Insourcing Outsourcing

Abbildung 6.6: Prinzipielle M&glichkeiten fur die Implementierung einer Cloud-Sour-
cing-Zweckgemeinschaft. Die Varianten unterscheiden sich nach dem
Outsourcinggrad. Ein hybrider Cloud-Intermediar (Cl) kann sich beliebig
zwischen den beiden Polen der Skala positionieren (zwei Beispiele in
Grau).
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Cloud-Services von Drittanbietern bereitstellen und somit den Anwenderunter-
nehmen einen Zugang zu solchen Public-Clouds erméglichen, die den festge-
legten Mindeststandards der Unternehmen entsprechen. Gleichzeitig kénnen
die extern bezogenen Cloud-Services durch den Cloud-Intermedidr in einem
eigenen, standardisierten API ,verpackt” werden, sodass ein Wechsel eines CSPs
durch Vorarbeit des Cloud-Intermediérs fiir die Anwenderunternehmen recht
schmerzfrei vollzogen werden kann. Die so gewonnene Flexibilitat bei der Anbie-
terwahl ist ein typisches und wichtiges Ziel aller Web-orientierten Architekturen
[Thi11]. Gleichzeitig erlaubt ein hybrider Ansatz aber auch die Bereitstellung
von spezialisierten Cloud-Services, die bspw. branchenspezifische regulatorische
Anforderungen umsetzen (z.B. im Gesundheitswesen). Genauso ist auch eine
Bereitstellung von Services héherer Ordnung denkbar, die bspw. fehlende Details
bei sonst sehr gut geeigneten 6ffentlichen Cloud-Services nachriisten. Durch
seinen CI-Charakter kann ein hybrider Cloud-Intermediér zudem die klassischen
Vorteile eines Intermediérs, insbesondere die Beschaffung und Aufbereitung von
Informationen, bieten.

Natiirlich muss ein hybrider Cloud-Intermediar fiir die Bereitstellung eige-
ner Cloud-Services auch tuiber eine entsprechende Infrastruktur verfigen. Die
Anforderungen an diese sind zwar deutlich niedriger als fiir einen CCP, weil
tendenziell weniger und nicht so komplexe Cloud-Services angeboten werden.
Auflerdem kann die Infrastruktur kontinuierlich mit den steigenden Anforde-
rungen der Anwenderunternehmen wachsen, sodass ein inkrementeller Ausbau
moglich ist. (Natirlich sind die Anforderungen an eine Cloud-Infrastruktur in
der Regel weiterhin recht hoch, da gerade die kritischen Services auf dieser
betrieben werden sollen.)

Zusammenfassend ist ein hybrider Ansatz, der — wie eingangs erwéhnt —
beliebig auf der Outsourcing-Skala zwischen reinen CI und CCP positioniert
werden kann, der sinnvollste Ansatz fiir KMU, weil er einen Mittelweg zwischen
Eigenerstellung von kritischen und Fremdbezug von wirtschaftlichen Cloud-
Services bei einem hohen Maf} an Flexibilitat bietet. Abbildung 6.7 fasst dieses
Ergebnis grafisch zusammen. Die Abbildung stellt ein typisches Szenario fiir
einen hybriden Cloud-Intermediér dar, der teils als Cloud-Broker, teils als Cloud-
Trader und teils als CCP auftritt.

6.4 Grundstruktur der Analyse

Nachdem das Konzept eines hybriden Cloud-Intermediars hergeleitet wurde, soll
im Folgenden dessen Vorteilhaftigkeit systematisch aufgezeigt werden.

190



6.4 Grundstruktur der Analyse

Services
hoherer
Ordnung

Eigene
Cloud-

Services

Beratung Prifung
Vertrag Vertrag
Leistung HCI 3 Leistung
KMU Geld | Geld csp

M/’

Abbildung 6.7: Typisches, komplexes Szenario mit einem hybriden Cloud-Intermediar
(HCI) als Spezialfall einer CS-SPE.

6.4.1 Erlauterung des Analyserahmens

Die Analyse in diesem Kapitel betrachtet ein Szenario, in dem mehrere Dienst-
nutzer (in diesem Kontext KMU) einen Cloud-Service beziehen moéchten, der
in vergleichbarer Form von verschiedenen CSP angeboten wird. Anhand des
Grades der Eigenerstellung des betrachteten Cloud-Service kann eine erste Un-
terscheidung in drei denkbare Konstellationen vorgenommen werden:

1. Der Cloud-Service kann unverindert genutzt werden, es findet daher keine
Eigenerstellung statt.

2. Ein bezogener ,Basis-Cloud-Service® kann nach Ergédnzung um zusétzliche
(kleinere) Funktionen genutzt werden. Es entsteht also ein an die Bediirf-
nisse der Anwender angepasster Cloud-Service héherer Ordnung. Dazu
ist eine teilweise Eigenerstellung erforderlich.

3. Der Cloud-Service wird vollstindig in Eigenerstellung durch die KMU er-
stellt. Dies ist bspw. notwendig, wenn ein mafigeschneiderter Cloud-Ser-
vice genutzt werden soll, der eine sehr spezifische Funktion bereitstellt
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oder unternehmensstrategische bzw. gesetzliche Vorgaben den Fremdbe-
zug des Cloud-Service verhindern.

Davon unabhéngig konnen die betrachteten Dienstnutzer entscheiden, ob und
mit welcher Intensitit eine Kooperation erfolgt. Die Dimension Umfang der
Kooperation erfasst, in welchen Phasen des Dienstleistungsprozesses kooperiert
wird:

1. Esist keine Kooperation vorgesehen; die KMU treten jeweils direkt mit den
CSP in Kontakt.

2. Die KMU kooperieren nur in vorbereitenden Phasen des Dienstleistungspro-
zesses (d. h. in der Regel wahrend der Anbahnungsphase). Die Kooperation
wird durch einen Cloud-Broker bzw. einen vergleichbaren hybriden Cloud-
Intermediér realisiert.

3. Die KMU kooperieren iiber den gesamten Dienstleistungsprozess hinweg.
Je nach Grad der Eigenerstellung erfolgt die Kooperation in diesem Fall
durch einen Cloud-Trader, einen hybriden Cloud-Intermediar oder einen
CCP.

Insgesamt ergeben sich neun zu betrachtende Szenarien, wie in Abbildung 6.8
dargestellt. Um die optische Komplexitat der Darstellung zu reduzieren, reprasen-
tieren die doppelt umrandeten Symbole von KMU und CSP jeweils eine Menge
von Akteuren. Tatséchlich wiederholt sich das jeweils dargestellte Szenario fiir
jedes Mitglied der Gruppen, was im spateren Verlauf des Kapitels aufgegriffen
wird. Die Beziehungen zwischen den Parteien sind in der Matrix mit den zu-
treffenden Phasen des Dienstleistungsprozesses (s. Abschnitt 3.6) beschriftet:
Anbahnung, Vereinbarung, Abwicklung (Leistung). Zudem ist gekennzeichnet,
welche Partei die Dienstleistungsproduktion hauptséichlich iibernimmt (dunkle
Wolke O) bzw. sie — falls zutreffend — anreichert (helle Wolke G)

Die verschiedenen Szenarien sollen nun kurz charakterisiert und von einander
abgegrenzt werden:

S;: Die KMU beziehen und benutzen unverianderte Cloud-Services von einer
Gruppe von CSP. Es handelt sich um einen klassischen Cloud-Markt.

S,: Ein Cloud-Broker schaltet sich als Vermittler ein und kann die KMU in der
Anbahnungsphase beraten. Er filtert dazu Informationen, bereitet diese fiir
die KMU auf und kann die potentiellen Cloud-Anbieter bewerten sowie
gef. den KMU wihrend der Vereinbarungsphase beratend zur Seite stehen.
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Abbildung 6.8: Ubersicht (iber die neun in der Analyse betrachteten Szenarien.

SB:

Ssi

Ein Cloud-Trader ibernimmt als Zwischenhandler die gesamte Anbah-
nung und Vereinbarung, wobei er sowohl fiir KMU als auch fiir CSP als
Vertragspartner zur Verfiigung steht. Uber eine Beratung der KMU wie in
S, hinaus kann ein Cloud-Trader auch passgenaue Vertrage anbieten. Die
tatsdchliche Leistung beziehen die KMU nach wie vor (in diesem Fall aber
moglicherweise vollig transparent) von einem CSP.

: Die KMU beziehen Cloud-Services iiber einen Cloud-Markt. Um diese

einsetzen zu konnen, missen die Services jedoch um ein paar kleinere
Funktionen im jeweiligen KMU erginzt werden. Dieses Szenario ist im
Kern identisch mit S;; allerdings ergibt sich die zuséatzliche Fragestellung
fiir jedes KMU, wie die Eigenerstellung der fehlenden Funktionalitat opti-
mal zu erbringen ist.

Wie beim Ubergang S; — S, kann auch S, um einen Cloud-Broker ergénzt
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88:

werden. Dieser iibernimmt beratende Tétigkeiten, die sich iiber die fiir S,
skizzierten Inhalte hinaus auch auf die Frage einer optimalen Servicepro-
duktion im einzelnen KMU erstrecken konnen.

: In diesem Szenario iibernimmt ein hybrider Cloud-Intermediér die Pro-

duktion der von den KMU geforderten Zusatzfunktionen. Dies fithrt zu
einer gemeinsamen Serviceproduktion im CI, welcher auch die ,Basis-
Services® von den relevanten CSP bezieht. Die Cloud-Services héheren
Grades werden vom hybriden Cloud-Intermediar fiir die KMU bereitge-
stellt. Offensichtlich eréffnen sich durch eine Zusammenlegung der in S
noch getrennten Serviceproduktion moglicherweise erhebliche Skalen-,
Lern- und Verbundeffekte.

: In bestimmten Situationen ist es denkbar, dass eine Erweiterung der am

Markt verfiigbaren Cloud-Services nicht ausreicht, um die von den KMU
geforderte Funktionalitdt zu erbringen. In diesem Fall konnen die Dienst-
nutzer als ihre eigenen Anbieter auftreten und die Cloud-Services jeweils
komplett in Eigenproduktion erstellen. Dies erfordert natiirlich eine pas-
sende Rechenzentrumsinfrastruktur und entsprechendes Know-how in
jedem Unternehmen. S; ist der klassische Fall einer rein hierarchischen
Koordination (Internalisierung).

Auch in einer Situation wie S, kann eine CS-SPE als Berater auftreten und
bspw. fiir einen effizienten Austausch von Best-Practices zum Rechenzen-
trumsbetrieb zwischen den KMU sorgen. Zudem kann sie einschlagige
Expertise zu Cloud-Technologien o. A. beisteuern. (Da es sich streng ge-
nommen nicht um eine Aktivitit im Rahmen des Dienstleistungsprozesses
handelt, ist das ,A“ in Abbildung 6.8 eingeschrankt.)

: Ubernimmt eine CS-SPE analog zu Sg die Serviceproduktionen der KMU

und fithrt diese in einer zentralen Stelle zusammen, so handelt es sich um
einen CCP; entsprechend ergeben sich die in Abschnitt 6.3.1 diskutierten
Vor- und Nachteile.

Im Folgenden wird anhand dieses Analyserahmens untersucht, ob der Einsatz
einer CS-SPE im Allgemeinen wirtschaftlich ist, mithin welches der Szenarien
unter bestimmten Voraussetzungen aus 6konomischer Sicht optimal erscheint.
Dabei wird ein ,zeilenweises® Vorgehen gewihlt, also eine Analyse entlang
der Dimension Umfang der Kooperation. Fiir eine gegebene Auspragung auf der
Dimension Grad der Eigenerstellung wird untersucht, welche der drei Grade ei-
ner Zusammenarbeit sinnvoll und wirtschaftlich sind. Die ,vertikale® Richtung
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wird nicht untersucht, denn hierbei handelt es sich um eine andere (hier nicht
betrachtete) Grundsatzfrage, die in der Regel eher exogen vorgegeben ist. Prin-
zipiell sollte man unterstellen kénnen, dass Cloud-Services guinstiger sind als
eine Eigenproduktion im KMU (siehe Abschnitt 4.1.1). Daher sollte aus Wirt-
schaftlichkeitstiberlegungen heraus tendenziell ,nach unten®, also in Richtung
eines vollstandigen Fremdbezugs, entschieden werden. Gegenlaufig konnen je-
doch Bedenken gegeniiber einem IT-Outsourcing oder explizite Anforderungen
hinsichtlich einer Eigenerstellung wirken. Diese Uberlegungen miissen im Vor-
feld geklart werden und sind daher fiir die Analyse der Wirtschaftlichkeit einer
CS-SPE zweitrangig. Die Analyse erlaubt im Endergebnis also nur Schlussfolge-
rungen iiber die ,horizontalen® Uberginge (wie S; — S, und S; — Ss3), nicht aber
iiber die ,vertikalen® Ubergénge (wie S; — S4) oder gar iiber die ,diagonalen®
Uberginge (wie S5 — S).

6.4.2 Darstellung der Annahmen

Bevor mit der eigentlichen Analyse begonnen werden kann, miissen einige An-
nahmen erlautert und gerechtfertigt werden, die als Grundlage fiir die weitere
Untersuchung dienen.

Annahme 6.1 (Ahnlichkeit). Das Szenario umfasst eine Menge U von Dienstnut-
zern (KMU), die einen éhnlichen Cloud-Service beziehen mochten. Die nachgefrag-
ten Features sind daher fiir alle KMU ungefihr identisch. Analog wird eine Menge
P von CSP betrachtet, die ahnliche Cloud-Services anbieten.

Rechtfertigung. Diese Annahme schriankt das betrachtete Szenario auf eine Grup-
pe von KMU ein, die vergleichbare Bediirfnisse an einen Cloud-Service haben
und aus einer Menge von CSP wihlen miissen, die (einigermafien) substitutive
Services anbieten. Wann genau zwei Cloud-Services ,dhnlich® sind und wie die
Ahnlichkeit der Benutzeranforderungen formalisiert werden kann, wird an die-
ser Stelle bewusst unscharf belassen. Klar ist, dass viele Anforderungen mehr
oder minder identisch sind fur die meisten KMU, z. B. hinsichtlich standardisier-
ter Office-Software. Andererseits sind allerdings auch viele Abweichungen bei
den Anforderungen im Detail zu erwarten, bspw. zusitzliche Sprachen fiir die
Rechtschreibpriffung in einem Office-Paket. Die Kernfunktionalitdit ,ahnlicher®
Services ist dabei gleich; sie adressieren im Wesentlichen dasselbe Problem. Al-
lerdings kann es zu Abweichungen in zusatzlichen (Detail-)Features kommen.
Zudem wird es Abweichungen bei den Dienstgiitegarantien geben, bspw. hin-
sichtlich der garantierten Verfiigbarkeit, Backup-Strategien, Leistungsfihigkeit
u. A. Je nachdem, ob solche Zusatzaspekte fiir die potenziellen Servicenutzer
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entscheidungsrelevant sind, konnen Abweichungen auch véllig irrelevant sein.
Zwar ist es — insbesondere fiir einen konkreten Einzelfall - leicht, ein intuitives
Verstindnis von Ahnlichkeit anzuwenden, eine Formalisierung des Konzepts
ist jedoch ausgesprochen diffizil. Da eine solche Formalisierung im Kontext der
vorliegenden Analyse keinen Erkenntnisgewinn bringt, wird sie bewusst ausge-

lassen.
Einige Beispiele sollen verdeutlichen, was ,Ahnlichkeit” und ,Unéhnlichkeit*
in diesem Kontext bedeuten:

m SALESFORCE CRM"3 und vTIGER CRM* sind ahnlich, da beide ein kommer-

zielles SaaS-Angebot fiir ein Customer-Relationship-Management (CRM)
sind und vergleichbare funktionale Eckdaten aufweisen.

AmazoN EC2"% und GoGRrip CLouD SERVERS'® sind dhnlich, weil es sich
um zwei [aaS-Losungen fiir ein Cloud-Sourcing von VM-Instanzen handelt.
Die Ahnlichkeit ist gegeben, obwohl Abweichungen in den verwendeten
APIs existieren.

GrirrY'7 und SiNavIo ProcEss EDITOR' sind nicht dhnlich hinsichtlich
ihrer Eignung als Werkzeug zur Prozessmodellierung. Beide bieten zwar
u. a. die Moglichkeit, Prozessmodelle in der Business Process Modelling
Notation (BPMN) zu erstellen. SIGNAvVIO PrRoCESS EDITOR bietet aber eine
semantische Unterstiitzung der Prozessmodellierung, wiahrend GLIFFY
lediglich Vorlagen fiir passende grafische Elemente anbietet.

AMAZON SIMPLE STORAGE SERVICE (S3)" und DrRoPBox*° sind sich nicht
dhnlich. Beide erfiillen zwar als Hauptaufgabe eine Speicherung von Da-
ten ,in der Cloud®. Der Fokus von DrorBox als Software fiir beliebige
Endanwender liegt aber auf einer Synchronisation der Daten zwischen
Endgeraten sowie dem Austausch von Daten im Freundes- bzw. Kollegen-
kreis. Zudem ist der Zugriff vor allem tiber eine GUI vorgesehen. AMAZON
S3 hingegen bietet eine programmatische Verwaltung der Daten per API
auf dem ungefihren Abstraktionsniveau einer ,virtuellen Festplatte®. [

3http://salesforce.com/

"4http://www.vtiger.de/

Shttp://aws.amazon.com/ec2/
1Ohttp://www.gogrid.com/cloud-hosting/cloud-servers.php
Thttp://gliffy.com/
Bhttp://www.signavio.com/en/products/process-editor-as-a-service.html
Yhttp://aws.amazon.com/s3/

2%http://dropbox.com/
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Annahme 6.2 (Maximale Grof3e des Cls). Die Grofse der betrachteten CS-SPE ist
sinnvoll nach oben beschrdnkt.

Rechtfertigung. Diese Annahme fordert, dass die Grofe der betrachteten CS-SPE
durch eine ,sinnvolle® Obergrenze beschrankt ist. Die Diskussion, was eine
ysinnvolle® Grofle sein koénnte, wird in Abschnitt 6.7.3 aufgegriffen. Klar ist,
dass bei zu grofien Kooperationen der Koordinationsaufwand zwischen den
Mitgliedern den Nutzen iiberwiegen wird, weswegen fiir die Analyse im Verlauf
des Kapitels zunichst eine verniinftig zu handhabende Grofie (wie grof3 diese
auch sein mag) unterstellt wird.

Eine nicht mehr sinnvolle Gréfie wire bspw. gegeben, wenn die Entscheidung
iiber eine Verdnderung des Service-Portfolios (z. B. durch die Einfithrung eines
neuen Cloud-Services, der von einem Mitglied der CS-SPE beantragt wurde)
mit so vielen Mitgliedern koordiniert und verhandelt werden muss, dass die
Reaktionszeit der Kooperation auf mehrere Monate ansteigt. Auch nicht sinnvoll
ist eine Grofle, bei der ein beliebiges Mitglied nicht mehr die Mehrheit seiner
Kooperationspartner kennt; denn nur durch eine gute Beziehung zwischen den
Partnern entsteht eine fruchtbare Kooperation [Payo8]. O

Annahme 6.3 (Wissenstransfer). Eine CS-SPE kann auf die Best-Practices und das
Know-how der Griinderunternehmen zugreifen. Im Endeffekt kann die Zweckge-
meinschaft folglich (ungefihr) die bestmagliche Produktionsfunktion aus dem Pool
der Produktionsfunktionen der Unternehmen synthetisieren. Daher gilt

V;(x) ~ min V, (x)
uelu

tiber die gesamte Definitionsmenge von V;, wobei V,(x) den variablen Anteil der
Produktionskosten eines Akteurs a in Abhdngigkeit von der Giitermenge x bezeich-
net. Die CS-SPE kann zudem auf Best-Practices und Erfahrungen in Bezug auf
Technologie- und Anbieterauswahl zuriickgreifen.

Rechtfertigung. Um eine CS-SPE zu griinden, schlieflen sich verschiedene KMU
mit gemeinsamen Zielen zusammen. Diesen kann ein signifikantes Maf3 an Ko-
operationsbereitschaft unterstellt werden, da sonst die Griindung eines solchen
Joint-Ventures keinen Sinn ergibe.”* Beim kooperativen Aufbau einer CS-SPE
werden alle beteiligten KMU ihr Know-how und ihr Wissen zu Best-Practices
beisteuern, damit im Ergebnis die erhofften Kosteneinsparungen erreicht werden

*!Sollte fur eines der Unternehmen die Motivation, an das Know-how der Partner zu gelangen, im
Vordergrund stehen, so gibt es in der Praxis zumeist schnellere und giinstigere Wege, dieses Ziel
zu erreichen, als die Griindung einer CS-SPE.
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konnen. Oft wird der Aufbau einer gemeinsamen Zweckgemeinschaft sogar erst
der Anlass sein, nennenswertes Wissen in Bezug auf Cloud-Services im eigenen
Unternehmen aufzubauen, denn ein Grund fiir die Nutzung einer CS-SPE liegt
gerade in der Méglichkeit, Lern- und Verbundeffekte zu erzielen. Im Regelfall ist
daher sogar zu erwarten, dass

V;(x) < min V, (x). O
uelU

Annahme 6.4 (Planung fiir Nachfragespitzen). Alle KMU planen die Kapazititen
fiir Cloud-Services anhand der antizipierten Nachfragespitzen.

Rechtfertigung. Das iibliche Vorgehen bei der Kapazititsplanung ist die Planung
anhand der Nachfragespitzen [AFG+10; BNT10]. Wird nur eine geringere Kapa-
zitdt berticksichtigt, so nimmt ein Unternehmen wissentlich Situationen in Kauf,
in denen einige Anwender die Cloud-Services nicht nutzen kénnen, weil sie iiber-
lastet sind. Unter ungiinstigen Umstdnden kann ein iiberlasteter Service sogar
fiir alle Nutzer unerreichbar werden oder zumindest nur stark eingeschrankte
Leistung bieten. Da die meisten Unternehmen eine solche Situation — und sei es
nur fir seltene Lastspitzen — inakzeptabel finden, erfolgt die Planung auf Basis
der antizipierten maximalen Last. O

Annahme 6.5 (Elektronischer Marktplatz). Ein elektronischer Marktplatz fiihrt
dazu, dass die Transaktionskosten zwischen allen Markteilnehmern auf ein gemein-
sames, niedriges Niveau T* > 0 reduziert werden.

Rechtfertigung. Diese Annahme ist die Grundlage fir die Disintermediations-
Hypothese (s. Abschnitt 3.6.2), welche besagt, dass Intermediére prinzipiell aus
elektronischen Mérkten verdriangt werden [GKOoz]. Unter der Annahme, dass
die Informationsbeschaffung in elektronischen Méarkten erheblich einfacher ist
als in traditionellen Mérkten, wird argumentiert, dass die Transaktionskosten
fiir beliebige Transaktionen in einem elektronischen Markt auf ein gemeinsames,
niedriges Niveau T™ sinken. O

Annahme 6.6 (Kein Outsourcing i. e.S.). Es werden ausschliefSlich neue IT-Produkte
als Cloud-Service abgebildet. Eine Ausgliederung bestehender Produkte (Outsour-
cing i.e. S.) findet nicht statt.

Rechtfertigung. Die IT in KMU ist derzeit in der Regel nicht serviceorientiert
[MTog], daher ist die Ausgliederung eines bestehenden IT-Produkts ,in die
Cloud® nicht ohne eine ,Servicialisierung“ méglich. Es handelt sich somit streng

198



6.4 Grundstruktur der Analyse

genommen um das Ersetzen eines bestehenden, nicht serviceorientierten In-
house-IT-Produkts durch ein neues, fremdbezogenes, aber serviceorientiertes
IT-Produkt. O]

Annahme 6.7 (Aufbau von Cloud-Infrastruktur). Wollen die betrachteten KMU
ihre Cloud-Services selbst erstellen, so miissen sie fiir die Service-Produktion neue
Cloud-Infrastruktur anschaffen und es muss in signifikantem Umfang spezifisches
Know-how erworben werden.

Rechtfertigung. Ein Cloud-Data-Center ist grundsatzlich anders organisiert als
ein klassisches Rechenzentrum [VHH12; ST12], weswegen die Annahme plau-
sibel ist, dass in KMU noch keine geeigneten Cloud-Infrastrukturen existieren.
Diese miissten fiir die Produktion von Cloud-Services erst aufgebaut werden.
Ebenso erfordert der Betrieb eines CDCs hochspezifisches Know-how in er-
heblichem Umfang. Soll ein Cloud-Service in derselben Service-Qualitat, wie
sie ein spezialisierter CSP boéte, in Eigenerstellung produziert werden, miissen
erhebliche Anfangsinvestitionen getatigt werden [VHH12; ST12]. O

Annahme 6.8 (Ressourcentransfer). Unternehmensressourcen konnen bei Bedarf
aus den KMU in eine CS-SPE transferiert werden.

Rechtfertigung. Diese Annahme besagt, dass Ressourcen, wie z. B. Server- und
Netzwerkhardware oder geeignetes Personal, die in den Griinderunternehmen
einer CS-SPE vorhanden sind, in die Zweckgemeinschaft verschoben und dort
eingesetzt werden konnen. Insbesondere betrifft dies Teile der bestehenden
Rechenzentrums-Infrastruktur und entsprechende Mitarbeiter, die méglicher-
weise durch eine Ausgliederung der Serviceproduktion in einem Unternehmen
frei werden. Diese Annahme verhindert (falsche) Kosteneffekte durch ,,Eh-da-
Ressourcen®, also Ressourcen, deren Kosten zumindest teilweise irreversibel??
oder bereits abgeschrieben sind und daher (fast) kostenneutral fiir eine Service-
produktion verwendet werden konnten. O

Annahme 6.9 (Existenz des CIs). Die betrachtete CS-SPE existiert bereits. Es wird
folglich immer mit einem Szenario verglichen, in dem die Griindung und eine
magliche Anlaufphase der CS-SPE schon erfolgt ist.

Rechtfertigung. Die Vergleiche zwischen den Szenarien mit und ohne CS-SPE
erfolgen unter dieser Annahme ,im laufenden Betrieb®, was fiir eine langfristige
Betrachtung sinnvoll ist. Zudem entspricht diese Perspektive der Sicht eines

*2Man spricht in diesem Zusammenhang von ,versunkenen Kosten®, sog. Sunk Cost.
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KMUs, das in Erwéagung zieht, einer bestehenden Kooperation beizutreten. Ab-
schnitt 6.7.2 greift diese Frage auf. O

Des Weiteren wird eine ordnungsméfiige Organisation und Fithrung einer CS-
SPE unterstellt. Es werden also keine offensichtlichen, vermeidbaren Fehler bei
kaufménnischen Tatigkeiten begangen, durch welche der Nutzen der Kooperati-
on reduziert wird.>?

6.5 Vorteilhaftigkeit von CS-SPE

Ausgehend vom vorgestellten Analyserahmen (s. Abbildung 6.8 auf Seite 193)
untersucht dieser Abschnitt die grundséatzliche 6konomische Vorteilhaftigkeit
von Cloud-Sourcing-Zweckgemeinschaften (CS-SPE). Dazu werden sowohl die
Kosten der Leistungserstellung, d.h. die Produktionskosten, als auch die Kos-
ten des Leistungsbezugs, d. h. die Transaktionskosten zwischen den involvierten
Parteien, berticksichtigt. Auf Basis dieser Informationen kann die optimale Koor-
dinationsform fiir den Bezug von Cloud-Services gefunden werden. Der folgende
Abschnitt 6.5.1 stellt zuerst eine globale Bewertung fiir Cloud-Intermediére mit-
hilfe der Transaktionskosten-Theorie (TKT) dar und analysiert dann die neun
Szenarien im Detail. Abschnitt 6.5.2 untersucht die Frage anschliefSend hinsicht-
lich der Produktionskosten.

6.5.1 Analyse der Transaktionskosten
Szenario-libergreifende Sicht

Ahnlich wie in der Argumentation von SARKAR U. A. [SBS95] wird im Folgenden
eine Situation untersucht, in der ein potentieller Cloud-Nutzer u die Entschei-
dung treffen muss, ob eine direkte Interaktion mit einem Provider p giinstiger ist
als das Einschalten eines Intermediérs i, der im Namen von u mit p interagiert
(s. Abbildung 6.9). Die erste Variante bedingt im Einzelfall Transaktionskosten
in Hohe von T; = T, ,, wihrend die zweite Variante Transaktionskosten in Héhe
von Ty = T, ; + T; , verursacht.

Die Darstellung in Abbildung 6.9 entspricht strukturell einem einzelnen der
neun Szenarien aus Abbildung 6.8. Ausgehend von einer allgemeinen Argumen-
tation auf hohem Abstraktionsniveau, wie sie in [SBS95] vorgenommen wird,

*3Mit dieser Annahme wird ausdriicklich nicht eine optimale Fithrung der Geschifte gefordert,
sondern lediglich die Moglichkeit, fir den Vergleich der Alternativen ein extrem schlechtes
kaufméannisches Handeln - sei es absichtlich oder unabsichtlich - auszuschlieflen.
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N; = 1 Intermedidr

KMU - CsP

Ny Anwender Np Provider

Quelle: in Anlehnung an [SBS95]

Abbildung 6.9: Alternativen fur die Transaktionskostenanalyse. Cloud-Anwender kon-
nen entweder direkt oder Uber einen Intermedidr mit potentiellen
Cloud-Service-Providern interagieren.

erlaubt der hier gewiahlte Analyserahmen eine (im Anschluss erfolgende) Ver-
feinerung und somit einen detaillierten Vergleich der verwandten Szenarien.
Als weitere Abweichung betrachtet diese Analyse eine Gruppe von N Anwen-
derunternehmen, die einen ,dhnlichen® Cloud-Service benétigen, sowie eine
Gruppe von Np CSP, die passende ,ahnliche” Cloud-Services anbieten (vgl. Ab-
schnitt 6.4.1, insbesondere Annahme 6.1).

Bereits eine grobe Betrachtung ohne eine Aufteilung in die neun Szenarien
erlaubt interessante Aussagen. Hierzu werden zunichst die Transaktionskosten
der prinzipiellen Alternativen ,ohne CI“ und ,mit CI* verglichen. Um eine opti-
male Wahl von Cloud-Service und CSP unter Berticksichtigung der individuellen
Anforderungen und ohne Einbeziehung eines Cloud-Intermediérs zu treffen,
muss jedes KMU mit jedem CSP interagieren, und alle entscheidungsrelevanten
Fakten, bspw. Details des Preismodells, sammeln. Aus 6konomischer Perspektive,
also in der Gesamtsicht tiber alle Akteure, entstehen dadurch Transaktionskosten
die sich grob als

Ty =Ny Np-Typ (6.1)

abschitzen lassen, wobei

TU’P: NUl.N ZZTL"P

P ueU peP

die durchschnittlichen Transaktionskosten zwischen Nutzern und Anbietern
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représentiert. (Analog werden auch die Symbole TU’, und TLP benutzt.) Wird
stattdessen von den KMU ein Intermedidr eingeschaltet, so lassen sich die ent-
stehenden Transaktionskosten abschitzen als

TZZNU.NI'TU,I +NI'NP'TI,P' (62)

Die zwei Alternativen wurden bereits in Abbildung 6.3 auf Seite 179 grafisch
dargestellt. Offensichtlich ist eine Losung mit einem Intermediar hinsichtlich
der Transaktionskosten vorteilhaft, wenn T; > T, gilt [s. auch Spugg].

Unter der Annahme, dass die Informationsbeschaffung in elektronischen Méark-
ten erheblich einfacher ist als in traditionellen Méarkten, wird argumentiert, dass
die Transaktionskosten fiir beliebige Transaktionen in einem elektronischen
Markt auf ein gemeinsames, niedriges Niveau T* sinken (Annahme 6.5). In der
Konsequenz bedeutet dies, dass T, , = T,,; = T; , = T* > 0. Die Konsequenz aus
der Annahme 6.5 fiir eine Situation mit Ny = Np = 1 ist, dass

Ty=T,,=T"<2T"=T,;+T,, =T,

was bedeutet, dass eine Losung ohne Intermediir giinstiger ist [vgl. SBSg5].
Obschon SARKAR U. A. [SBSg5] argumentieren, dass diese Annahme zu stark ist
- man wiirde z. B. zumindest erwarten, dass T,,; < T, , und T; , < T, ,, selbst
wenn insgesamt T, , < T, ; +T; , gilt -, sei diese Annahme fiir eine erste Analyse
unterstellt. In Verbindung mit Gleichung 6.1 und Gleichung 6.2 folgt daraus

Tl :NU'NP'T*,
To=Ny-T*+Np-T"=(Ny+Np)-T"

Die Frage, ob T; > Ty, ist also dquivalent zu der Frage, ob Ny; - Np > Ny; + Np. Da
Ny und Np natiirliche Zahlen echt grofler Null sind, gilt

Ny -Np >Ny +Np & (Ny >2AN, >2)V(Ny >2AN, >2),  (6.3)

wobei A bzw. V das logische Und bzw. Oder symbolisieren. Sobald also ein Szena-
rio mit mindestens zwei Anwendern und mindestens drei Anbietern betrachtet
wird, gilt T; > T,.** In Anbetracht der Tatsache, dass reale Cloud-Services-
Markte mehrere Hundert bis viele Tausend Teilnehmer haben, ist daher eine
Losung mit einem Intermediér, mithin also eine hybride Koordinationsform, aus

*4Der umgekehrte Fall - mindestens drei Anwender und mindestens zwei Anbieter — ist natiirlich
genauso geeignet.
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6konomischer Sicht vorteilhaft (sogar unter der starken Annahme 6.5). Die weite-
ren Betrachtungen der einzelnen Szenarien werden die Abschitzungen schérfen
und dieses Ergebnis differenziert verdeutlichen.

Detailanalyse der neun Szenarien

Anhand der Dimension ,,Grad der Eigenerstellung® werden die Szenarien aus
dem Analyserahmen (Abbildung 6.8) im Folgenden zeilenweise in Dreiergruppen
untersucht. Die fiir ein Szenario s entstehenden Transaktionskosten werden im
Folgenden als T(s) bezeichnet.

Keine Eigenerstellung Wird keine Eigenerstellung von Cloud-Services unter-
stellt, geht man folglich von einem vollstindigen Fremdbezug der Services von
einem externen CSP aus, so kommen die Szenarien S, S, und S; infrage. S,
entspricht dabei der oben skizzierten ,klassischen® Variante, in der die*> An-
wenderunternehmen jeweils in direkten Kontakt mit allen Anbietern treten (vgl.
auch Abbildung 6.3(a) auf Seite 179). Auf Basis dieser Ausgangssituation werden
nun die Effekte einer CS-SPE untersucht, die sich als Mittelsmann einschaltet.

Ubergang S; — S,: Im Szenario S, wird ein Cloud-Broker in der Anbahnungs-
phase aktiv und kann als Berater und Informationsfilter auftreten. Auf
diese Weise konnen KMU leichter die wichtigen Aspekte und die passen-
den Anbieter finden. Unter Umstdnden kann der Cloud-Intermediar sogar
die Vereinbarungsphase durch Beratung unterstiitzen. Betrachtet man eine
einzelne Interaktion von einem Unternehmen mit dem CI, so zeigen sich
keine Vorteile gegeniiber S;. Sowohl KMU als auch Cloud-Broker miissen
dieselben Informationen iiber potentielle Anbieter beschaffen und analy-
sieren (T, , ~ T;,); dazu kommt der Mehraufwand fiir Kommunikation
mit dem Cloud-Intermediér (T, ;). Tatsdchlich stellt sich die Situation also
nachteilig dar: T(Sy) =T, ; + T; , > T(S1) = Tyyp-

Allerdings andert sich das Ergebnis bei mehreren Anfragen an den Cloud-
Broker, denn dann kann dieser von Synergieeffekten profitieren, weil die

*>Wenn in diesem Abschnitt von den Anwendern oder den KMU die Rede ist, so ist damit gemeint,
dass es sich um die Menge U von Unternehmen handelt, die in der Analyse gemeinsam betrachtet
werden. U ist fiir die Analyse somit fest (die Unternehmen in der Menge sind im Vorfeld bekannt
und andern sich nicht) aber beliebig (es konnen im Vorfeld beliebige Unternehmen ausgew#hlt
werden, die den Annahmen entsprechen). Analog wird von dem Intermedidr und den Anbietern
gesprochen.
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potentiellen Anbieter bereits untersucht wurden (Annahme 6.1, Ahnlich-
keit). Daher wird bei steigender Zahl von Anwendern das Verhiltnis deut-
lich besser: T(S1) > T(S,). Wenn wenigstens fiinf Akteure (entsprechend
der Gleichung 6.3) beteiligt sind und Annahme 6.3 (Wissenstransfer) be-
riicksichtigt wird, kann das allgemeine Urteil lauten: T(S;) > T(S,).

Ubergang S; — S3: Im Szenario S; ist der Cloud-Intermediér nicht nur ein Bera-
ter, der es den KMU erleichtert, einen Vertrag mit einem geeigneten CSP
abzuschlieflen, sondern er ist als Cloud-Trader auch selbst Vertragspartner
sowohl der Dienstnutzer als auch der Dienstanbieter. Daher kann er auch
die Vereinbarungsphase im Sinne der Dienstnutzer exakt anpassen. Es
gilt im Wesentlichen dasselbe Argument wie fiir den Ubergang S; — S,.
Allerdings konnen zusatzliche Synergieeffekte erzielt werden: Der Cloud-
Trader kann bspw. durch eine Biindelung der Nachfrage aller KMU unter
Umsténden deutlich bessere Konditionen erwirken als es ein einzelnes
Unternehmen oder ein reiner Vermittler aus S, konnte. Daher gilt (unter
denselben Annahmen wie fiir S,) T(S;) > T(S3). Wie angedeutet, ist es
nicht abwegig anzunehmen, dass sogar T(S;) > T(S,) > T(S3) gilt.

Zusammenfassend lasst sich fiir Szenarien, in denen ein reiner Fremdbezug von
Cloud-Services betrachtet wird, festhalten, dass ein Cloud-Intermediar fir KMU
aus okonomischer Sicht hinsichtlich der Transaktionskosten sinnvoll ist. Unter
den beschriebenen Annahmen gilt mithin T(S;) > T(S,) und T(S;) > T(S3)
sowie wahrscheinlich auch T(S;) > T(S,) > T(S3).

Teilweise Eigenerstellung In einer Situation mit teilweiser Eigenerstellung der
IT-Services beziehen die Dienstnutzer den Hauptteil der Funktionalitét direkt
von einem externen CSP. Einige zusitzliche Funktionen miissen jedoch in Ei-
genproduktion ,nachgeriistet® werden. Ahnlich wie bei einem vollstindigen
Fremdbezug kann auch hier im Rahmen einer CS-SPE kooperiert werden.

Ubergang S, — Ss: Durch das Einschalten eines Cloud-Brokers kann in diesem
Szenario ein besserer Wissensaustausch zwischen den beteiligten KMU
erfolgen. Als zentrale Anlaufstelle bei Fragen zur Serviceproduktion im
eigenen Unternehmen kann der Cloud-Intermedidr Best-Practices zum
optimalen Rechenzentrumsbetrieb vermitteln. Gleichzeitig fungiert er -
exakt wie in S, — als Berater und vertrauenswiirdige Informationsquelle.
Da im Wesentlichen dasselbe Argument gilt wie im Fall S; — S, und
zusatzliche positive Effekte zu erwarten sind, kann festgehalten werden:
T(S4) > T(Ss).
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Ubergang S, — Se: Im Szenario Sg bietet ein hybrider Cloud-Intermediér grund-
satzlich dieselben Vorziige wie bereits ein Cloud-Broker fiir Ss. Anders als
im vorigen Fall steht aber nicht die Beratung zum optimalen Rechenzen-
trumsbetrieb im Vordergrund, sondern die gemeinsame Serviceproduktion.
Durch die Zusammenlegung der Eigenproduktionen der N Anwender-
unternehmen konnen erhebliche Skalen-, Lern- und Verbundeffekte beim
Betrieb eines gemeinsamen ,Mini-CDC" realisiert werden. Ahnlich wie
in S5 kann ein effizienter Wissenstransfer die Transaktionskosten fiir die
beteiligten KMU senken. In diesem Szenario ist es aber dariiber hinaus
moglich, zahlreiche Transaktionen zum Wissenstransfer ganzlich zu un-
terlassen, da nicht mehr jedes einzelne KMU befihigt werden muss, Cloud-
Services optimal anzubieten, sondern nur noch der zentrale hybride Cloud-
Intermediér. Im Ergebnis gilt daher T(S;) > T(Sg); zudem liegt die Vermu-
tung nahe, dass auch T(Ss5) > T(Sg) gilt. (Zu beachten ist, dass S4 — Sg
vor allem Vorteile bei den Produktionskosten verspricht, welche erst im
nachsten Abschnitt bewertet werden.)

Insgesamt lasst sich festhalten, dass die Einfithrung einer CS-SPE sinnvoll ist,
wenn der Hauptanteil der Service-Funktionalitit fremdbezogen wird, erganzt um
eine Eigenproduktion von kleineren zusatzlichen Funktionen. Dieses Ergebnis ist
plausibel, da es sich bei den Szenarien Sy, S5 und Sg im Wesentlichen um dieselbe
Problemstellung handelt, wie in den vorher betrachteten Szenarien S;, S, und
S3. Lediglich zusdtzliche Aspekte hinsichtlich einer optimalen Organisation der
Eigenproduktion u. A. miissen ebenfalls beriicksichtigt werden. Da eine CS-SPE
auch dabei unterstiitzen kann, ist das Ergebnis T(S;) > T(Ss) und T(S4) > T(Se)
einleuchtend.

Komplette Eigenerstellung Die Szenarien auf diesem Dimensionsniveau der
Eigenerstellung nehmen in gewissem Sinne eine Sonderposition ein: In keinem
der drei Szenarien sind CSP involviert. Tatsdchlich handelt es sich bei S; um eine
klassische hierarchische Koordination im Sinne der TKT, also um das Gegenteil
eines Fremdbezugs. Trotzdem kann eine CS-SPE einen Wertbeitrag leisten, denn
die Aufgaben, die bereits fur die Szenarien S,, S3, S5 und Sg geschildert wurden,
konnen auch bei einer Eigenproduktion von Cloud-Services anwendbar sein.

Ubergang S; — Sg: Wie auch bei S; miissen die KMU in Sg einen moglichst wirt-
schaftlichen Rechenzentrumsbetrieb bewerkstelligen. Eine CS-SPE kann
in dieser Situation — analog zu den bereits diskutierten Fallen S, und S5 —
als Berater auftreten. Ihr Wertbeitrag liegt im Wissenstransfer zwischen
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den KMU, also in der Verbreitung von Best-Practices und Know-how zur
Cloud-Service-Produktion und einem effizienten Infrastrukturbetrieb. Auf-
grund der Annahmen 6.6 (Kein Outsourcing i. e.S.) und 6.7 (Aufbau einer
Cloud-Infrastruktur) mussen sich KMU zwangslaufig mit neuen Techno-
logien auseinander setzen, verfiigen noch nicht iiber optimales Wissen
und miissen daher das entsprechende Wissen fiir das eigene Unternehmen
akquirieren. Der langwierige Prozess des Wissensaufbaus im Unterneh-
men kann durch eine CS-SPE unterstiitzt und beschleunigt werden, die
als Innovationsintermediar zwischen den KMU auftritt; mithin reduzieren
sich gleichzeitig die damit verbundenen Transaktionskosten. Daher lautet
das Ergebnis fiir diesen Ubergang: T(S;) > T(Sg).

Ubergang S; — So: Im Szenario Sy wird die vormals isoliert stattfindende Ser-
viceproduktion in einem CCP zusammengelegt. Die KMU koénnen somit
von einer gemeinsamen Softwarebasis und Infrastruktur profitieren. Ahn-
lich wie in Sg kann ein effizienter Wissentransfer die Transaktionskos-
ten fiir die beteiligten KMU senken. Analog zu Sg lasst sich schlief3en,
dass T(S;) > T(So). Aufgrund der zu erwartenden Skaleneffekte ist sogar
T(Sg) > T(So) realistisch.

Im Endergebnis lasst sich auch fiir die Eigenproduktion von Cloud-Services
festhalten, dass die Einfithrung einer CS-SPE vorteilhaft ist. Aus Transaktions-
kostensicht zeigt sich, dass T(S;) > T(Sg) und T(S;) > T(Sy), weil vor allem der
Austausch von Wissen, z. B. von Best-Practices und des passenden Know-hows,
vereinfacht werden kann.

Zusammenfassung der Transaktionskostenanalyse Uber alle betrachtete Szena-
rien hinweg lésst sich festhalten, dass eine kooperative Losung mit einer CS-SPE
unter den getétigten Annahmen sinnvoll erscheint. Der Ubergang ,nach rechts*
in der Abbildung 6.8 ist jeweils hinsichtlich der entstehenden Transaktionskosten
vorteilhaft. Da jedoch die Transaktionskosten nur einen Teil der entscheidungs-
relevanten Kosten ausmachen, werden im folgenden Abschnitt strukturanalog
die Produktionskosten analysiert.

6.5.2 Analyse der Produktionskosten

Wihrend Transaktionskosten vor allem in der Anbahnungs- und Vereinbarungs-
phase anfallen, werden Produktionskosten in der Abwicklungsphase relevant.
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Nachdem im vorigen Abschnitt vereinfacht gesprochen ,die Pfeile“ aus Abbil-
dung 6.8 auf Seite 193 analysiert wurden, werden im Folgenden ,die W6lkchen®
betrachtet. Aufgrund der bereits erfolgten Uberlegungen im Rahmen der Transak-
tionskostenanalyse kann die Diskussion in diesem Teil deutlich kiirzer ausfallen.
Die fiir ein Szenario s entstehenden Produktionskosten werden im Folgenden
als P(s) bezeichnet.

Keine Eigenerstellung Fiir dieses Dimensionsniveau findet die gesamte Service-
produktion bei den CSP statt, unabhéngig davon, ob eine Kooperation aufseiten
der Cloud-Anwender erfolgt. Hinsichtlich der Produktionskosten dndert sich also
— ceteris paribus — nichts dadurch, dass ein Cloud-Intermediér die Anbahnungs-
oder Vereinbarungsphase unterstiitzt. Selbst die Beteiligung eines Cloud-Traders
in der Abwicklungsphase hat keinen relevanten Einfluss auf die Produktions-
kosten. Daher kann das Ergebnis bereits ohne detaillierte Fallunterscheidung
lauten: P(S;) = P(S5) = P(S3). Die drei Szenarien sind also dquivalent beziiglich
der Produktionskosten.

Teilweise Eigenerstellung In einem Szenario, in dem die KMU zumindest Teile ei-
nes Cloud-Service selbst produzieren miissen, fallen Produktionskosten nicht nur
beim gewahlten CSP, sondern auch im eigenen Unternehmen an. Diese umfassen
natiirlich Kosten fiir die Infrastruktur, aber auch z. B. anteilige Personalkosten
fir Systemadministratoren. Eine Kooperation im Rahmen einer CS-SPE kann
diese Produktionskosten beeinflussen.

Ubergang S, — S5: Wie fiir die Transaktionskostenanalyse erldutert, unterstiitzt
ein Cloud-Intermediér in S5 die Serviceproduktion durch eine Erleichte-
rung des Wissenstransfers zwischen den KMU. Dies erméglicht insbeson-
dere einen Austausch von Best-Practices zum Infrastrukturbetrieb, sodass
sich — bei kooperativem Verhalten der KMU - die Summe der einzelnen
Produktionskosten reduziert, da sie gute Vorschldge von anderen KMU
aufgreifen und selbst ihre Erfahrungen der Gruppe zur Verfiigung stellen;
folglich gilt P(S4) > P(Ss). Im schlechtesten Fall, wenn der Wissenstransfer
zwischen den KMU nicht stattfindet, 4ndert sich aus Sicht der Produktions-
kosten nichts: P(S4) = P(Ss). Insgesamt ist also fiir S4 — S5 festzuhalten,
dass P(S4) = P(Ss).

Ubergang S, — Se: In diesem Szenario legen die KMU ihre partielle Servicepro-
duktion zusammen und lassen diese zentral durch einen hybriden Cloud-
Intermedidr erbringen. Wegen der Annahme 6.3 (Wissenstransfer) kann
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unterstellt werden, dass eine Zusammenlegung der Serviceproduktion
fur die KMU vorteilhaft ist, denn durch den gegenseitigen Zugriff auf
Best-Practices und Know-how kénnen beim hybriden Cloud-Intermediér
Lern- und Verbundeffekte erzielt werden. Zudem verspricht eine Zusam-
menlegung erhebliche Skaleneffekte hinsichtlich der Investitionen in eine
Cloud-Infrastruktur und hinsichtlich der anfallenden Fixkosten. Aufgrund
der Annahme 6.8 (Ressourcentransfer) kann davon ausgegangen werden,
dass die Produktionskosten in den KMU nicht aufgrund von ,Ungerechtig-
keiten®, wie der Verwendung bereits abgeschriebener Hardware anstelle
eines Neukaufs, zu giinstig ausfallen. Insgesamt ist also mit P(S,) > P(Sg)
zu rechnen. Die Argumente aus Abschnitt 6.3.2 legen nahe, dass sogar
P(S4) > P(Se).

Zusammenfassend lasst sich fiir die teilweise Eigenerstellung von Cloud-Services
festhalten, dass eine CS-SPE hinsichtlich der Produktionskosten attraktiv ist, da

Komplette Eigenerstellung  Soll nicht nur ein Teil der Funktionalitat selbst be-
reitgestellt werden, sondern gleich ein gesamter Cloud-Service, so ist die Ent-
scheidung zu treffen zwischen einem der Szenarien S;, Sg und Sy. Diese drei
Szenarien sind insofern besonders, als dass sie keine Beteiligung eines CSPs
beinhalten; es handelt sich gewissermaf3en um ,Private-Cloud-Szenarien®. Eine
Kooperation der KMU erlaubt es in diesen Fillen, gemeinsame Beratungskompe-
tenz und ggf. eine gemeinsame Serviceproduktion auszunutzen.

Ubergang S; — Sg: Aus Sicht der Veridnderungen in den Produktionskosten ver-
hilt sich dieser Ubergang vergleichbar zu S, — Ss: Aufseiten der KMU
konnen die beschriebenen Lerneffekte erzielt werden. Dadurch, dass die
Produktion in der Regel umfangreicher ist als in Ss, treten diese sogar
starker zu Tage. Im Endeffekt lautet das Urteil daher gleich: P(S;) > P(Sg).

Ubergang S; — Sy: In diesem Szenario wird die Produktion des Cloud-Service
von den einzelnen KMU in einen gemeinsamen CCP verlagert. Vergleich-
bar zu S; — Sg kommt wieder die Annahme 6.3 (Wissenstransfer) zum
Tragen. Analog zu Sg kann zudem auch hier argumentiert werden, dass
es sich im Prinzip um eine 4quivalente Situation zu S4 — Sg handelt. Ent-
sprechend ist das Urteil gleich: Es gilt P(S;) > P(So); im Regelfall ist sogar
P(S;) > P(Sy) zu erwarten.
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Auch in diesem Fall ist also eine Kooperation mithilfe einer CS-SPE vorteilhaft,
denn sie verspricht eine wirtschaftlichere Serviceproduktion sowie erhebliche
Skaleneffekte im Falle einer gemeinsamen Bereitstellung. Folglich gilt P(S;) >
P(Sg) und P(S7) = P(So).

Zusammenfassung der Produktionskostenanalyse Hinsichtlich der Produktions-
kosten lésst sich zusammenfassend festhalten, dass die Einfithrung einer CS-SPE
in jedem Fall nicht nachteilig ist. Ausgehend von einer Situation ohne Koopera-
tion konnte die Analyse zeigen, dass sich eine CS-SPE immer dann lohnt, wenn
zumindest eine partielle Eigenproduktion von Cloud-Services durch die KMU
vorgenommen wird. Je starker die Zusammenarbeit unter den KMU ist und je
grofler der Anteil der in Eigenerstellung erbrachten Services, desto groler sind
die potentiellen Einsparungen in Bezug auf die Produktionskosten. Weisen die
KMU keine eigene Produktion auf, weil sie lediglich unveranderte Cloud-Services
konsumieren, so sind zumindest keine nachteiligen Effekte durch die Einfithrung
einer CS-SPE zu erwarten.

6.5.3 Zusammenfassung der Analyse und bestehende Defizite

Wie die Abschnitte 6.5.1 und 6.5.2 gezeigt haben, ist die Einfithrung einer CS-SPE
sowohl hinsichtlich der Transaktionskosten als auch hinsichtlich der Produkti-
onskosten vorteilhaft. Konkret zeigt sich, dass die Uberginge von einer Situation
ohne Kooperation hin zu einer CS-SPE vorteilhaft sind. Nicht allgemein bewiesen,
aber fiir den Regelfall plausibel gemacht, ist zudem auch eine Ausweitung des
Umfangs der Kooperation im Cloud-Sourcing-Kontext generell vorteilhaft. Ab-
bildung 6.10 stellt das Gesamtergebnis grafisch dar. Ebenfalls dargestellt sind die
eingangs erwédhnten allgemeinen Tendenzen hinsichtlich des Grades der Eigen-
erstellung: Wahrend Wirtschaftlichkeitserwégungen fiir einen Fremdbezug von
giinstigen Cloud-Services sprechen, wirken in vielen Unternehmen vorhandene
Bedenken gegeniiber einem Cloud-Sourcing diesem entgegen.

Als erste Zusammenfassung lasst sich festhalten, dass Cloud-Intermediére
tatsachlich Transaktionskosten sowohl fiir KMU als auch fiir CSP senken kon-
nen, indem sie das Matching-Problem zwischen Angebot und Nachfrage l6sen,
indem sie Informationsasymmetrien verringern und indem sie die Markttranspa-
renz erhdhen sowie durch eine Reduzierung von opportunistischem Verhalten
eine Vertrauensbasis bieten. Sie tragen somit dazu bei, die oft prohibitiv hohen
Vorabinvestitionen (z. B. fiir Informationsbeschaffung) deutlich zu reduzieren
und daher auch kleineren Unternehmen einen Zugang zum Cloud-Sourcing zu
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Abbildung 6.10: Darstellung der in der Analyse identifizierten definitiv vorteilhaften
Ubergénge zwischen den Szenarien (—»), der wahrscheinlich vorteil-
haften Ubergénge (- -~) sowie der generellen Tendenzen in Bezug auf
eine Eigenerstellung (Block-Pfeile).

Cloud-Sourcings
Bedenken gegen
ein Cloud-Sourcing

Kostenvorteile eines

erlauben; sie treten mithin als Cloud-Befihiger auf. Daneben biuindelt ein geeig-
neter Cloud-Intermediér die Nachfrage vieler KMU und bietet diesen mithin eine
verbesserte Position im Markt. Eine gemeinsame Serviceerstellung im Rahmen
einer CS-SPE kann dariiber hinaus positive Effekte erzielen, insbesondere eine
weitgehende Kontrolle tiber die Interna der genutzten Cloud-Services. Diese
Ergebnisse stimmen mit zwei Thesen von GIAGLIS U. A. [GKOo2] iiberein, die
postulieren, dass

1. Intermediire sehr wahrscheinlich in Situationen entstehen, in denen Wis-
sen iiber den Markt oder die Produkte wesentlich ist und in denen Produkte
gebiindelt werden kénnen, und dass

2. Intermedidre einen Wertbeitrag leisten konnen, indem sie die Informati-
onssuche fiir Szenarien mit komplexen Kaufentscheidungen vereinfachen.

Beide Thesen treffen direkt auf die Cloud-Services-Doméne zu und untermauern
die bisherigen Ergebnisse.

Trotz der beschriebenen positiven Effekte des ,einfachen® CS-SPE-Ansatzes
reicht dieser nicht aus, um alle Problemfelder vollstindig zu adressieren. Der
seinfache” Ansatz stofit insbesondere bei drei Aspekten an seine Grenzen:

1. Er schiitzt nicht vor einem Hold-up (s. Abschnitt 3.5).
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2. Er konzentriert Risiko an einer Stelle, namlich dem Cloud-Intermediar.
3. Er fithrt zu einer doppelten Prinzipal-Agent-Situation.

Diese drei Aspekte werden im Folgenden jeweils detailliert erlautert und kénnen
durch passende Governance-Strukturen vermieden werden.

Gefahr eines Hold-up Eine allgemein anerkannte Tatsache bei der Nutzung
von Cloud-Services ist das Problem einer Anbieterbindung (Vendor-Lock-in)
[BHJ10], die besonders fiir Services auf hoheren Abstraktionsniveaus — also
Cloud-Plattform-Services und vor allem Cloud-Software — zu Tage tritt (vgl.
Abschnitt 4.1.2). Aufgrund der (derzeit noch) mangelhaften technischen Inter-
operabilitit der Cloud-Service-APIs ist der Aufwand, den ein Unternehmen fiir
eine Integration eines bestimmten Cloud-Service investiert, hochst transaktions-
spezifisch; das Unternehmen begibt sich dadurch in ein Abhéngigkeitsverhéltnis
zu einem bestimmten CSP. Je hoher der Aufwand fiir die Cloud-Service-Nutzung
ist, desto hoher fillt die transaktionsspezifische Quasi-Rente?® und somit der
Spielraum fir eine ,Erpressung durch den unabhéngigen Partner aus. Konkret
besteht die Gefahr von zwei Hold-ups:

» Will ein KMU Cloud-Services einer CS-SPE nutzen, so muss es Zeit und
Arbeitskraft investieren, um bspw. die notwendigen Daten in die Cloud
zu migrieren und um bestehende Systeme mit den Cloud-Services zu inte-
grieren. Eine CS-SPE konnte in der Folge diese Abhangigkeit ausnutzen.

= Bietet eine CS-SPE Cloud-Services hoheren Grades auf Basis von Cloud-
Drittanbietern an, so muss auch diese auf dhnliche Weise Aufwand in die
Integration und Vorbereitung der Services, Systeme und APIs stecken. In
der Folge konnte ein CSP diese Abhangigkeit ausnutzen.

In Abhéngigkeit von der jeweiligen transaktionsspezifischen Quasi-Rente wachst
auch das finanzielle Risiko der beiden Hold-ups. Um dieses Risiko zu kontrollie-
ren, empfiehlt es sich, die Absichten aller Transaktionspartner durch bindende

2%Bei der transaktionsspezifischen Quasi-Rente handelt es sich um den Ertragsverlust, der dadurch
entsteht, dass ein Faktor nicht mehr fiir den urspriinglichen, bestmoglichen Verwendungszweck
eingesetzt werden kann, sondern nur noch fiir die schlechtere, nichstbeste Verwendung. Sehr
spezifische Faktoren, z. B. anbieterspezifische Endgerite oder Softwareprogramme, weisen hohe
Quasi-Renten auf, weil sie selten sinnvoll auf andere Art und Weise verwendet werden kon-
nen. Unspezifische Faktoren, z. B. handelsiibliche Festplatten oder andere generische Hardware,
weisen hingegen eine sehr niedrige Quasi-Rente auf, da sie fast beliebig flexibel einsetzbar sind.
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Verpflichtungen glaubhaft zu machen oder durch spezielle Mechanismen in Ein-
klang zu bringen [PRWo08]. In der Literatur werden vor allem mafigeschneiderte
Vertrige [z. B. Rogg2], eine vertikale Integration und ein gegenseitiger Austausch
von ,Geiseln® [z. B. PRWo8] als Losungen vorgeschlagen. Individuelle Vertrage
erscheinen im Lichte standardisierter Cloud-Services nicht praxistauglich, und
selbst wenn diese vereinbart wiirden, miissten die ausgehandelten Vertragsstra-
fen fur den unabhéngigen Partner (deutlich) grofier sein als sein moglicher Ertrag
aus einem Hold-up. Es existiert jedoch keine Moglichkeit, die richtige Hohe der
Vertragsstrafen prospektiv zu bestimmen, weil die Spezifitit von Services sich
im Zeitverlauf verandern kann. Fiir einen wirksamen Anreiz missten daher die
Pénalen kontinuierlich angepasst werden, was in der Praxis nur selten sicherge-
stellt werden kann [JM76]. Auch eine vertikale Integration und ein gegenseitiger
»Geisel-Austausch® erscheinen im Cloud-Kontext unpraktikabel.

Konzentration von Risiko Wenngleich eine CS-SPE viele wiinschenswerte Ei-
genschaften aufweist, besteht auch die Gefahr einer Konzentration von Risiko. Im
Rahmen einer effektiven Zusammenarbeit mit einer CS-SPE wird automatisch
auch Know-how aus den Anwenderunternehmen in die Zweckgemeinschaft
transferiert. Dies erfolgt moglicherweise sehr subtil, sodass das tatséchliche
Ausmaf} des Wissenstransfers im Einzelfall nicht offensichtlich ist. Mit einem
Wissenstransfer geht aber auch ein Anstieg des Risikos fiir die Griinder der
CS-SPE einher (weil das Wissen auf Dauer nicht mehr im eigenen Unternehmen
vorhanden sein wird, sondern nur noch in der CS-SPE), mit der Folge, dass un-
wissentlich ein eigentlich nicht mehr akzeptables Risikoniveau erreicht wird.
Analog gilt dieser Effekt auch auf einer technologischen Ebene, da mit zuneh-
menden Cloud-Aktivitaten die Wertschopfung zunehmend auf Cloud-Services
basiert. Es miissen daher angemessene Mechanismen etabliert werden, die einer
solchen Konzentration von Risiko entgegen wirken oder sie zumindest explizit
sichtbar und somit steuerbar machen.

Doppelte Prinzipal-Agent-Situation  Als dritter Aspekt entsteht durch die Ein-
bindung eines Cloud-Intermediérs eine zweistufige, doppelte Prinzipal-Agent-
Situation, wie in Abbildung 6.11 verdeutlicht. In dieser Konstellation muss si-
chergestellt werden, dass ein Cloud-Intermediér tatsachlich in der Lage ist, In-
formationsasymmetrien zwischen KMU und CSP zu beseitigen. Sollte ein Cloud-
Intermediér nicht das notige Wissen tiber die Spezifika seiner Geschéftspart-
ner auf beiden Seiten aufweisen, so degeneriert er leicht zu einem hinderlichen
Mittelsmann, der den Informationsfluss nur verkompliziert, nicht aber verein-
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Prinzipal Agent m Prinzipal Agent
= Cl

KMU f+— 3 P

Transitive Beziehung

Abbildung 6.11: Schematische Darstellung einer doppelten Prinzipal-Agent-Situation
zwischen einem KMU und einem CSP, die sich transitiv aus den einfa-
chen Agenturbeziehungen zwischen dem KMU und einem Cloud-In-
termediér (Cl) sowie zwischen dem Cl und dem CSP ergibt.

facht. Dieses Problem entsteht vor allem, wenn die Kooperationen zwischen
KMU und Cloud-Intermediar sowie zwischen CSP und Cloud-Intermediir zu
informell sind. Denn dann sind die Beziehungen eines KMU zum Cloud-Interme-
didr und zu den relevanten CSP nicht eng genug; die Informationsasymmetrien
wachsen mithin eher, als dass sie reduziert werden.

6.6 Genossenschaftliche Cloud-
Sourcing-Zweckgemeinschaften

Unabhéngig von der Frage des grundséatzlichen Ausrichtung einer CS-SPE, die
auf dem gesamten Spektrum zwischen einem CCP und einem reinen Cloud-Inter-
medidr beantwortet werden kann, stellt sich auch die Frage nach einer geeigneten
Organisationsform fiir die Gemeinschaft. Prinzipiell kann eine CS-SPE innerhalb
des gesetzlichen Rahmens fiir Unternehmenskooperationen beliebig organisiert
werden. Jedoch bietet sich eine Organisationsform aufgrund ihrer einzigartigen
Governance-Strukturen besonders an: die Genossenschaft. Eine Genossenschaft
bietet verschiedene Vorziige gegeniiber anderen Organisationsformen. Diese
wurden allgemein bereits in Abschnitt 3.7 beschrieben; eine konkrete Anwen-
dung auf eine CS-SPE erfolgt in diesem Abschnitt.

6.6.1 Genossenschaftliche Strukturen fiir CS-SPE

Wie in Abschnitt 6.5.3 zusammengefasst, ermdglicht eine CS-SPE bereits aus
wirtschaftlich-technologischer Sicht die Cloud-Nutzung fiir KMU, indem sie als
Cloud-Befihiger auftritt. Allerdings verbleiben noch die drei genannten Pro-
blemfelder in Bezug auf ein umfassendes Vertrauen in die Zweckgemeinschaft.
Ein moglicher Losungsansatz hierfiir ist das Konzept einer genossenschaftlichen
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Cloud-Sourcing-Zweckgemeinschaft (CS-SPE).?” Aufbauend auf dem Ansatz ei-
ner beliebig ausgerichteten CS-SPE - im Regelfall wird es sich aber, wie oben
motiviert, um einen hybriden Cloud-Intermediiar handeln —, ergénzt eine ge-
nossenschaftliche CS-SPE die Kooperation um genossenschaftliche Governance-
Strukturen. Im Ergebnis handelt es sich bei der Rechtsform einer genossenschaft-
lichen CS-SPE um eine klassische Genossenschaft, die durch eine Gruppe von
Cloud-Anwendern (d. h. KMU) gebildet wird, welche gemeinsame Ziele hinsicht-
lich ihrer Cloud-Aktivititen haben. Abbildung 6.12 zeigt den Sachverhalt (unter
Annahme eines teilweisen Fremdbezugs von Cloud-Services) grafisch. Um den
etwas sperrigen Begriff ,genossenschaftliche CS-SPE“ zu vermeiden, wird im
Folgenden griffiger von einer Coop-Cloud gesprochen.?®

Bei einer Coop-Cloud sind natiirlich alle genossenschaftlichen Charakteristika
gegeben. Es gilt das Identitatsprinzip, sodass nur die Eigentimer-KMU auch die
Leistungen der Coop-Cloud beziehen diirfen. Zudem ist der genossenschaftliche
Forderzweck nicht das Erwirtschaften einer hohen Rendite, sondern die langfris-
tige Forderung der Cloud-Aktivititen und der Cloud-Kompetenz der Mitglieder.
Dariiber hinaus gelten ,die drei S* einer Genossenschaft (vgl. Abschnitt 3.7):

Selbsthilfe: Die Mitglieder einer Coop-Cloud kiimmern sich selbst um ihre ge-
samten Cloud-Aktivititen. Sie leisten sich dabei gegenseitig Hilfe, tau-
schen Know-how und Best-Practices aus und begeben sich so mit vereinten
Kraften in die Cloud.

Selbstverwaltung: Die gesamte Organisation einer Coop-Cloud sowie deren stra-
tegische Ausrichtung bleibt unter der vollstandigen Kontrolle ihrer Mit-
glieder. Zwar kann ein professionelles Management eingesetzt werden,
aber die Mitglieder behalten oberste Entscheidungsgewalt. Dabei wird die
Coop-Cloud demokratisch nach dem ,,One-Man-one-Vote“-Prinzip gefiihrt,
wodurch die Interessen der Mitglieder gleichberechtigt beriicksichtigt wer-
den. Die genossenschaftliche Selbstverwaltung unterbindet den Einfluss
externer Interessen auf eine Coop-Cloud effektiv.

*7Es handelt sich hierbei um eine Verallgemeinerung des Konzepts eines genossenschaftlichen Cloud-
Intermedidrs, welches erstmals von HASELMANN UND Lipsky [HL12] vorgeschlagen wurde.

2Der Begriff leitet sich aus dem englischen Cooperative Cloud, auf Deutsch Genossenschaftscloud, ab.
Durch diesen Begriff wird zwar eine Bereitstellung einer eigenen Cloud suggeriert, wihrend eine
genossenschaftliche CS-SPE explizit auch den Fall reiner Cloud-Intermediare einschlief3t. Diese
leichte Bedeutungsverzerrung ist aber vertretbar, da der tibliche Fall, wie bereits argumentiert,
der eines hybriden Cloud-Intermediérs sein wird. Zudem tiberlagern sich in dem Begriff die zwei
Bedeutungen ,Genossenschaft” und ,kooperativ® des englischen Worts ,cooperative®, was den
Charakter einer genossenschaftlichen CS-SPE gut trifft.
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Mitglieder der Genossenschaft

¥ ——— Genossenschaftliche Kooperation

Genossenschaft = CS-SPE = ,Coop-Cloud”

|

Drittanbieter (externe CSP)

Abbildung 6.12: Prinzip einer genossenschaftlichen CS-SPE.

Selbstverantwortung: Mit diesem hohen Grad an eigener Beteiligung geht al-
lerdings auch eine entsprechende Verantwortung einher. Dies bedeutet,
dass die Mitglieder u. a. die Verantwortung fiir eine richtige Technologie-
und Anbieterauswahl, fiir den gegenseitigen Support, fiir den Betrieb der
IT-Infrastruktur und fiir ein funktionierendes Innovationsmanagement
tragen. Nicht zuletzt obliegt auch die Partizipation in der Selbstverwaltung
und Selbsthilfe den Teilnehmern, da eine Genossenschaft offensichtlich
nur durch eine Zusammenarbeit der Mitglieder funktionieren kann.

Starker als bei anderen Rechtsformen bewirkt die Griindung einer Coop-Cloud
aus Sicht der KMU einen Austausch der externen Abhéngigkeiten zwischen
Anwendern und Fremdanbietern durch interne Abhingigkeiten zwischen den
Mitgliedern der Genossenschaft. Anstatt einen Vertrag mit einem (mehr oder
weniger) unbekannten externen Transaktionspartner zu schliefen, bildet sich
mit einer CS-SPE ein neuer Vertragspartner fiir die KMU. Das Risiko einer fal-
schen Anbieterwahl verteilt sich dabei auf alle KMU. Wichtig ist, dass passende
Anreize gesetzt werden, damit die beschriebene Internalisierung der Geschéfts-
beziehungen in der Genossenschaft aus Sicht eines jeden Mitglieds vorteilhaft
ist; ansonsten konnten fiir einzelne Teilnehmer weiterhin Anreize zu opportu-
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nistischem Verhalten existieren.

Die Mitglieder einer Coop-Cloud miissen nicht aus derselben Branche kom-
men, konnen aber sogar im direkten Wettbewerb stehen. Die genossenschaftli-
chen Instrumente einer Coop-Cloud bieten ein effektives Werkzeug, um oppor-
tunistischem Handeln vorzubeugen und Vertrauen zwischen den Mitgliedern
aufzubauen (s. Abschnitt 3.7).

6.6.2 Die Coop-Cloud als Vertrauensanker
Das Risiko eines Hold-up steuern

Ein Hold-up ist eine Ausbeutung des Prinzipals durch den unabhingigen Agen-
ten (vgl. Abschnitt 6.5.3). Im Kontext von Cloud-Services bedeutet dies vor allem
die Drohung mit dem Ende der Transaktionsbeziehung (indem bspw. der Betrieb
eines Cloud-Service eingestellt wird) oder die Drohung mit Anderungen an der
API eines Cloud-Service. Diese Drohungen sind besonders im Kontext eines
ausgepragten Vendor-Lock-in wirksam, der insbesondere durch die Nutzung
eines einzigartigen Cloud-Service oder durch einen hohen Integrationsaufwand
entstehen kann. Wie in Abschnitt 6.5.3 erlautert, kann ein solcher Hold-up so-
wohl durch eine CS-SPE gegeniiber einem KMU erfolgen (Hold-up innerhalb
der genossenschaftlichen Kooperation, vgl. Abbildung 6.12), als auch durch ei-
nen CSP gegeniiber einer CS-SPE (Hold-up auflerhalb der genossenschaftlichen
Kooperation).

Hold-up durch CS-SPE  Im ersten Fall, welcher fiir alle Typen von CS-SPEs, inkl.
CCP, relevant ist, kann eine genossenschaftliche Governance erhebliche Vorteile
bieten, denn die Anreize, den Hold-up zu verhindern, sind deutlich groler als
bei allen anderen Rechtsformen:

= Durch das Identitéitsprinzip sind die Eigentiimer der Coop-Cloud auch ihre
(exklusiven) Kunden. Sie sind daher intrinsisch motiviert, das Management
der Coop-Cloud zu disziplinieren, um sich nicht selbst zu schaden. Nega-
tives Verhalten einer CS-SPE gegeniiber kleinen Mitgliedern wird in der
Genossenschaft besser als in anderen Rechtsformen durch die demokrati-
sche Gleichberechtigung (,One-Man-one-Vote“-Prinzip) unterbunden.

» Der Einfluss von externen Kapitalinteressen ist bei Genossenschaften nied-
riger als bei anderen Rechtsformen. Zwar konnen externe Einfliisse da-
durch einwirken, dass bspw. Investitionen iiber Kredite finanziert werden,
jedoch erlauben Genossenschaften weder Investoren, die Anteile an dieser

216



6.6 Genossenschaftliche Cloud-Sourcing-Zweckgemeinschaften

erwerben, noch ein Kapitalstimmrecht. Mithin ist ein fiir die Mitglieder
moglicherweise nachteiliger Einfluss externer Anspruchsgruppen (Stake-
holder) auf die Genossenschaft deutlich eingeschrankt.

= Bei der Gestaltung der genossenschaftlichen Statuten ist ausreichender
Spielraum gegeben, um im Vorfeld unerwiinschte Effekte auszuschlieffen
bzw. erwiinschte Verhaltensweisen zu erzwingen. So kénnten z. B. eine
untere Schranke fiir die Vorlaufzeit bei einer Service-Abschaltung vor-
gegeben oder inkompatible API-Anderungen durch Zwang zur Nutzung
geeigneter Versionierungsmechanismen verhindert werden.

= Obwohl eine Genossenschaft durchaus von einem professionellen Manage-
ment gefithrt werden kann, ist es ebenso moglich, dass die Eigentiimer
selbst das Management stellen. In jedem Fall ist vorgesehen, dass die Mit-
glieder das Management — z. B. durch den Vorstand oder iiber einen Beirat
- genau kontrollieren.

Zusammenfassend tragen die Eigentiimer einer Coop-Cloud also zum grofien
Teil selbst die Schuld, wenn sie einen Hold-up akzeptieren. Die genossenschaft-
liche Governance bietet im Vergleich zu anderen Rechtsformen besonders gut
geeignete Mechanismen, das Hold-up-Problem zwischen KMU und CS-SPE zu
kontrollieren. Ein gutes Beispiel fiir die Praxistauglichkeit des Konzepts eines ge-
nossenschaftlichen CCP ist die DATEV k. G.,* die bereits seit 1966 erfolgreich als
genossenschaftlicher I'T-Provider hauptséchlich fiir Steuerberater, Wirtschafts-
prifer und Rechtsanwilte sowie deren Mandanten auftritt [DAT].

Hold-up durch CSP  Im Falle eines Hold-up durch einen externen Anbieter liegt
dieser auflerhalb des direkten Einflussbereichs der Eigentiimer einer CS-SPE.
Es handelt sich daher um ein generelles Problem jeder Rechtsform, und die
genossenschaftliche Governance bringt hier, anders als im vorigen Fall, keine
einfache Losung. Sinnvolle Ansétze, um einem Hold-up im Kontext von Cloud-
Services zu begegnen, sind u. a. folgende:

= Eine CS-SPE kann durch ein Multisourcing, also durch einen Bezug dersel-
ben Dienstleistung von mehr als einem Anbieter, die Gefahr eines Hold-up
signifikant verringern [vgl. LWFg6]. Gerade bei grundlegenden Cloud-
Services mit sehr ahnlichen oder identischen APIs, wie sie sich oft auf

*9Es lasst sich einwenden, dass die DATEV k. G. kein Anbieter von wirklichen Cloud-Services ist,
sondern lediglich allgemeinere IT-Services bereitstellt. Fir die Eignung der Genossenschaft als
Rechtsform ist diese Unterscheidung jedoch irrelevant.
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der Infrastruktur-Ebene finden, erscheint eine solche Losung praxistaug-
lich. Zudem bietet ein solcher Mehrquellenbezug auch den Vorteil einer
erhohten Flexibilitat in Bezug auf kurzfristige Anbieterwechsel o. A.

Eine CS-SPE kann einen adéquaten Ersatz fiir einen Cloud-Service als Fall-
back anbieten, d. h. als Notfallalternative, die einigermaflen kurzfristig in
Betrieb genommen werden kann, falls der urspriingliche Service ausfillt
oder eingestellt wird. (Ein reiner Cloud-Intermediér kann dies offensicht-
lich aus Prinzip nicht anbieten, ein hybrider Cloud-Intermediar hingegen
schon.)

Es besteht die Moglichkeit, langfristige Vertrage mit einem CSP zu schlie-
en. Viele CSP bieten solche Modelle offen oder auf Nachfrage an, da lange
Vertragslaufzeiten auch fiir den Anbieter die Kapazitiatsplanung verein-
fachen. Konkret bietet z. B. Amazon fiir seine EC2 sogenannte Reserved
Instances an, also VM-Instanzen, die mittel- bis langfristig im Voraus re-
serviert werden (und natiirlich auch nicht mehr rein nutzungsabhangig
zu bezahlen sind) [AWS12].

Langfristige Vertrage konnen in Kombination mit einem Mehrquellenbe-
zug sinnvoll sein, um eine ,Grundsicherung® zu erreichen, sich aber gleich-
zeitig eine gewisse Flexibilitat bei der Anbieterwahl dariiber hinaus zu
erhalten. Allerdings muss vor dem SchliefBen langfristiger Vertrage immer
gut bedacht werden, dass ein wesentlicher Vorteil eines Cloud-Sourcings
in der Kurzfristigkeit und Flexibilitat der Servicenutzung besteht.

Wie erwahnt handelt es sich bei dieser Situation um ein Problem, das jegliche
Rechtsformen betrifft. Eine Genossenschaft bietet entsprechend keine vollstan-
dige Losung, kann jedoch wesentliche Vorteile gegeniiber anderen Ansitzen
bieten:
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= Die genossenschaftliche Governance erlaubt eine klare und gleichméafige

Verteilung des Hold-up-Risikos iiber alle Mitglieder. Anders als andere
Rechtsformen betont die Genossenschaft die gemeinschaftliche Verant-
wortung, sodass Situationen, in denen einzelne betroffene Mitglieder sich
isoliert mit der Problemlésung befassen miissen, entgegen gewirkt wird.

In einer Coop-Cloud wihlen die Mitglieder demokratisch einen Losungs-
ansatz aus, sodass insbesondere kleine Mitglieder oder kleinere Gruppen
nicht leicht tibergangen werden konnen.
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Insgesamt lasst sich daher festhalten, dass eine Coop-Cloud das Problem eines
sexternen® Hold-up nicht 16sen kann, es jedoch zumindest besser als andere
Rechtsformen adressiert, indem das Risiko gemeinsam durch alle Mitglieder
getragen wird.

Steuerung einer moéglichen Risiko-Konzentration

Eine Risiko-Konzentration in einer CS-SPE ist praktisch nicht auszuschlie8en,
wie Abschnitt 6.5.3 gezeigt hat. Dies wird insbesondere dadurch deutlich, dass
ein Unternehmen teilweise bewusst Aufgaben (und entsprechendes Wissen) in
die Gemeinschaft transferiert, um sich im eigenen Unternehmen nicht mehr
damit befassen zu miissen, dass dieser Vorgang teilweise aber auch unbewusst
vonstatten geht. Auch eine genossenschaftliche Governance kann dieses prinzi-
pielle Problem nicht vollstandig l6sen, wohl aber Ansatzpunkte fiir eine besser
Steuerung des Risikos bieten:

» Eine wichtige Vorbedingung zur Steuerung ist die Sichtbarmachung des
tatsachlich im CS-SPE vorliegenden Risikos. Dies kann bspw. durch ein
geeignetes ,Risiko-Reporting® erfolgen, mit dessen Hilfe den Eigentiimern
regelmifig geeignete Reports erstellt werden. Eine Genossenschaft bietet
gegeniiber anderen Rechtsformen den Vorteil, dass diese Mafinahmen in
den Statuten verankert werden kénnen.

» Durch die enge Verbindung zwischen Eigentiimern und Genossenschaft
kann jedes KMU das individuelle Risiko leichter kontrollieren, als es bei
vielen anderen Rechtsformen der Fall wiare. Zwar kénnen auch ohne ei-
ne genossenschaftlichen Governance geeignete Strukturen implementiert
werden, die eine entsprechende Kontrolle erméglichen. Bei einer Genos-
senschaft sind aber die Grundlagen fiir diese bereits auf natiirliche Weise
gegeben.

Summa summarum ist die Steuerung einer Risiko-Konzentration in Genossen-
schaften grundsatzlich durch Eigentiimerkontrolle 16sbar. Dies ist jedoch kein
prinzipieller Vorteil einer Genossenschaft; auch andere Rechtsformen kénnen
durch vergleichbare Governance-Strukturen dhnliche Effekte erzielen. Die Ge-
nossenschaft punktet insofern, als dass die organisatorischen Grundlagen und
die geistige Grundeinstellung (,Mindset®) der Mitglieder bereits prinzipiell vor-
gegeben sind.
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Steuerung einer doppelten Prinzipal-Agent-Beziehung

Im Kontext einer CS-SPE* tritt eine doppelte Prinzipal-Agent-Beziehung da-
durch auf, dass eine CS-SPE einerseits Agent ihrer Eigentiimer, andererseits aber
Prinzipal der externen CSP ist (s. Abschnitt 6.5.3).

Eine Coop-Cloud bietet in dieser Hinsicht erhebliche Vorteile, da im Rahmen
der genossenschaftlichen Kooperation die erste Hélfte der doppelten Prinzipal-
Agent-Beziehung sehr gut kontrolliert werden kann. Durch die charakteristi-
schen Merkmale einer Genossenschaft — insbesondere das Identitatsprinzip und
die Einbindung der Eigentiimer in das Management — ist sichergestellt, dass die
Beziehung zwischen KMU und Coop-Cloud sehr eng ist. Das Problem reduziert
sich dadurch im Wesentlichen auf die Steuerung einer einfachen Prinzipal-Agent-
Beziehung.

Andere Governance-Formen koénnen ebenfalls explizite Mechanismen zur
Steuerung der Abhingigkeitsbeziehung vorsehen. Diese sind jedoch individu-
ell zu priifen und missen ggf. genau tiberwacht werden. Eine Genossenschaft
bietet eine passende Governance unter der Annahme einer Partizipation der
Eigentiimer bereits ,von Haus aus® an.

6.6.3 Zusammenfassung des vollstandigen Ansatzes

Insgesamt stellt sich eine Coop-Cloud als vorteilhaft dar. Die Kombination aus ei-
ner CS-SPE, die in der Regel als hybrider Cloud-Intermediér zwischen den beiden
Polen eines reinen Cloud-Intermediérs und eines CCP positioniert ist, mit einer
genossenschaftlichen Rechtsform 16st die im Vorfeld identifizierten Problemfel-
der fast vollstandig. Zum einen kann eine Coop-Cloud als Cloud-Befihiger fiir
KMU auftreten, indem sie wirtschaftlich-technologische Barrieren tiberwindet.
Zum anderen wird sie durch die genossenschaftliche Governance zum Vertrau-
ensanker fir ihre Mitglieder, da sie hilft, unerwiinschte Risiken zu vermeiden.
Sie tut dies nicht vollstindig und auch nicht automatisch. Jedoch hat die Analyse
gezeigt, dass eine Genossenschaft zumindest bei richtiger Implementierung sehr
gute Ergebnisse liefern kann.

Tabelle 6.4 fasst die Ergebnisse des Kapitels zusammen und gibt einen grafi-
schen Uberblick iiber die analysierten Konzepte. Ein reiner Cloud-Intermediir
kann demnach die meisten der Effekte erzielen, die notwendig sind, um als
Cloud-Befihiger aufzutreten. Ein CCP kann demgegeniiber als vollstindiger CSP
auftreten, bietet aber keine Moglichkeit, 6ffentliche Clouds zu nutzen. Die Kom-

3°Mit Ausnahme eines CCP, bei dem die Situation mangels externer CSP nicht auftreten kann.
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Tabelle 6.4: Vergleich der verschiedenen CS-SPE-Varianten - Cloud-Intermediar (Cl),
Community-Cloud-Provider (CCP), hybrider CI (HCI), Coop-Cloud - hinsicht-
lich der erzielbaren positiven Effekte.

Wiinschenswerter Effekt Cl CCP HCI Coop-Cloud
Beratung der KMU, Wissenstransfer v Vv Vv v

Nutzung éffentlicher Cloud-Services vV % v v g’; A
Buindelung der Marktmacht v v VvV v S9
Stabilitat der Geschaftsbeziehungen (Reseller) ¢ ¢ ¢ v E &
Stabilitat der technischen Schnittstellen X v Vv 4
Cloud-Services héheren Grades (VAR) X X v 4

Cl als vollstandiger CSP X v Vv v

Risiko eines Hold-up durch CS-SPE steuern Vix Vi YIx 4 s
Risiko eines Hold-up durch CSP steuern ik — YIx V) S 3
Risiko-Konzentration steuern Vix Vix Vix V) 3 §
Doppelte Prinzipal-Agent-Situation steuern Vi — Vix v 2

v/ Prinzipiell erzielbar (bzw. sogar aus Prinzip erzielt)
% Prinzipiell nicht erzielbar

(¢/) Mit den im Text genannten Einschrankungen erzielbar

"/x Keine allgemeine Aussage mdglich, abhdngig von implementierten Strukturen/Strategien
—  Aspekt nicht anwendbar

bination aus beiden — ein hybrider Cloud-Intermediér — kann tatsichlich alle
Forderungen an einen Cloud-Befdhiger erfiillen.

Die drei genannten Konzepte — Cloud-Intermedidr, CCP und hybrider Cloud-
Intermedidr - enthalten noch keine Angaben zu Governance-Strukturen. Daher
konnen auch keine allgemeingiiltigen Aussagen zu ihrer Eignung als Vertrauens-
anker (unterer Teil der Tabelle 6.4) getitigt werden. Prinzipiell ist bei schlechter
Wahl bzw. unzureichender Implementierung der Governance-Strukturen mit ei-
ner Nichterfullung der Ziele zu rechnen; richtig implementierte, geeignete Struk-
turen konnen hingegen eine CS-SPE auch ohne genossenschaftliche Rechtsform
zu einem Vertrauensanker machen. Eine Coop-Cloud, also eine genossenschaft-
liche CS-SPE bietet viele Vorziige hinsichtlich ihrer Rolle als Vertrauensanker,
kann aber auch nicht alle Risiken vollstandig steuern. Trotzdem erscheint diese
Rechtsform — zumindest auf Basis der hier analysierten Aspekte — als sehr gut
geeignet fiir eine CS-SPE.
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6.7 Verbleibende Problemfelder und Limitationen

Im Rahmen der Analyse ist deutlich geworden, dass CS-SPEs, insbesondere
genossenschaftliche CS-SPEs, erhebliche Vorteile fiir ein Cloud-Sourcing durch
KMU bieten kénnen. Allerdings gibt es noch vier Problemfelder, die im Rahmen
dieser Arbeit nicht analysiert wurden und die daher weiterer Untersuchung
bediirfen, sowie einige Limitationen des vorgeschlagenen Ansatzes.

6.7.1 Optimaler Grad der Eigenerstellung

Die Analyse in dieser Arbeit geht von einem vorgegebenen Grad der Eigenerstel-
lung aus und untersucht darauthin, welches Niveau der Kooperation angemessen
erscheint. In Abbildung 6.10 auf Seite 210 wird dies deutlich: Das Vorgehen ist
lediglich ,zeilenweise”. Die Uberginge in ,vertikaler” Richtung sowie ,diagona-
le” Ubergiéinge werden nicht untersucht. So kénnte der Ubergang vom Szenario
S5 nach S, sinnvoll sein, selbst wenn die Schritte S5 — S, und S5 — Sg es nicht
sind.

Die Frage nach dem optimalen Grad der Eigenerstellung (vereinfacht als
»Make-or-Buy“-Entscheidung zu formulieren) ist zwar verbunden mit der Frage
nach einer Cloud-Sourcing-Kooperation, jedoch ist diese

1. aus Sicht eines einzelnen Unternehmens der Kooperationsentscheidung
vorgelagert,

2. aus Sicht einer CS-SPE der Kooperationsentscheidung nachgelagert und

3. aufgrund der Vielzahl von unternehmensspezifischen Randbedingungen
praktisch nicht zu verallgemeinern.

Ein wesentlicher Faktor bei einer Cloud-Sourcing-Entscheidung ist die Kenntnis
iiber die eigenen Produktionskosten in der IT. Diese Kenntnis ist bei den meisten
KMU nicht vorhanden (vgl. Abschnitt 4.1.2). Daher erscheint es sinnvoll, zuerst
hier anzusetzen.

6.7.2 Neugriindung eines CI

Die Analyse beschrinkt sich bislang auf den Vergleich einer Situation mit exis-
tierender CS-SPE und einer Situation ohne eine solche. Dies ignoriert die Kosten,
die mit Vorbereitung, Griindung und Aufbau einer CS-SPE einher gehen, bspw.
auch die Kosten fiir die Grindung einer Genossenschaft. Im Rahmen der Vorbe-
reitungen fallen u. a. Kosten an fiir die Auswahl und Ausgestaltung der optimalen
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Organisationsform sowie fir die Suche nach und die endgiiltige Auswahl von
Griindungspartnern. Je nach Organisationsform fallen dann Kosten fiir deren
Griindung an; im Falle einer Genossenschaft sind dies u. a. Kosten fiir

= das Ausarbeiten und Implementieren einer Strategie,

das Aufstellen der Statuten,

das Benennen einer Geschaftsfithrung,

die tatsichliche Grindung der Genossenschaft und

die initiale Infrastruktur der Coop-Cloud, sowohl in Bezug auf IT-Aus-
stattung also auch hinsichtlich Geschéftsraume u. A.

Im weiteren Verlauf fallen dann auch z. B. Marketing-Kosten fiir die Erweiterung
der Genossenschaft sowie Betriebskosten fiir die gemeinsam genutzte (technische
und betriebliche) Infrastruktur an.

Von all diesen Aspekten wurde in der vorliegenden Untersuchung abstra-
hiert. Die Analyse ist trotzdem hilfreich, da zum einen einmalige Kosten fiir eine
langfristige Betrachtung vernachlissigbar sind und zum anderen eine Situation
analysiert wird, in der ein KMU entscheiden muss, einer bestehenden CS-SPE
beizutreten oder ein Cloud-Sourcing auf andere Art und Weise zu unterneh-
men. Diese Entscheidung ist der haufigere Fall, sobald erste CS-SPEs gegriindet
wurden.

Zudem er6ffnen sich fiir den allgemeinen Fall schier unendliche Dimensionen
von Einflussfaktoren. Es ist bspw. nicht abzuschétzen, ob bereits tiber bestehende
Kontakte eine Gruppe von potentiellen Partnern fiir eine CS-SPE vorhanden ist
oder ob diese erst gesucht werden miissen. Zudem gibt es regionale Einfliisse
(z.B. die Existenz von Netzwerken, tiber die eine solche Suche vereinfacht wird),
betriebswirtschaftliche Einfliisse (z. B. Grindungserfahrung oder Erfahrung mit
genossenschaftlichen Strukturen) sowie Einfliisse durch das IT-Know-how (z. B.
hinsichtlich des Aufbaus einer effizienten Cloud-Infrastruktur). Vielfalt und Kom-
plexitét der Einflussgroflen auf die beschriebenen Kosten verbieten mithin eine
Verallgemeinerung vieler Fragen; diese miissen an einem konkreten Fallbeispiel
untersucht werden.

6.7.3 Dierichtige GroBe der CS-SPE

Eine weitere wichtige Frage ist die der richtigen Grof3e fiir eine CS-SPE. Fiir
die vorliegende Analyse wurde mit Annahme 6.2 unterstellt, dass die Grofle
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6 Genossenschaftliche Cloud-Sourcing-Zweckgemeinschaften

einer CS-SPE ,sinnvoll beschriankt® ist. Diese sinnvolle obere Schranke muss
durch empirische Studien ermittelt werden. Offensichtlich behindert eine zu
grofle Kooperation sich selbst, weil der Koordinationsaufwand irgendwann tiber-
proportional ansteigt. Dieser tibersteigt dann den Nutzen der Kooperation bei
Weitem. Andererseits sollte eine CS-SPE nicht zu klein gew#hlt werden, da erst
mit einer gewissen Anzahl von Teilnehmern Gréfien-, Lernkurven- und Ver-
bundeffekte voll zum Tragen kommen. Wird auf zu kleiner Skala gearbeitet, so
wird der Nutzen aus der Kooperation durch den Aufwand der Zusammenarbeit
aufgefressen.

Die Frage nach sinnvollen oberen und unteren Schranken ist zudem stark
abhingig von der tatsidchlichen Ausgestaltung der Kooperation. So wird eine
Genossenschaft andere Grenzen bedingen als eine Gesellschaft mit begrenzter
Haftung (GmbH). Auch bspw. die konkreten Statuten einer Genossenschaft wer-
den eine Auswirkung auf diese Frage haben. Um sich der Frage fiir eine konkrete
Organisationsform anzunihern, bieten sich an empirische Studien an, die z. B. die
typischen Grofien von Genossenschaften untersuchen. Ideal wire die Begleitung
einer prototypischen Implementierung einer Coop-Cloud.

6.7.4 Lobbying und Gruppenbildung unter den Mitgliedern

Ebenfalls vollstindig ausgeblendet wurden Effekte des Lobbying und der Grup-
penbildung innerhalb einer CS-SPE. So ist es denkbar, dass einzelne Mitglie-
der der Kooperation durch politische Mandver und geschickte Verhandlungen
Einfluss Giber ganze Gruppen gewinnen. Dann wird bspw. das ,,One-Man-one-
Vote“-Prinzip gefahrdet, wenn diese Gruppen tendenziell geschlossen abstimmen.
Dieser Aspekt ist wichtig fiir eine allgemeine Beurteilung der Wirksamkeit kon-
kreter Governance-Strukturen, wie einer Coop-Cloud. Die Untersuchung einer
solchen Gruppendynamik liegt aber aulerhalb des Themas dieser Arbeit.

6.7.5 Limitationen des Coop-Cloud-Konzepts

Hinsichtlich einer Implementierung einer CS-SPE als Genossenschaft gibt es
zwei wesentliche Limitationen zu beriicksichtigen: der zeitliche Horizont der
Kooperation sowie die ldnderspezifischen Gegebenheiten.

Genossenschaften sind langfristige Kooperationen, die auch auf lange Sicht
profitabel sind. Dies impliziert jedoch, dass solche Kooperationsformen ungeeig-
net sind fiir KMU, die Einzelprojekte mit eher kurzem Zeithorizont planen, eine
eher punktuelle Cloud-Nutzung anstreben oder sich grof3tmégliche Flexibilitdt
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in Bezug auf ein Cloud-Sourcing und ein mogliches Backsourcing erhalten méch-
ten. Anhand der Charakteristika von KMU, die in Kapitel 3 erlautert wurden,
erscheint eine genossenschaftliche Kooperation aber im Regelfall angemessen.
Dariiber hinaus sind Genossenschaften ein landerspezifisches Konstrukt. Der
vorgestellte Ansatz einer Coop-Cloud kann daher unter Umsténden nicht in
jedem Land umgesetzt werden. Allerdings ist der Ansatz einer Coop-Cloud
kompatibel zur europdischen und US-amerikanischen Gesetzgebung, sodass die
wesentlichen Aspekte fiir viele Linder anwendbar sind. Landerspezifische Beson-
derheiten miissen aber beachtet werden und kénnen sich auch auf die konkrete
Ausgestaltung der genossenschaftlichen Governance-Strukturen auswirken.

6.8 Zusammenfassung des Kapitels

Die Analyse in diesem Kapitel hat verschiedene 6konomische Theorien und An-
satze zusammengebracht, um eine mogliche Losung fiir KMU zu motivieren,
die zwar grundsitzlich ein Cloud-Sourcing betreiben wollen, aber bisher noch
aufgrund verschiedener Vorbehalte davon Abstand nehmen. Das vorgeschlage-
ne Konzept genossenschaftlicher Cloud-Sourcing-Zweckgemeinschaften, kurz als
Coop-Cloud bezeichnet, wurde als vorteilhaft unter den getitigten Annahmen
bewiesen.

Wie im Abschnitt 4.2.2 motiviert, gibt es zwei wesentliche Blocke von Hemm-
nissen fiir ein Cloud-Sourcing durch KMU:

= die Auswahlprobleme u. a. in Bezug auf Technologien und Anbieter im
Vorfeld eines Cloud-Sourcing sowie

» generelle Vertrauensprobleme in Cloud-Services bzw. deren Anbieter.

In diesem Kapitel wurde gezeigt, dass eine CS-SPE als Cloud-Befihiger den ersten
Block adressieren kann. Zusitzlich konnen geeignete Governance-Strukturen
einem Mangel an Vertrauen entgegen wirken. Ein Beispiel fiir solche Governance-
Strukturen stellt die Coop-Cloud dar, welche als Vertrauensanker den zweiten
Block zumindest grofitenteils adressieren kann.

Die vorgeschlagene Losung basiert auf Cloud-Intermediaren, welche die Nach-
frage der Cloud-Anwender biindeln kénnen, bei der Auswahl geeigneter CSP hel-
fen und noch weitere Vorteile bieten. Die Analyse hat bewiesen, dass eine Losung
mit einer CS-SPE unter bestimmten Annahmen aus Sicht der Transaktionskosten-
Theorie vorteilhaft ist. Darauf aufbauend wurden genossenschaftliche Governan-
ce-Strukturen dargestellt, die einen stabilen Rahmen fiir einen hybriden Cloud-
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Intermediér bieten. Wéhrend das grundsitzliche Konzept einer Genossenschaft
bereits seit langem existiert, wurde nach bestem Wissen des Autors iiber die
Arbeit von HASELMANN UND Lipsky [HL12] hinaus bislang keine Anwendung
des Konzepts auf die Cloud-Services-Doméne beschrieben.

Cloud-Intermedidre konnen insbesondere die Phasen ,Vorbereitung®, ,An-
bieterauswahl® und ,Vertragsgestaltung® des Cloud-Sourcing-Vorgehensmodell
aus Kapitel 5 (s. Abbildung 5.8 auf Seite 148) unterstiitzen. Sie treten dabei im
Wesentlichen als Berater auf und reduzieren vor allem die Informationskosten
fur die beteiligten KMU. Die Phase ,,Anbieterauswahl® kann auf Wunsch sogar
vollstandig an einen Cloud-Intermediér tibertragen werden.

Als generelle Anmerkung sei an dieser Stelle bemerkt, dass Mitglieder einer
CS-SPE nicht zwangslaufig alle Cloud-Services tiber diese beziehen miissen. Tat-
sichlich ist es so, dass die vorgeschlagene Losung — insbesondere der Ansatz
hybrider Cloud-Intermediire - flexibel genug ist, Sonderwiinsche einzelner Mit-
glieder, die nicht im Aufgabenbereich der CS-SPE liegen, durch externen Bezug
von Services zu erfiillen.3* Im Allgemeinen werden die Mitglieder ihre Cloud-
Aktivitdten allerdings aufgrund der beschriebenen Anreize durch die CS-SPE
kanalisieren — ansonsten wiirde die Teilnahme an der Kooperation nicht sinnvoll
sein.

3'Dies muss dann allerdings explizit in den Statuten der genossenschaftlichen CS-SPE geregelt
werden.
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7 Zur Wirtschaftlichkeit eines
Cloud-Sourcings

Nachdem in Kapitel 5 ein Vorgehen zur Strategieentwicklung und Umsetzung eines
Cloud-Sourcing-Vorhabens erlautert und in Kapitel 6 ein Ansatz fiir ein kooperatives
Cloud-Sourcing vorgeschlagen wurde, behandelt dieses Kapitel die Frage nach der Beur-
teilung der wirtschaftlichen Attraktivitat eines Cloud-Sourcings-Projekts. Dazu wird ein
Cloud-Sourcing zunéchst als dritte Entscheidungsalternative neben einer Eigenerstel-
lung und einem klassischen IT-Outsourcing im Rahmen einer [T-Investitionsentscheidung
dargestellt. In diesem Zusammenhang wird gezeigt, dass es keinen fir alle Unternehmen
und Situationen passenden Entscheidungsprozess gibt, weswegen im weiteren Verlauf
des Kapitels zuerst die Effekte von Elastizitat und Pay-per-Use (PPU) im Cloud-Kontext ana-
lysiert werden. Sodann werden mehrere Hypothesen erarbeitet, um die kaufmannische
Attraktivitat eines Cloud-Sourcings mit relativ wenig Aufwand abschatzen zu kénnen. Fiir
eine belastbare Entscheidung tber die Attraktivitdt eines Cloud-Sourcings muss jedoch
ein umfassender Business-Case erstellt werden. Das Grundgerdst fir einen solchen liefert
der dritte Abschnitt dieses Kapitels, in dem die zu berticksichtigenden Kostenarten de-
tailliert und vollstandig aufgeschliisselt werden. Auch mdgliche positive Nutzeneffekte,
die im Rahmen einer ROI-Analyse relevant werden kdnnen, werden untersucht. Eine kon-
krete Berechnungsvorschrift flir einen Cloud-Sourcing-Business-Case wird jedoch nicht
geliefert.

7.1 Kaufméannische Bewertung von
Cloud-Sourcing-Projekten

Bei der Frage nach der Wirtschaftlichkeit eines Cloud-Sourcings handelt es sich
im Kern um eine klassische IT-Investitionsentscheidung (s. Abschnitt 3.3). Dabei
stehen die drei Alternativen

= Eigenerstellung (IT-Insourcing),

» klassisches IT-Outsourcing und
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= Cloud-Sourcing

zur Auswahl.’ Pointiert ausgedriickt handelt es sich also um eine kombinierte
Make-or-lease-or-buy-Entscheidung. Klassische Ansitze, wie eine Berechnung
des ROIs einer solchen Investition, erlauben im Prinzip bereits eine Bewertung
dieser Frage. Die Herausforderung besteht darin, Kosten und Nutzen fiir die
drei Alternativen treffgenau zu prognostizieren und - falls eine Veranderung
eines bestehenden IT-Produkts betrachtet wird — eine zutreffende Grundlage fiir
den Kostenvergleich mit der bestehenden (zumeist intern erbrachten) Losung zu
haben. Letzteres ist in vielen KMU nicht gegeben, wie bereits in Abschnitt 5.1.3
auf Seite 120 argumentiert wurde. Fiir ersteres existieren zahlreiche Hilfsmittel,
um die nutzungsabhdngigen Kosten, d. h. die PPU-Gebiihren, aus der prognos-
tizierten Nachfrage abzuleiten. Gerade im Kontext eines Cloud-Sourcings sind
jedoch vor allem die nutzungsunabhdngigen Kosten noch nicht umfassend cha-
rakterisiert und untersucht worden, zumal es sich schon im Kontext einer TCO-
Berechnung fiir klassische IT-Investitionen zeigt, dass es fast unmoglich ist,
samtliche relevante Einflussfaktoren zu berticksichtigen.

Dariiber hinaus verspricht ein Cloud-Sourcing durch kurze Vertragslaufzeiten,
Elastizitat und nutzungsabhangige Preismodelle eine Flexibilitdt bei der Benut-
zung von IT-Ressourcen, die bisher in Investitionsentscheidungen noch nicht
ausreichend gewiirdigt wird. Wird bspw. ein grofieres Projekt, welches im ei-
genen Rechenzentrum eine umfangreiche dedizierte IT-Infrastruktur erfordern
wiirde, mithilfe von Cloud-Ressourcen realisiert, so kann es vergleichsweise
einfach abgebrochen oder im Umfang verdndert werden; die gemietete Cloud-In-
frastruktur verursacht im ersten Fall keine weiteren Kosten und kann im zweiten
Fall leicht auf das gewiinschte Niveau skaliert werden. Erste Ansitze versu-
chen die Flexibilitat fiir Spezialfalle mithilfe von Realoptionen zu bewerten. Sie
sind allerdings bisher weder auf grofiere Klassen von Cloud-Sourcing-Vorhaben
verallgemeinert worden, noch in der Praxis gut zu handhaben [Koco1].

Bei der skizzierten Investitionsentscheidung handelt es sich mithin um ein
hochst komplexes, mit unter Umsténden grofler Ungewissheit behaftetes und
unternehmensspezifisches Problem. Als essentielle Grundlage einer rationalen
Investitionsentscheidung sieht die einschldgige Literatur daher ,eine adaquate
Gestaltung des Entscheidungsprozesses, der die Spezifika der Investition und
das Entscheidungsumfeld beriicksichtigt” [HKo7, S. 272]. Es stellt sich heraus,
dass es keinen fiir alle Fille passenden Prozess gibt, sondern dass dieser vom

'Es wird angenommen, dass eine Einfithrung bzw. ein Betrieb des betrachteten Informationssystems
aus Unternehmenssicht notwendig ist. Eine Untersuchung der Unterlassungsalternative ist daher
unnotig.
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betroffenen Unternehmen und dem konkreten Entscheidungsproblem abhangig
ist [HKo7; Booo3]. BoONSTRA [Booo3] konnte sieben verschiedene Typen von
Entscheidungsprozessen identifizieren, und er stellte fest, dass bei einer Wahl
des Prozesstyps vor allem finf Treiber zu berticksichtigen sind:

» Falls Handlungsspielraum bei der Entwicklung bzw. Gestaltung eines Sys-
tems vorhanden ist, muss ggf. eine Designphase durchlaufen werden.

» Falls alternative Umsetzungsmaglichkeiten existieren, muss ggf. eine Such-
und Selektionsphase durchlaufen werden.

= Je nachdem wie hoch die Dringlichkeit und die Notwendigkeit der Ent-
scheidungssituation sind, handelt es sich méglicherweise um Ausnahme-
situationen (,Krisen®), Fragestellungen des Tagesgeschift oder innovative
Prozesse.

= Wenn eine Teilbarkeit der Investitionsentscheidung vorhanden ist, emp-
fiehlt sich moglicherweise die Zerlegung in zwei getrennte Prozesse un-
terschiedlichen Typs.

= Die beteiligten Stakeholder und deren Interessen konnen den Ausschlag
zwischen eher rationalen und eher politisch gesteuerten Prozesstypen
bedeuten.

Insgesamt lasst sich daher festhalten, dass die genaue Bewertung einer Cloud-
Sourcing-Entscheidung

» prozessual, also hinsichtlich des optimalen Entscheidungsprozesses,
= methodisch, also hinsichtlich des zu wiahlenden Bewertungsansatzes, und
= inhaltlich, also hinsichtlich der zu berticksichtigenden Effekte,

an eine spezifische Entscheidungssituation anzupassen ist. Mithin bedeutet dies
einen erheblichen Aufwand nicht nur fiir eine Erhebung vollstandiger, zuver-
lassiger Daten und eine umfangreiche Berechnung der tatsachlichen Werte der
Alternativen, sondern auch fiir Aktivititen, die einen Entscheidungsprozess
vorbereiten. Bevor daher ein vollstindiger Business-Case fiir eine Investition er-
stellt wird, bietet es sich an, auf Basis von Schiatzungen und Erfahrungswerten zu
iiberlegen, ob eine oder mehrere Alternativen bereits im Vorfeld ausgeschlossen
werden konnen. Im nichsten Abschnitt werden einige Hypothesen vorgestellt,
anhand derer eine solche Bewertung fiir die Cloud-Sourcing-Alternative erfolgen
kann.

229



7 Zur Wirtschaftlichkeit eines Cloud-Sourcings

7.2 Abschatzungen und Tendenzaussagen

Ein Cloud-Sourcing bietet sich fiir ein IT-Produkt nur dann an, wenn dieses auch
vom Cloud-Paradigma profitieren kann. Konkret stellt sich die Frage: Profitiert
das Produkt von

» FElastizitdt und Pay-per-Use-(PPU-)Preismodellen, also einer On-Demand-
Bereitstellung von IT-Ressourcen mit nutzungsbasierter Abrechnung des
Ressourcenbedarfs?

» kurzen Vertragslaufzeiten, also der Moglichkeit, kurzfristig die Cloud-Ak-
tivitdten einzustellen?

» horizontaler Skalierbarkeit (Scale-out), also einer (massiven) Parallelisie-
rung?

= reduziertem Instandhaltungsaufwand fiir IT-Systeme im eigenen Unterneh-
men (,Zero Maintainance®)?

m einer ,Servicialisierung®, also einem serviceorientierten Architekturansatz?

Falls die Frage nach einem Cloud-Sourcing-Potenzial aktuell abschlagig beant-
wortet wird, sollte im Anschluss tiberlegt werden, wie aufwindig eine ,Cloudifi-
zierung®, d. h. eine Anpassung der Funktion wire, sodass diese von einem Cloud-
Sourcing profitieren konnte. Von den fiinf genannten Aspekten verspricht der
erste die grofiten Vorteile. Dieser wird im Folgenden ausfiithrlicher aufgegriffen,
die anderen vier Aspekte wurden bereits in Abschnitt 4.1.1 erlautert.

7.2.1 Der Einfluss von Elastizitat und PPU-Preismodellen

Zwar handelt es sich bei Elastizitat und nutzungsabhangigen Preismodellen
streng genommen um zwei getrennte Aspekte, jedoch ergeben sich erst aus
ihrer Kombination die charakteristischen Merkmale einer Cloud-Losung. Der
Nutzenbeitrag von Elastizitit liegt darin, dass die Menge der bereitgestellten
Ressourcen in etwa der aktuellen Nachfrage entsprechen, ungeachtet wie hoch
diese auch sein mag. Somit werden Unter- bzw. Uberkapazititen vermieden, die
andernfalls zu nicht realisierten Umsatzerlosen bzw. ungenutzten Ressourcen
fithren wiirden. In Kombination mit einem PPU-Preismodell bedeutet dies, dass
im Wesentlichen fiir die durchschnittliche Ressourcennutzung bezahlt wird, nicht
jedoch fur die Nachfragespitzen, auf die eine dedizierte IT-Infrastruktur in der
Regel ausgelegt ist [AFG+10; BNT10]. Besondere Vorteile spielt die Elastizitat
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aus, wenn es um die Reaktion auf seltene oder unerwartete Ereignisse geht,
die kurzfristige Auswirkungen auf die Nachfrage haben. In diesem Fall ist eine
elastische Ressourcenallokation die einzige Méglichkeit, die Nachfrage jederzeit
moglichst vollstandig zu befriedigen.

Bislang gibt es wenige Untersuchungen zu den wirtschaftlichen Auswirkun-
gen einer Verwendung von PPU-Utilitys im Cloud-Kontext. WEINMAN [Wei11c]
versucht, die Effekte von Elastizitat mathematisch zu quantifizieren. Er stellt
zuerst das Offensichtliche fest, namlich dass sich Elastizitat nicht auswirkt, wenn
die Nachfrage einigermafien konstant ist oder der Prognosehorizont jenseits der
Bereitstellungsdauer fiir neue dedizierte Ressourcen liegt. Zudem sieht er eine
Kapazitatsplanung fiir Nachfragespitzen als optimale Strategie in Situationen,
in denen Elastizitat nicht infrage kommt und die Kosten fiir nicht befriedigte
Nachfrage (,verlorener Umsatz") hoher sind als diejenigen fiir nicht genutzte
Ressourcen. Fir Nachfragefunktionen, denen ein stochastischer Prozess zugrun-
de liegt, bietet eine elastische Ressourcenallokation deutliche Vorteile gegentiber
einer Infrastruktur mit fester Kapazitit. Besonders gravierend verdeutlicht sich
der Effekt im Fall einer exponentiellen Entwicklung der Nachfrage; in diesem Fall
ist Elastizitat essentiell. Als zentrale Erkenntnis stellt WEINMAN heraus: ,We can
never do any better than on-demand [i. e. elasticity], but we can often do worse®
[Wei11c, S. 28]. Zudem hebt der Autor in einer zweiten Analyse [Wei11b] hervor,
dass ein PPU-Utility insgesamt guinstiger ist als eine Infrastruktur mit fester
Kapazitat, solange der Preisaufschlag fiir die PPU-Ressourcen w kleiner ist, als
das Verhaltnis der Nachfragespitzen max(D) zur durchschnittlichen Nachfrage
w(D):

_ CppU - max(D)

Crix (D) °
wobei cppy bzw. ¢, die Stuckkosten fur eine elastische PPU-Ressource bzw.
eine Erbringung derselben Leistung mittels einer kapazitatsfixen Infrastruktur
bezeichnen. w wird im Ubrigen auch Utility-Aufschlag genannt. Die Analyse
ergibt zudem, dass eine hybride Strategie, bei der ein Nachfragesockel durch feste
Kapazitit abgedeckt wird und Nachfragespitzen tiber ein PPU-Utility befriedigt
werden, optimal ist.

Allerdings sind die Erkenntnisse weniger praxisrelevant als der Autor sie
anpreist. Klar ist, dass viele Systeme saisonale oder mensuale Trends in der
Nachfrage erfahren. Diese sind aber fiir KMU héufig nicht exponentiell und auch
nicht das Ergebnis eines stochastischen Prozesses, sondern einigermafien gut
aus dem Vorjahresdaten abzuschitzen. Die Annahmen, die WEINMANS Bewei-
sen zugrunde liegen, sind zudem sehr stark. So abstrahiert er bspw. vollig von

(7.1)
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Dauer und Kosten einer Ressourcenallokation bzw. -deallokation, von Dauer
und Kosten einer Dateniibertragung sowie von praktischen Aspekten wie der
zuverlidssigen und zutreffenden Messung der tatsichlichen Nachfrage [s. auch
ILFL11]; dies trifft insbesondere auf seine Uberlegungen zu Lésungen auf Basis
einer hybriden Cloud zu. Insgesamt haben seine Beweise daher eher plakativen
Charakter. Indes bleibt festzuhalten, dass die Botschaft , Elastizitit ist besser als fi-
xe Kapazitit® prinzipiell zutrifft und ein schlagkriftiges Argument fiir ein Cloud-
Sourcing darstellt. Auch die Faustregel aus Gleichung 7.1 kann als Anhaltspunkt
dienen, um die Attraktivitit einer Cloud-Losung abzuschétzen. Insgesamt schei-
nen aber die operativen Vorteile, die sich laut Abschnitt 4.1.1 fiir ein PPU-Utility
ergeben, interessanter und relevanter zu sein als die direkte Wirkung auf die
Kosten eines Servicebezugs.

7.2.2 Hypothesen zur wirtschaftlichen Attraktivitat eines Cloud-
Sourcings

In diesem Abschnitt werden Hypothesen dariiber entwickelt, in welchen Si-
tuationen ein Cloud-Sourcing aus kaufménnischer Sicht tendenziell besonders
attraktiv bzw. besonders unattraktiv ist. Die Hypothesen werden theoretisch so
plausibel gemacht, dass sie als ,Faustregeln® bei der Beurteilung eines konkreten
Cloud-Sourcing-Projekts dienen konnen. Wiinschenswert wire eine empirische
Uberpriifung der Hypothesen durch zukiinftige Forschung. Bis die Einfliisse
empirisch gesichert sind, sollte eine Cloud-Sourcing-Entscheidung nicht an ein-
zelnen Hypothesen festgemacht werden, sondern vielmehr in Gesamtsicht auf
alle Aspekte beurteilt werden. Fiir eine bessere Ubersichtlichkeit werden die
vermuteten Einfliisse auf die Attraktivitat eines Cloud-Sourcings durch die fol-
genden Symbole markiert:

(+) positiver Einfluss

(—) negativer Einfluss

(I Einfluss mit unklarer Wirkungsrichtung
(?) keine Aussage moglich

Die Hypothesen sind in drei Gruppen zusammengefasst, die sich erstens auf
bestehende (oder prognostizierte) IT-Ressourcen eines Unternehmens und den
Nutzerstamm eines IT-Produkts beziehen, zweitens die Nutzungsmuster (Work-
load-Patterns) fur die IT-Ressourcen betrachten und drittens weitere Faktoren
wie Compliance-Anforderungen und Service- bzw. Bereitstellungsmodell be-
riicksichtigen. Damit lehnt sich die Betrachtung an die von BEATY U. A. [BNP11]
identifizierten wesentlichen Klassen von Einflussfaktoren an.
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Umfang und Zielgruppe der IT-Ressourcen

Als generelle Eckdaten eines IT-Produkts sind Daten zur benotigten IT-Infra-
struktur und der Beschaffenheit der (potentiellen) Kunden hilfreich. Mit diesen
Daten kann einerseits die Relevanz eines IT-Produkts fiir ein Unternehmen ab-
geschatzt und andererseits eine Aussage iiber die Machbarkeit einer Verlagerung
der Funktion ,in die Cloud® beurteilt werden.

Anzahl von Servern im Unternehmen (—) Wenn ein Unternehmen eine grofie
Anzahl an Servern verwaltet, so spricht dies tendenziell fiir einen professionel-
len Betrieb eines Rechenzentrums [MM11]. Eigene Effizienzmafinahmen haben
mehr Potenzial und sind entweder bereits durchgefithrt worden oder sollten
durchgefithrt werden, bevor ein Cloud-Sourcing in Erwigung gezogen wird.
Daher lautet die Hypothese:

Hypothese 7.1. Die Anzahl von Servern im Unternehmen beeinflusst die Cloud-
Sourcing-Attraktivitdt negativ (—).

Anzahl der Nutzer eines IT-Produkts (—) Eine grofle Anzahl von Nutzern ei-
nes IT-Produkts bedeutet tendenziell, dass sie wichtig fiir ein Unternehmen ist
und tendenziell eher zum Kerngeschift gehort [MM11]. Teile des Kerngeschéfts
sollten aber nicht durch ein Cloud-Sourcing realisiert werden (s. Diskussion
im Abschnitt 5.2.2), weswegen dieses Sourcing-Modell tendenziell ungeeignet
erscheint.

Hypothese 7.2. Die Anzahl der Nutzer eines IT-Produkts beeinflusst die Cloud-
Sourcing-Attraktivitit negativ (—).

Geografische Verteilung der Nutzer (?) Eine stirkere geografische Verteilung
der Nutzer eines Service spricht tendenziell dafiir, dass ein Unternehmen von
der Nutzung eines globalen CSPs profitieren wiirde, weil dieser die geografische
Verteilung von Daten und Inhalten unterstiitzen kann [MM11]. Andererseits ist
eine glattende Wirkung der geografischen Verteilung auf die Nachfragefunktion
eines Service zu erwarten [BCWo1]. Dadurch wird eine dedizierte Infrastruktur
tendenziell attraktiver, weil weniger Uberkapazititen zu erwarten sind. Durch die
gegenldufigen Tendenzen wird es insgesamt daher womdglich keine Auswirkung
auf die Attraktivitat eines Cloud-Sourcing geben.

Hypothese 7.3. Die geografische Verteilung der Servicenutzer beeinflusst die Cloud-
Sourcing-Attraktivitdt nicht nennenswert (?).
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Durch ein IT-Produkt generierter Jahresumsatz (—) Trigt ein IT-Produkt einen
guten Teil zum Jahresumsatz eines Unternehmens bei, so zéhlt es einerseits
tendenziell zum Kerngeschift (s. auch die Argumentation zu Hypothese 7.2)
und rechtfertigt andererseits eine zuverlassige, hochwertige Infrastruktur. Bei-
des spricht eher fiir eine dedizierte Infrastruktur und somit gegen ein Cloud-
Sourcing.

Hypothese 7.4. Die Hohe des durch ein IT-Produkt generierten Jahresumsatzes
beeinflusst die Cloud-Sourcing-Attraktivitit negativ (—).

Anzahl von Landern mit IT-Abteilungen (—) Wenn der IT-Bereich eines Unter-
nehmens bereits in mehreren Lindern eine eigene Abteilung und ggf. eine eigene
IT-Infrastruktur betreibt, so ist es tendenziell leichter, bereits aus eigener Kraft
z. B. Skaleneffekte und Lastenverteilung zu realisieren, die kleinere Unternehmen
nur durch ein Cloud-Sourcing erlangen konnen [MM11].

Hypothese 7.5. Die Anzahlder Linder, in denen ein Unternehmen eine IT-Abteilung
unterhdlt, beeinflusst die Cloud-Sourcing-Attraktivitit negativ (—).
Nutzungsmuster fiir die IT-Ressourcen

Ein IT-Produkt hat nach GrAY [Grao3] vier charakteristische Bedarfe:

= Networking, also die Ubertragung von ,Aufgaben” (Eingabedaten) und
sErgebnissen® (Ausgabedaten),

= Computation, also die Transformation von Eingabedaten in Ausgabedaten,

= Database Access, also — verallgemeinert aufgefasst — den lesenden Zugriff
auf persistenten Speicher, sowie

= Database Storage, also — wieder verallgemeinert — den schreibenden Zugriff
auf persistenten Speicher.

GRAY sieht die Verhéltnisse zwischen diesen Bedarfen sowie ihre relativen Kosten
als zentral an hinsichtlich der Frage, ob eine Berechnung in einem Grid geeignet
ist. Dieselben Uberlegungen treffen im Wesentlichen auch fiir ein Cloud-Sourcing
zu, weswegen im Folgenden Hypothesen zu diesen Groflen sowie — allgemeiner
- zur Nachfrage eines IT-Produkts formuliert werden.
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Nutzungsintensitit: Durchschnittliche Nachfrage (—) Einerseits indiziert eine
intensive Nutzung des IT-Produkts eine hohe Bedeutung fir das Unternehmen.
Auflerdem wirkt sich die Nutzungsintensitit auf das Verhiltnis von festen zu
variablen Kostenfaktoren aus: Je intensiver ein IT-Produkt genutzt wird, desto
mehr verschiebt sich die relative Bedeutung der Kostenfaktoren von fixen Kos-
ten zu variablen Kosten. In der Folge wird eine dedizierte Infrastruktur (welche
tendenziell hohe Fixkosten und eher niedrige variable Kosten aufweist) ver-
gleichsweise attraktiver. Gleichzeitig spricht eine niedrige Nachfrage tendenziell
fiir einen weniger benutzten Service und somit fiir eine eher gefahrlose Migrati-
on in die Cloud sowie fiir grolere Vorteile durch ein PPU-Utility. Daher scheint
die durchschnittliche Nachfrage negativ mit der Cloud-Sourcing-Attraktivitat
verkniipft zu sein.

Hypothese 7.6. Die durchschnittliche Nachfrage des Gesamtsystems beeinflusst
die Cloud-Sourcing-Attraktivitit negativ (—).

Varianz der Nachfrage (+) Wenngleich eine Betrachtung der maximalen Nach-
frage fur sich keine Aussagekraft hat, kann in Kombination mit dem Mittelwert
auf die Varianz der Nachfrage geschlossen werden. Mittels des Peak-to-Average-
Ratio, also dem Verhaltnis

, (7.2)

kann grob eingeschitzt werden, in welchem Umfang Uberkapazititen bei einer
dedizierten Infrastruktur anfallen wiirden und wie vorteilhaft ein PPU-Utility
wire [MM11; Wei11b]. Die Begriindung liegt darin, dass eine dedizierte Infra-
struktur, wie bereits erwéhnt, in der Regel anhand der Nachfragespitzen geplant
wird, wiahrend sich die Nutzung eines PPU-Utilitys effektiv an der durchschnitt-
lichen Last orientiert. Je weiter diese beiden Werte auseinander liegen, je grofer
also PAR(D) ist, desto attraktiver ist tendenziell ein Cloud-Sourcing.

Hypothese 7.7. Das Peak-to-Average-Ratio PAR(D) = max(D)/u(D), als Maf3 der
Varianz einer Nachfragefunktion, ist positiv mit der Cloud-Sourcing-Attraktivitdt
verkniipft (+).

Dartiber hinaus bietet sich der Variationskoeffizient der Nachfrage an, um die
,Glattheit® der Nachfragekurve zu beschreiben [FKPTo3]. Da die Nachfrage
immer positiv ist (V¢ : D(t) > 0) und u(D) > 0 kann der Variationskoeffizient k
berechnet werden als

k(D)= ——= (7:3)
u
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wobei (D) die empirische Standardabweichung von D bezeichnet. k ist ein maf3-
stabsunabhéngiges Streuungsmaf} [FKPTo3] und gibt somit Auskunft dariiber,
wie grofl die relative Schwankung um die mittlere Nachfrage ist. Je groler die
Schwankungen, d. h. je grofler k, desto attraktiver ist wiederum ein PPU-Utility,
weil es helfen kann, Uberkapazititen zu vermeiden [Wei11a].

Hypothese 7.8. Der Variationskoeffizient der Nachfrage k(D) = o(D)/u(D), als
Maf3 ihrer Varianz, ist positiv mit der Cloud-Sourcing-Attraktivitdt verkniipft (+).

Dauer und Vorhersehbarkeit von Nachfragespitzen (+) In der Praxis wird eine
Nachfragefunktion nie ganz glatt sein, sondern immer einige Spitzen aufwei-
sen. Neben den soeben genannten Mafien zur Beurteilung der Varianz einer
Nachfragekurve sind auch Angaben zu Dauer und Vorhersehbarkeit der Nach-
fragespitzen wichtige Merkmale [MM11; Wei11b]. Zwar wird es in der Regel
nicht moglich sein, Ausmafl und Dauer der Spitzen genau zu prognostizieren,
aber eine einigermaflen exakte Vorstellung iiber Zeitpunkt und Dauer kann
ein Cloud-Sourcing deutlich attraktiver machen. Durch eine gute Prognose der
Spitzenzeiten konnen zusétzliche Cloud-Ressourcen rechtzeitig bereitgestellt
werden, da in der Praxis die Elastizitat nicht ,unverziiglich®, sondern mit einer
signifikanten Latenz behaftet ist [[LFL11]. Vor allem im Fall einer Losung auf
Basis einer hybriden Cloud ist daher eine gute Prognose der Nachfragespitzen
essentiell, weil eine hybride Losung sonst zu ,trage® ist [vgl. ILFL11].

Hypothese 7.9. Die Genauigkeit, mit der Dauer, Zeitpunkt und ungefihre Hohe
von Nachfragespitzen fiir einen Service prognostiziert werden konnen, beeinflusst
die Attraktivitit einer Cloud-Losung positiv (+).

Menge der verarbeiteten Daten (|7) Die absolute Menge an Eingabedaten und
Ausgabedaten sowie die Verhiltnisse von Input-Daten bzw. Output-Daten zu
Prozessorzeit konnen ebenfalls Aufschluss tiber die Eignung eines Cloud-Sour-
cing geben [Grao3; MM11]. Wenn sehr grofle Datenmengen (,Big Data“ [Jacog])
verarbeitet werden miissen, so kann dies im Regelfall nur durch massiv parallele
Infrastrukturen wie MAPREDUCE-Cluster [DGog4] erfolgen. Tendenziell spricht
eine grofle Menge von verarbeiteten Daten also fiir ein Cloud-Sourcing. Aller-
dings ist zu beriicksichtigen, wie ,isoliert” die Daten sind: Miissen grofe Teile
der Daten regelméaflig an andere Systemen iibermittelt oder durch neue Daten
ausgetauscht werden, so miissen zeitliche und kostenméfliige Betrachtungen der
verwendeten Bandbreiten erfolgen. Werden die Daten hingegen fast ausschlief3-
lich im Rahmen des betrachteten IT-Produkts verwendet, so kann man von eher
isoliert vorliegenden Daten sprechen.
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Hypothese 7.10. Die Menge der verarbeiteten Daten beeinflusst die Attraktivitit
einer Cloud-Losung positiv (+), vorausgesetzt, dass die Daten vorwiegend in der
Cloud verwendet werden.

Werden die Daten hingegen zwischen Systemen ausgetauscht, die nicht auf
denselben Cloud-Storage-Service zugreifen konnen, so kann das Verhéltnis von
Input-/Output-Daten zu benétigter Verarbeitungszeit (CPU-Zeit) ein hilfreicher
Indikator sein. Je kleiner das Verhaltnis ist, je prozessorlastiger ein IT-Produkt
also ist, desto attraktiver ist ein Cloud-Sourcing, weil Netzwerklatenzen und
Datentibertragung vergleichsweise wenig ins Gewicht fallen [s. auch CS11].

Hypothese 7.11. Das Verhdltnis von Input-/Output-Daten zu bendtigter Verar-
beitungszeit (CPU-Zeit) beeinflusst die Cloud-Sourcing-Attraktivitit negativ (—),
vorausgesetzt, dass die Daten von anderen Systemen empfangen oder an andere
Systeme iibertragen werden miissen.

Integrationsgrad in andere Systeme (—) Ist eine enge Integration mit anderen
Systemen erforderlich, so wirft dies vor allem zwei Fragestellungen auf:

» Austausch von Daten: Im besten Fall miissen die Systeme lediglich fiir
eine Zusammenarbeit konfiguriert werden, weil passende Schnittstellen
bereits existieren. Im schlechtesten Fall muss eine maf3geschneiderte Inte-
grationslosung implementiert werden, die nicht vorhandene Schnittstellen
nachriistet oder nicht kompatible Schnittstellen harmonisiert.

» Wahrung einer Datenkonsistenz: Je nach Integrationsansatz bedeutet eine
Zusammenarbeit von zwei Systemen oft, dass die Daten redundant vorge-
halten, haufig tiber ein Netzwerk tibermittelt und regelméflig wieder in
einen konsistenten Zustand tiberfithrt werden miissen. Neben bekannten
Problemen der Informationsintegration [LNo6], kann sich dieser Aspekt
aufgrund eines deutlich erh6hten Netzwerkverkehrs auch zu einem Infra-
strukturproblem ausbilden.

Beide Aspekte weisen darauf hin, dass ein hoher Integrationsgrad eher gegen eine
Cloud-Losung spricht, denn dort sind Anpassungsméglichkeiten in der Regel
gering und die Datensynchronisation mit unternehmensinternen Datenquellen
ist tendenziell aufwiandig und langsam. Fiir ein IT-Outsourcing konnte dieser
Effekt bereits nachgewiesen werden [LWF96].

Hypothese 7.12. Der erforderliche Integrationsgrad in andere Systeme beeinflusst
die Cloud-Sourcing-Attraktivitit negativ (—).
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Horizontale Skalierbarkeit der Berechnungen (+) Die Parallelisierbarkeit der
Programmlogik eines IT-Produkts ist ein wichtiger Indikator, ob sich eine Losung
auf Basis von Cloud-Plattform-Services oder Cloud-Infrastruktur-Services loh-
nen konnte [VHH12]. Wie bereits erldutert, besteht eine wesentliche Stirke von
Cloud-Services in ihrer Elastizitat, die es in Verbindung mit einem PPU-Preis-
modell erlaubt, die Berechnungszeit einer Aufgabe durch Einsatz zusatzlicher
Ressourcen in etwa kostenneutral zu beschleunigen.

Hypothese 7.13. Die horizontale Skalierbarkeit eines IT-Produkts beeinflusst die
Cloud-Sourcing-Attraktivitdt positiv (+).

Weitere Faktoren

Aufler den eher quantitativen Faktoren aus den vorigen zwei Unterabschnitten,
konnen auch einige eher qualitative Merkmale zur Beurteilung der Attraktivi-
tit eines Cloud-Sourcings herangezogen werden. Dabei flielen sowohl nicht-
funktionale Anforderungen (hinsichtlich der Informationssicherheit und der
erforderlichen Antwortzeiten) als auch Aspekte der Bereitstellung eines IT-Pro-
dukts (Effizienz der IT-Abteilung eines Unternehmens und gew#hltes Cloud-
Sourcing-Modell) in die Betrachtung ein.

Erforderliches Schutzniveau (—) Das erforderliche Schutzniveau, mithin die
Anforderungen an ein IT-Produkt aus Sicht der Informationssicherheit, wirken
sich tendenziell negativ auf die Attraktivitat einer Cloud-Losung aus. Dabei sind
zwei Treiber zu unterscheiden: die Sensibilitit der verarbeiteten Daten [VHH12]
und die Anforderungen an eine Ausfallsicherheit [HSG1o]. Bei der Verarbei-
tung sensibler Daten miissen besondere (teilweise gesetzlich vorgeschriebene)
Auflagen erfiillt und mithin besondere Vorkehrungen getroffen werden. Die Im-
plementierung derartiger MafSinahmen und die Uberwachung der Einhaltung
der Vorgaben kann sehr viel einfacher in einem Szenario ohne Cloud-Sourcing
erfolgen, da ein Unternehmen in diesem Fall erheblich besseren Zugang zu den
physischen Systemen hat. Eine hohe Ausfallsicherheit kann tendenziell nur
durch eine eigene, hochverfiigbare Infrastruktur oder mithilfe eines spezialisier-
ten High-Availability-Provider sichergestellt werden. Ubliche Cloud-Services
bieten indes nur 99,9- bis 99,95-prozentige Verfiigbarkeit — wobei noch zusitzlich
diverse Wartungsfenster abgezogen werden miissen [MLB+11].

Hypothese 7.14. Das erforderliche Schutzniveau eines IT-Produkts beeinflusst die
Cloud-Sourcing-Attraktivitdt negativ (—), und zwar insbesondere durch die zwei
Faktoren
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» Sensibilitdt der verarbeiteten Daten und

= Anforderungen an eine Ausfallsicherheit.

Effizienz des Inhouse-IT-Betriebs (—) Wenn der IT-Betrieb eines Unternehmens
bereits durch verschiedene Mafinahmen zur Effizienzsteigerung sehr wirtschaft-
lich funktioniert, so ist es eher unwahrscheinlich, dass ein Cloud-Sourcing di-
rekte Kosteneffekte erzielen wird [ABSog4; Forog]. Diese Uberlegungen gelten
allerdings erst ab einer gewissen Mindestgrofle eines Unternehmens, weil auf-
grund der erforderlichen Skaleneffekte tendenziell erst mittlere Unternehmen
einen ausreichenden Effizienzgrad erreichen konnen.

Hypothese 7.15. Die Effizienz des IT-Betriebs eines Unternehmens beeinflusst die
Cloud-Sourcing-Attraktivitit negativ (—).

Grad der Serviceorientierung einer bestehenden IT-Infrastruktur (+) Eng mit
dem Effizienzaspekt verbunden, liegt auch ein positiver Einfluss des Grades der
Serviceorientierung der bestehenden IT-Infrastruktur nahe. Wenn eine Unter-
nehmens-IT bereits serviceorientiert konzipiert wurde, ist es tendenziell leichter,
bestehende Services durch passende Cloud-Services auszutauschen. Auch die
Einbeziehung neuer Services ist aufgrund der SOA-Prinzipien einfacher mog-
lich. Eine IT-Landschaft, die keine Serviceorientierung aufweist, muss hingegen
erst langsam (und meist aufwindig) auf die Einbindung von Cloud-Services
vorbereitet werden.

Hypothese 7.16. Der Grad der Serviceorientierung einer bestehenden IT-Infrastruk-
tur beeinflusst die Cloud-Sourcing-Attraktivitdt positiv (+).

Erfahrung mit einem Outsourcing von IT-Produkten (+) Wenn ein Unterneh-
men bereits Erfahrung mit einem Fremdbezug von IT-Produkten gesammelt
hat, so kénnen zukiinftige Outsourcing-Aktivititen zielgerichteter erfolgen und
ihre Effekte konnen besser abgeschitzt werden [LWFg6]. Hat ein Unternehmen
sogar konkrete Erfahrungen mit einem Cloud-Sourcing gemacht, ist ein noch
deutlicherer Effekt zu erwarten.

Hypothese 7.17. Die Erfahrung eines Unternehmens mit einem Outsourcing von
IT-Produkten beeinflusst die Cloud-Sourcing-Attraktivitdt positiv (+).
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Service- und Bereitstellungsmodell (|T) Es mag wie eine Selbstverstandlichkeit
anmuten, aber auch die Wahl des richtigen Cloud-Sourcing-Modells und des
optimalen Cloud-Typs beeinflussen die Attraktivitit eines Cloud-Sourcings. Ver-
schiedene Cloud-Sourcing-Modelle haben verschiedene Vor- und Nachteile und
sind fiir unterschiedliche Szenarien sinnvoll. Ahnliches gilt fiir die Wahl zwi-
schen einer offentlichen, nicht-6ffentlichen oder hybriden Cloud; auch eine
Community-Cloud hat — wie in Kapitel 6 gezeigt — spezifische Vorziige. Daher
lautet die Hypothese:

Hypothese 7.18. Die richtige Wahl von Service- und Bereitstellungsmodell beein-
flusst die Cloud-Sourcing-Attraktivitit nennenswert (|1). (Eine Wirkungsrichtung
kann allerdings nicht angegeben werden.)

Spezifitit eines IT-Produkts (—) Die Spezifitit eines IT-Produkts ist mit hoher
Wahrscheinlichkeit ein guter Indikator fiir die Cloud-Sourcing-Attraktivitat.
Verschiedene Studien unter grofieren Unternehmen haben gezeigt, dass die Spe-
zifitat, also der Grad der Individualisierung bzw. der Besonderheiten der An-
forderungen, ein starker Indikator gegen eine Nutzung von SaaS-Lésungen ist
[BHogc; BHBog]. Es liegt nahe, dies auch fiir KMU und auch fiir Cloud-Services
anzunehmen.

Hypothese 7.19. Die Spezifitit eines IT-Produkts beeinflusst die Cloud-Sourcing-
Attraktivitdt negativ (—).

Mit einem Cloud-Sourcing verbundene Unsicherheit (—) Die mit einem Cloud-
Sourcing verbundene Unsicherheit — bspw. in Bezug auf den Anbieter oder auf
Lock-in-Effekte — ist ebenfalls ein negativer Indikator fiir die Attraktivitat einer
Cloud-Lésung. Aus der Transaktionskosten-Theorie (TKT) l4sst sich ableiten,
dass eine hohe Unsicherheit in Bezug auf einen Fremdbezug ein starker Motivator
fur ein Insourcing des betrachteten IT-Produkts ist [BHBo9]. Eine empirische
Uberpriifung zeigte, dass diese Wirkung richtig eingeschitzt wird, wenngleich
die vorliegenden Studien nahe legen, dass die Aussagekraft dieses Indikators
deutlich weniger stark ist als die der Spezifitdt [BHogc; BHBog].

Hypothese 7.20. Die mit einem Cloud-Sourcing verbundene Unsicherheit beein-
flusst die Cloud-Sourcing-Attraktivitit negativ (—).

Zusammenfassung

Zusammenfassend lasst sich festhalten, dass kaum eine Hypothese fiir sich ge-
nommen eine klare Aussage fiir oder wider ein Cloud-Sourcing erlaubt. Deutliche
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Ausnahmen stellen das erforderliche Schutzniveau (Hypothese 7.14), die Spezifi-
tét eines IT-Produkts (Hypothese 7.19) und der Integrationsgrad (Hypothese 7.12)
dar, welche ggf. als Ausschlusskriterien herangezogen werden kénnen. Auch
die wirtschaftliche Relevanz, die schon in Kapitel 5 als Entscheidungskriterium
erldutert wurde und die sich aus den Hypothesen 7.2, 7.4 und 7.6 ergibt, kann
als Ausschlusskriterium dienen. Abgesehen davon empfiehlt sich eine holisti-
sche Betrachtung aller genannten Aspekte, die in Tabelle 7.1 in der Ubersicht
dargestellt sind. Auf Basis dieser Abschatzung sollte dann allerdings nicht die
Entscheidung fiir oder gegen ein Cloud-Sourcing, sondern lediglich die Entschei-
dung fiir oder gegen die Erstellung eines detaillierten Business-Case getroffen
werden. Bei der Erstellung sollten die beschriebenen Wirkzusammenhange der
Einflussfaktoren, wie sie zusammenfassend in Abbildung 7.1 dargestellt sind,
beriicksichtigt werden.

7.3 Bewertung der Kosten- und Nutzeneffekte eines
Cloud-Sourcings

Fallt eine Abschitzung des Cloud-Sourcing-Potenzials auf Basis der bisher vorge-
stellten Moglichkeiten positiv aus, so sollte ein detaillierter Business-Case erstellt
werden, um die Effekte genauer zu quantifizieren; vor allem umfangreichere
Cloud-Sourcing-Projekte sollten auf keinen Fall ohne eine solche Betrachtung
durchgefithrt werden [BNP11]. Ein solcher Business-Case sollte einen genauen
Vergleich der Kosten — auch im Zeitverlauf - fiir die betrachteten Alternativen
vornehmen. Mithilfe der Differenzen zwischen den Gesamtkosten konnen die
jeweils moglichen Einsparungen ermittelt werden. Wahrend ROI-Analysen diese
Einsparungen oft als positive Effekte einer Alternative auffassen [z. B. BNP11]
und ihnen damit einen (partiellen) Nutzencharakter zuschreiben, werden sie im
Folgenden der Kostenperspektive zugeordnet, da erst die Entscheidung fiir eine
Alternative ,das Vorzeichen® dieser Effekte festlegt.” Wie insbesondere Kapitel 4
deutlich gemacht hat, miissen fiir einen fairen Vergleich der Alternativen zusétz-
lich zur Betrachtung der Kosten auch ihre Nutzeneffekte berticksichtigt werden.
Gerade im Bereich der Cloud spricht man schlieilich gerne von zusétzlichen po-

?Bei der Betrachtung zweier Alternativen A und B mit assoziierten Kosten K4 < Kg kann der Betrag
ihrer Differenz |KA —Kp | einerseits als Kosteneinsparung bei Wahl der Alternative A, andererseits
aber auch als zusatzliche Kosten bei Wahl der Alternative B interpretiert werden. Bei mehr als
zwei Alternativen konnen die ,Kosteneinsparungen® sogar erst dann angegeben werden, wenn
die Entscheidung getroffen wurde. Daher werden im Folgenden lediglich absolute Kosteneffekte
betrachtet.
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Tabelle 7.1: Ubersicht iiber die Hypothesen und deren tendenzielle Wirkungen.

Nr. Hypothese Wirkung
Umfang und Zielgruppe der IT-Ressourcen

7.1 Anzahl von Servern im Unternehmen (-)
7.2 Anzahl der Nutzer eines IT-Produkts (=)
7.3 Geografische Verteilung der Nutzer (?)
74  Durch ein IT-Produkt generierter Jahresumsatz (—)
7.5 Anzahl von Landern mit IT-Abteilungen (=)
Nutzungsmuster fiir die IT-Ressourcen

7.6 Nutzungsintensitdt: Durchschnittliche Nachfrage (=)
7.7 Varianz der Nachfrage: Peak-to-Average-Ratio (+)
7.8  Varianz der Nachfrage: Variationskoeffizient (+)
7.9  Dauer und Vorhersehbarkeit von Lastspitzen (+)
7.10  Menge der verarbeiteten Daten (Daten in der Cloud) (+)
7.11  Verhéltnis von Datenmenge zu bendtigter Verarbeitungszeit (=)
7.12  Integrationsgrad in andere Systeme (—)
7.13  Horizontale Skalierbarkeit der Berechnungen (+)

Weitere Faktoren

7.14
7.15
7.16
7.17
7.18
7.19
7.20

Erforderliches Schutzniveau

Effizienz des Inhouse-IT-Betriebs

Grad der Serviceorientierung einer bestehenden IT-Infrastruktur
Erfahrung mit einem Outsourcing von IT-Produkten

Service- und Bereitstellungsmodell

Spezifitdt eines IT-Produkts

Mit einem Cloud-Sourcing verbundene Unsicherheit

AAAAAAA
STT
=
Lilstzl L
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7 Zur Wirtschaftlichkeit eines Cloud-Sourcings

sitiven Effekten wie gewonnener Flexibilitit oder verkiirzter , Time-to-Market®
[z. B. MPR+09]. Insgesamt muss daher ein Ansatz gew#hlt werden, der auch po-
sitive Effekte einer Investition erfasst; in der Praxis ist hierfiir eine ROI-Analyse
verbreitet (s. Abschnitt 3.3).

Im Verlaufe dieses Abschnitts wird daher erst die Kostenseite eines Cloud-
Sourcings betrachtet, wobei zunédchst von einer Neueinfithrung eines IT-Pro-
dukts ausgegangen wird und sodann zusétzliche Aspekte einer Migration eines
bestehenden Produkts untersucht werden. Im Anschluss wird die Kostensicht um
eine Betrachtung der Nutzeneffekte eines Cloud-Sourcings ergénzt. Schliellich
werden einige ausgewahlte Aspekte einer Cloud-Sourcing-Investitionsrechnung
hervorgehoben.

Es sei bereits an dieser Stelle bemerkt, dass selbstverstindlich - je nach An-
wendungsfall - auch einige Kostenarten entfallen kénnen. Werden bspw. Cloud-
Infrastruktur-Services eingefiihrt, die keinerlei direkte Berithrungspunkte mit
Endbenutzern haben, so ist zu erwarten, dass entsprechende Endbenutzerkosten
entfallen. Unabhingig davon kann sich im Vorfeld herausstellen, dass ein Kosten-
oder Nutzeneffekt invariant ist hinsichtlich der Investitionsentscheidung (der
Effekt bleibt also unabhingig vom gewéhlten Sourcing-Modell unveréindert). In
diesem Fall muss er nicht in einer ROI-Analyse beriicksichtigt werden und kann
zur Steigerung der Ubersichtlichkeit entfallen.

Im Ubrigen kann es unter Umstinden sinnvoll sein, auch Transaktions- bzw.
Agenturkosten in die Betrachtung einzubeziehen. Zwar lassen sich diese im Re-
gelfall nicht quantifizieren, aber im direkten Vergleich lassen sich evtl. hilfreiche
Schliisse ableiten. Wenn bspw. offenkundig ist, dass eine Alternative erhebliche
Monitoring-Kosten nach sich ziehen wiirde, wihrend diese bei anderen Alterna-
tiven entfallen, so sollte dieser Aspekt beriicksichtigt werden.

7.3.1 Kosten bei einer Neueinfiihrung von IT-Produkten

Zur Strukturierung der potenziellen Kostenarten, die bei einer Neueinfithrung
eines IT-Produkts entstehen konnen, bietet sich eine Betrachtung des Cloud-
Sourcing-Vorgehensmodells aus Abschnitt 5.3 an. Anhand dieses Modells kénnen
vier verschiedene Kostenblocke identifiziert werden, die an dieser Stelle noch
um einen fiinften Block (kalkulatorische Kosten) ergénzt werden:

» Vorbereitungskosten: Einmalige Kosten, die im Vorfeld einer Cloud-Sour-
cing-Entscheidung anfallen, bspw. fiir die Strategieerstellung oder eine
vorlaufige Sourcing-Planung
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» [nitialisierungskosten: Einmalige Kosten, die erst aufgrund einer Cloud-
Sourcing-Entscheidung anfallen, also einmalige Kosten zum Auftakt eines
tatséchlichen Cloud-Sourcing-Projekts

= Betriebskosten: Kosten, die wiahrend des Betriebs einer Cloud-Losung an-
fallen, wobei diese zu unterscheiden sind in

- nutzungsabhingige (variable) Kosten

— nutzungsunabhingige (fixe) Kosten

» Desinvestitionskosten: Kosten, die anfallen, wenn der Betrieb einer Cloud-
Losung eingestellt werden soll

» Kalkulatorische Kosten: Kostenpositionen, die zur Berticksichtigung von
Risiko und Ungewissheit in die Bewertung einflieBen kénnen

Diese Aufteilung ist in Abbildung 7.2 grafisch dargestellt, welche somit auch
die Gliederung dieses Abschnitts widerspiegelt. Nebenbei bemerkt wird durch
diese Gliederung auf Anhieb klar, dass die beworbenen ,no upfront cost® [z. B.
AFG+10, S. 57] einer Cloud-Losung in der Regel nicht mehr als eine Werbeltuge
sind [s. auch AM1o].

Wie im Verlauf dieser Arbeit herausgestellt wurde, sind viele Aspekte eines
Cloud-Sourcings vergleichbar zu klassischen IT-Outsourcing-Vorhaben bzw.
klassischen IT-Investitionsentscheidungen. Daher sollte das prinzipielle Vorge-
hen zur Bewertung der Alternativen bereits in jedem Unternehmen (mit Ausnah-
me einiger Kleinstunternehmen) bekannt und etabliert sein. Da Entscheidungs-
prozess und Rahmenbedingungen von der jeweiligen Gesamtsituation eines
Unternehmens abhéngen (s. Abschnitt 7.1), bietet es sich an, den detaillierten
Cloud-Sourcing-Prozess aus Kapitel 5 (dargestellt in Abbildung 5.8 auf Seite 148)
durchzugehen und fiir jede Aktivitit im Voraus zu iiberlegen, welche Effekte
entstehen kénnten. Dadurch wird ein unternehmensspezifisches Bild der Kosten-
und Nutzeneffekte erlangt. Ein generisches Ergebnis dieser Analyse wird im Fol-
genden beschrieben. Dabei liegt der Schwerpunkt der Betrachtungen allerdings
auf denjenigen Aspekten, die durch ein Cloud-Sourcing neu hinzukommen oder
sich verindern. Eine vollstindige, wenngleich knappe Ubersicht der relevanten
Kostenarten fiir die Einfithrung eines neuen IT-Produkts ist in Abbildung 7.3
dargestellt.
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Vorbereitungskosten
Einmalige
Kosten im Vorfeld

Entscheidung tiber v
weiteres Vorgehen
Y
Initialisierungskosten

Einmalige Kosten
zum Projektauftakt

Betriebskosten

u3)s0)| BYdsLIoIR ey

Fixe Kosten Variable Kosten
Nutzungsunab- Nutzungs-
hangige Kosten abhéngige Kosten

Entscheidung lber v
Beendigung des Betriebs

Y

Desinvestitionskosten
Kosten einer Einstel-
lung des Betriebs

Abbildung 7.2: Ubersicht tiber die Zeitpunkte, zu denen Kostenarten in einem Cloud-
Sourcing-Projekt anfallen kénnen.

Vorbereitungskosten

Wie bei IT-Projekten tblich, fallen diverse Vorbereitungskosten an, z. B. fiir die
Planung der zukiinftigen IT-Architektur, fir die Analyse und ggf. Transformation
der Geschéftsprozesse, fiir eine Machbarkeitsstudie oder ein Pilotprojekt und fiir
eine Dokumentation der Ergebnisse dieser Phase.

Bei einem Cloud-Sourcing fallen zusitzlich Kosten fir eine erstmalige Erstel-
lung oder eine Anpassung der Cloud-Strategie eines Unternehmens an. Zudem
wird im Regelfall eine Marktanalyse notwendig sein, mit deren Hilfe passende
Cloud-Services und CSP identifiziert werden. Eine Marktanalyse sollte jedoch
auch direkt passende Cloud-Integrationslosungen (falls zutreffend) sowie passen-
de Cloud-Monitoring-Lésungen identifizieren (falls diese nicht schon vorhanden
sind). Insofern kann eine solche Analyse unter Umstanden hohe Such- und Infor-
mationskosten mit sich bringen (vgl. hierzu auch die Ausfithrungen in Kapitel 6,
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Kosten fir die Erstellung einer Cloud-Strategie

'é, m Planungskosten fiir eine IT-Architektur (Grobplanung)
S| " Analyse (und ggf. Transformation) von

=9 Geschéftsprozessen und Anforderungen

5 8| = Kosten fiir eine Marktanalyse

2=  (Such-/Informationskosten)

§ =, Ausprobierkosten’, Machbarkeitsstudie, Pilotprojekt

Dokumentation

!

Planungskosten fiir eine IT-Architektur (Detailplanung)
Kosten fiir Vertragsverhandlungen

Hardwarekosten (Endnutzer + IT-Abteilung)
Softwarekosten (Endnutzer + IT-Abteilung)
Notwendige Erweiterungen der RZ-/IT-Infrastruktur
Initiale Integrationskosten

Initiale Schulungskosten

Kosten fiir ausfihrliche Tests

Dokumentation

Initialisierungskosten

Nutzungsunabhingig Nutzungsabhédngig
= Nutzungsgebihren (nicht PPU) = Nutzungsgebiihren (PPU)
= |nstandhaltung = Bandbreitenkosten
< | ® Abschreibungen = |ntegrationskosten (PPU)
9 | = Bandbreitenkosten
8 | = Rechenzentrumsinfrastruktur und -betrieb
E m |ntegrationskosten (nicht PPU)
‘@ | = Daten-, System- und Servicemanagement
13 m Cloud-Controlling, Buchhaltung und
o Verwaltung

Schulungskosten
Prozesse und Planung
Service-Desk
Dokumentation

|
Bandbreitenkosten
Nutzungsgebihren fir Datenextraktion
Kosten fir Datenmanagement
Geblhren fur Dienstleistungen des CSPs
Archivierung von Daten, Unterlagen
Abschreibung nunmehr Gberflissiger Hard-/Software
Dokumentation

Desinvestitions-
kosten
" B B BB EHN

Abbildung 7.3: Zusammenfassende Ubersicht (iber die Kostenarten, die im Rahmen

eines Cloud-Sourcings eines neuen IT-Produkts entstehen kdnnen.

247



7 Zur Wirtschaftlichkeit eines Cloud-Sourcings

insbesondere Abschnitt 6.2.1). Je nach Art des Cloud-Sourcing-Modells kann es
notwendig werden, die eigenen Geschaftsprozesse zu tiberarbeiten und auf die
Verwendung von Cloud-Services vorzubereiten. Dies kann nicht nur langwierig,
sondern auch kostenintensiv sein [BNP11].

Initialisierungskosten

Die Initialisierungskosten umfassen ebenfalls Kosten, die im Vorfeld einer Cloud-
Nutzung anfallen. Anders als die Vorbereitungskosten konnen diese einmaligen
Kosten aber vermieden werden, wenn nach den Planungen im Vorfeld eine ab-
schlagige Entscheidung beziiglich eines Cloud-Sourcings getroffen wird. Mochte
ein Unternehmen jedoch ein Cloud-Sourcing umsetzen, so sollten die folgenden
Kosten berticksichtigt werden.

Wie bei einer Einfuhrung eines neuen IT-Produkts tiblich, werden Kosten fiir
eine Detailplanung der zukiinftigen IT-Architektur anfallen; im Cloud-Kontext
umfasst diese Kategorie bspw. auch Kosten fiir eine detaillierte Sourcing- und
Topologieplanung. Zudem sind auch Kosten fiir Vertragsverhandlungen, vorbe-
reitende Schulungen von IT-Mitarbeitern und Endbenutzern sowie Kosten fiir
ausfiihrliche Tests und einer Dokumentation der Ergebnisse vertraute Kostenar-
ten. Je nach gewéahltem Sourcing-Modell muss in dieser Phase moglicherweise
neue Hard- oder Software fiir Endbenutzer oder IT-Abteilung angeschafft wer-
den (bspw. aktuelle Desktop-PCs, die Anforderungen moderner Webbrowser
genigen, oder Software zur Verwaltung von VMs in der Cloud); auch der da-
mit zusammenhéngende Installations- und Konfigurationsaufwand darf nicht
vergessen werden.

Im Rahmen eines Cloud-Sourcings muss in dieser Phase moglicherweise auch
iiber eine Erweiterung der Netzinfrastruktur eines Unternehmens nachgedacht
werden, wenn bestehende LAN- und WAN-Anschliisse unzureichende Geschwin-
digkeiten fiir die zukiinftigen Datenfliisse bieten. Auch kann es notwendig sein,
eine neue Firewall, einen neuen VPN-Router oder ein leistungsfihigeres In-
trusion-Prevention-System (IPS) zu installieren. Betreibt das Unternehmen ein
eigenes Rechenzentrum bzw. einen eigenen Serverraum, so sind ggf. zusatzliche
Mafinahmen zur Wiederherstellung im Katastrophenfall (Disaster-Recovery)
bzw. zur Wahrung des Geschiftsfortbestands (Business-Continuity) erforderlich,
wie z.B. die Beschaffung einer neuen unterbrechungsfreien Stromversorgung
(USV). SchlieBlich miissen haufig auch Kosten einer Integration der neuen Cloud-
Losung mit bestehenden Systemen oder Services beriicksichtigt werden. Eine
solche Integration kann mittels einer Cloud-Integration-Platform oder durch die
Entwicklung eigener Integrationslosungen erfolgen.
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Betriebskosten

Fiir die Dauer des produktiven Einsatzes einer Cloud-Losung fallen regelmaflig
Betriebskosten an. Diese sind zu unterscheiden in nutzungsabhangige, d. h. va-
riable, und nutzungsunabhéngige, d. h. fixe Kosten. Die Bezeichnung fixe Kosten
wird in diesem Zusammenhang folglich fiir Kosten benutzt, die invariant in
Bezug auf die Nutzungsintensitit eines Cloud-Service bzw. eines IT-Systems
sind. Indes sind variable Kosten diejenigen Kosten, die mit einer verédnderten
Nutzungsintensitét variieren.3

Variable Kosten Die variablen Kosten eines Cloud-Sourcing bestehen im We-
sentlichen aus den PPU-Nutzungsgebiihren der verwendeten Cloud-Ldsungen.
Hinzu kommen Kosten fiir den Datenaustausch insbesondere tiber ein WAN
(Bandbreitenkosten) sowie PPU-Gebiihren fiir moglicherweise verwendete Inte-
grationsplattformen oder sonstige unterstiitzende Software. Zwar ist die reine
Anzahl der Kostenarten uiberschaubar, doch werden sich die variablen Kosten
im iiblichen Fall zu einem signifikanten Gesamtbetrag summieren — vor allem,
wenn ein PPU-Utility intensiv genutzt wird.

Fixe Kosten Die Liste der zu beriicksichtigenden fixen Betriebskosten ist deut-
lich langer. Neben den Nutzungsgebiihren, die nicht im PPU-Modell abgerechnet
werden (z. B. monatliche Grundgebiihren) fallen vor allem

= Kosten fiir eine Instandhaltung der Systeme, d. h. fiir Wartungsvertrége,
Hardwareupgrades, Softwareupdates/-upgrades sowie Installations- und
Konfigurationsaufwand,

= anteilige Kosten der Infrastruktur und des Betriebs eines Rechenzentrums
oder Serverraums (insbesondere anteilige Abschreibungen, Stromkosten)
sowie

= Kosten fiir ein Datenmanagement und eine Datenintegration, also bspw.
Non-PPU-Nutzungsgebiihren fiir eine Integrationsplattform oder Kosten
fur eine Instandhaltung und Weiterentwicklung eigener Integrationslo-
sungen,

3Die Trennung in fixe und variable Kosten ist nie ganz eindeutig. Fiir die begriffliche Unterscheidung
wird in dieser Arbeit unterstellt, dass tiber den gesamten Betrachtungszeitraum eine geringe
Mindestnutzung vorliegt. Sollte ein IT-Produkt tatsachlich gar nicht genutzt werden, so entfallen
moglicherweise einige eigentlich fixe Kostenarten (z. B. Stromkosten, wenn ein Server komplett
heruntergefahren werden kann); diese wiren dann streng genommen als variabel aufzufassen.
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an. Die Hohe dieser drei Positionen héngt jedoch signifikant vom gewahlten
Sourcing-Modell ab: Wahrend bei der Nutzung einer SaaS kaum Kosten der ersten
beiden Kategorien anfallen, konnen diese bei Nutzung von Cloud-Infrastruktur-
Services eine nennenswerte Hohe erreichen.

Dariiber hinaus konnen auch Bandbreitenkosten als Fixkosten anfallen, wenn
sie entweder nicht verursachergerecht zugerechnet werden kénnen oder nut-
zungsunabhingig anfallen (z. B. bei regelméfiger Ubertragung von Backups, die
unabhéngig von der Nutzung erstellt werden). SchliefSlich sind auch ,klassische®
Kostenarten wie Abschreibungen fiir Hard- und Software, Kosten fiir ein Daten-,
System- und Servicemanagement, Schulungskosten, Prozess- und Planungskos-
ten sowie ggf. Kosten fiir einen Service-Desk zu beriicksichtigen. Im Rahmen
eines Cloud-Sourcings bietet es sich zudem an, ein spezialisiertes Cloud-Control-
ling einschlieflich eines Supplier-Relationship-Managements und eines Demand-
Managements [s. VHH12] einzufithren, was — wie die traditionelle Buchhaltung
und Verwaltung — ebenfalls Kosten verursacht.

Als Erkenntnis des TCO-Ansatzes ergibt sich zudem, dass auch indirekte
Kosten, wie Ausfallzeiten, Kollegenunterstiitzung oder die Entwicklung von per-
sonlichen Hilfsprogrammen (insbesondere Makros oder Skripte) beriicksichtigt
werden sollten.

Desinvestitionskosten

Desinvestitionskosten umfassen alle Kosten, die bei der Einstellung einer Cloud-
Nutzung entstehen. Sie umfassen nicht Kosten einer Migration in ein neues
Sourcing-Modell; diese sollten im Rahmen einer neuen Investitionsrechnung als
Kosten der jeweiligen Alternative beriicksichtigt werden.

Mit Beendigung einer Cloud-Nutzung kénnen Kosten fiir die Riickabwicklung,
vor allem fiir das ,,Zuriickholen® der ausgelagerten Daten, anfallen. Hierbei sind
offensichtlich Bandbreitenkosten fiir die Dateniibertragung und ggf. entstehende
Nutzungsgebiihren fiir eine Datenextraktion zu beriicksichtigen. Unter Umstan-
den miissen auch unterstiitzende Dienstleistungen des CSPs bezahlt werden.
Auflerdem diirfen die Kosten fiir eine Prifung und Aufbereitung der Daten fiir
eine Weiterverwendung nicht vergessen werden. Auch die Archivierung der
Daten und Unterlagen kann Aufwand bedeuten. Schlie3lich sind ggf. Abschrei-
bungen nunmehr tberflissiger Hard- und Software zu verbuchen.
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7.3.2 Zusitzliche Kostenarten einer Migration bestehender IT-
Produkte

Wird nicht die Einfithrung eines neuen IT-Produkts, sondern die Auslagerung
eines bestehenden untersucht, so muss sich ein Unternehmen vermeintlich nur
mit zwei Alternativen — Cloud-Sourcing und IT-Outsourcing — befassen. Tatséch-
lich ist aber oft auch die Insourcing-Alternative neu zu bewerten, weil entweder
bisher tibersehenes Verbesserungspotenzial ausgenutzt oder zumindest eine be-
lastbare Vergleichsbasis fiir die Outsourcing-Alternativen erstellt werden muss.
Unter Umstédnden kommt also auch hier ein erheblicher Vorbereitungsaufwand
auf ein Unternehmen zu, welches bisher die genaue Erfassung der internen
Kosten vernachlassigt hat.

Unabhéngig davon stellen sich bei einer Migration vier neue Herausforderun-
gen, die jeweils Kosten nach sich ziehen:

= Es muss ein Reengineering bestehender Systeme, d. h. eine ,Cloudifizierung”,
erfolgen, um diese Systeme Cloud-kompatibel zu machen. So muss bspw.
fiir Dienste auf Cloud-Infrastruktur-Ebene explizit ein Parallelbetrieb im
Sinne einer horizontalen Skalierbarkeit beriicksichtigt werden. Gegebe-
nenfalls muss auch eine skalierbare Datenhaltung eingebunden werden.
In jedem Fall sind beim Reengineering ein serviceorientierter Ansatz so-
wie eine Vorbereitung moderner Schnittstellen und Technologien (AJAX,
REST, XML, HTTP, ...) zu beachten.

= Es muss eine Migration der bestehenden Daten ,in die Cloud” erfolgen. Je
nach Art und Umfang der Daten kann dies trivial oder hochst komplex
sein. Im letzteren Fall sollte im Vorfeld eine Unterstiitzung des CSPs zu-
gesichert werden, damit ein Datenimport ggf. iiber flexiblere, effiziente
Schnittstellen auf Systemebene erfolgt anstatt per Web-Interface. Neben
Zeit und Personalkosten kénnen hier auch nennenswerte Bandbreitenkos-
ten anfallen.

» Die grofite Herausforderung insbesondere fiir dltere Systeme wird das
Zusammenspiel des ausgelagerten IT-Produkts mit den in einem Unterneh-
men verbleibenden Systemen darstellen. Dabei kann einerseits die Daten-
integration problematisch werden, wenn die verwendeten Datenformate
gegenseitig nicht unterstiitzt werden. Andererseits kann sich auch der
reine Datentransfer als ,Flaschenhals® erweisen, weil entweder zu grofle
Bandbreitenkosten oder zu hohe Latenzzeiten auftreten.
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» Schliefilich wird es sich fiir ein IT-Produkt von moderater bis hoher Wich-
tigkeit fiir ein Unternehmen nicht vermeiden lassen, einen Parallelbetrieb
der beiden Systeme (Cloud und lokal) durchzufiihren, entweder weil erst
einmal eine partielle Migration (anstatt eines ,Big Bang®) vorgesehen ist
oder weil das lokale System als Notfallalternative bestehen bleiben soll,
falls sich unerwartete Schwierigkeiten mit der Cloud-Losung abzeichnen.

Tendenziell lasst sich festhalten, dass die mit einer Migration verbundenen Kos-
ten hauptsachlich einmalige Initialisierungskosten darstellen und im Zeitverlauf
schnell abnehmen oder sogar ganz verschwinden werden. Somit beeintrachtigt
der gewihlte Planungshorizont die Attraktivitit einer Migration erheblich und
sollte wohliiberlegt gew&hlt werden.

7.3.3 Bei der Investitionsrechnung zu beriicksichtigende
Nutzeneffekte

Abgesehen von den prognostizierten Kosten und den daraus resultierenden
Kosteneinsparungen gibt es auch noch weniger ,handfeste® Effekte einer Out-
sourcing-Entscheidung. Vor allem in Bezug auf ein Cloud-Sourcing wird gerne
mit den sich zusitzlich eréffnenden Moglichkeiten geworben, die es als imma-
terielle Effekte zu berticksichtigen gilt. Es konnen insbesondere die folgenden
Nutzeneffekte eines Cloud-Sourcings identifiziert werden:

= Gesteigerte Flexibilitit in kaufménnischer Hinsicht (,Business Agility*),
weil innovative Ideen und neue Geschéftsmodelle leichter implementiert
werden konnen und weil vorhandene Prozesse Dank eines serviceorien-
tierten Paradigmas modular und besser anzupassen sind

= Gesteigerte Skalierbarkeit in technischer Hinsicht, weil die Systeme auf
kurzfristige Nachfrageschwankungen reagieren konnen und langfristigen
Wachstumstrends leichter, inkrementell folgen konnen

= Potenziell schnellerer Marktzugang (,kiirzere Time-to-Market®) aufgrund
der vorigen zwei Effekte mit der Folge, dass neue Geschéftsideen schneller
ihre Gewinnschwelle erreichen

= Potenziell hohere Kundenzufriedenheit, weil eine zuverléssige, leistungs-
fahige Cloud-Infrastruktur Warte- und Ausfallzeiten fiir die Kunden redu-
ziert
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= Mogliche Einsparungen oder Verbesserungen beim Katastrophenschutz,
weil die CDC eines CSPs deutlich hohere Sicherheitsstandards aufweisen
als die eigenen Serverrdiume

= Moglicherweise reduzierte (indirekte) Kosten durch weniger Serviceaus-
fille, weil eine Cloud-Losung eine hohere Verfiigbarkeit aufgrund eines
professionelleren CDC-Betriebs bietet

Wiéhrend diese Effekte durchaus plausibel klingen,* ist kritisch zu hinterfragen,
ob ein Unternehmen sie auch messbar umsetzen kénnen wird. Wie stark sich
diese immateriellen Effekte auf das Ergebnis eines Unternehmens auswirken,
hiangt namlich direkt von der Effektivitdt der Umsetzung in objektive Kenn-
zahlen wie gesteigerte Marktanteile oder reduzierte Personalkosten ab. Diese
wiederum wird stark durch die vorhandenen IT-Management-Prozesse, den
Grad der Automatisierung von IT-Aufgaben und der Wandlungsbereitschaft
eines Unternehmens beeinflusst. Zudem spielen exogene Faktoren wie Markt-
umfeld oder Wettbewerber eine Rolle. Insgesamt ist davon auszugehen, dass ein
Unternehmen umso weniger von den ,weichen“ Chancen eines Cloud-Sourcings
profitiert, je umfangreicher bereits die Best-Practices einer Branche umgesetzt
wurden [BNP11].

7.3.4 Ausgewdhlte Aspekte einer Cloud-Sourcing-
Investitionsrechnung

Nachdem im Verlaufe dieses Kapitels bereits Kosten- und Nutzeneffekte einer
Cloud-Nutzung dargestellt und einige Moglichkeiten zur Abschitzung und Be-
wertung der Effekte aufgezeigt wurden, sollen nun noch einmal fiinf Aspek-
te hervorgehoben werden, die besondere Beachtung bei einer Cloud-Sourcing-
Investitionsrechnung verdienen. Diese Aspekte wurden ausgewahlt, weil sie
wichtig fiir eine korrekte Cloud-Sourcing-Entscheidung sind und gleichzeitig
nicht (oder zumindest nicht ausreichend) in aktuellen Berechnungsmodellen
(s. Abschnitt 3.3) berticksichtigt werden.

4Die vermeintlichen Vorziige eines Cloud-Sourcing muten teilweise schon absurd an. So schreiben
manche Autoren einem Cloud-Sourcing sogar eine héhere Umweltfreundlichkeit im Sinne einer
,Green IT“ zu und konstruieren daraus Nutzeneffekte fiir das Unternehmen durch positive
Offentlichkeitswirksamkeit [MLB+11; Katog; YTog]. Ein ,griiner Effekt” von Cloud-Services ist
aber laut GREENPEACE zu bezweifeln [Coo12].
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Beriicksichtigung des Cloud-Sourcing-Modells

Eine wichtige Quintessenz des Kapitels lautet, dass der Entscheidungsprozess
nicht nur auf ein Unternehmen, sondern auch auf ein konkretes Cloud-Sourcing-
Vorhaben angepasst werden muss. So spielt insbesondere das gewiahlte Cloud-
Sourcing-Modell eine wichtige Rolle bei der Bewertung. Wéahrend man bei der
Wahl einer SaaS tendenziell etablierte Bewertungsansatze fiir die Softwareaus-
wahl benutzen kann, wenn diese eine Beriicksichtigung der PPU-Preismodel-
le erlauben, so wird es bei Cloud-Services bereits schwieriger. Im Bereich der
Cloud-Plattform-Services existieren nach aktuellem Wissenstand des Autors
bisher keine spezialisierten Ansatze zur Bewertung. Ersatzweise konnen generi-
sche Ansitze zur Bewertung von Investitionsentscheidungen im Kontext einer
SOA oder WOA herangezogen werden. Prinzipiell kénnen diese auch auf Cloud-
Infrastruktur-Services angewendet werden; hier existieren aber teilweise auch
spezialisierte Ansitze (s. Abschnitt 3.3).

Beriicksichtigung des Netzwerks

Bei der Bewertung von Cloud-Sourcing-Vorhaben sollten bestehende Investiti-
onsrechnungen um Betrachtungen zu Netzwerkaspekten ergénzt werden. Die
wichtigsten drei zu berticksichtigenden Facetten sind

= Kosten fiir Datentibertragungen (Bandbreitenkosten) im LAN und vor
allem im WAN, die anhand der prognostizierten Servicenutzung geschétzt
und bei der Kostenbewertung beriicksichtigt werden sollten,

s Ubertragungsgeschwindigkeiten und Latenzzeiten bei einer Ubertragung
von Daten, die sich besonders bei eng gekoppelten Systemen in Form von
Wartezeiten fur die Benutzer und somit indirekten Kosten (in der TCO-
Terminologie) manifestieren konnen, sowie

= mogliche Engpisse vor allem am Ubergang vom LAN zum WAN, die durch
gestiegene Datenvolumina und schlechte Topologieplanung entstehen, die
Kommunikation zwischen den Systemen verlangsamen und in der Folge
ebenfalls Anwenderwartezeiten (indirekte Kosten) verursachen kénnen.

Eine faire Bewertung einer Cloud-Sourcing-Alternative sollte diese Aspekte
beriicksichtigen.

5Gleiches gilt natiirlich fiir Lésungen von externen IT-Outsourcing-Anbietern.
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Beriicksichtigung steigender Energiekosten

Waihrend erste Ansitze — vor allem solche, die Cloud-Infrastruktur-Services
betreffen — bereits Stromkosten mit in die Berechnung einflieffen lassen, neh-
men die meisten Ansatze keine Riicksicht auf stetig steigende Energiekosten. Die
Strompreise in Deutschland sind tiber die letzten zehn Jahre im Schnitt um rund
5,5 Prozent pro Jahr gestiegen [Wiki2a]. Die genaue Hohe des Wachstums ist an
dieser Stelle nicht relevant; wichtig ist vielmehr, dass auch in Zukunft ein stetiger
Anstieg der Energiekosten zu erwarten ist. Bereits jetzt tibersteigen die Kosten
fiir Strom und benétigte Rechenzentrumsinfrastruktur den Kaufpreis eines han-
delsiiblichen Servers bei einer Betrachtung tiber dessen dreijahrige Lebenszeit
[MLB+11]. GREENPEACE prognostiziert zudem, dass der zunehmende Bedarf an
Rechenleistung alle Fortschritte in Bezug auf energieeffiziente Hardware deutlich
iiberkompensieren wird [Coo12].

Beriicksichtigung von Flexibilitdt und Ungewissheit

Wie bereits erwahnt sind Flexibilitat und Ungewissheit zwei wichtige Faktoren
bei der Wahl des optimalen Sourcing-Modells. Ungewissheit wird seit langem
in Form von Wahrscheinlichkeiten oder der Angabe von ,Best-Average-Worst-
Case“-Tripel in Berechnungsmodelle einbezogen. Flexibilitdt wird im Kontext
eines Cloud-Sourcing ebenfalls als wichtig angesehen und kénnte bspw. mittels
Realoptionen (s. Abschnitt 3.3) modelliert werden. Diese Modelle sind aber der-
zeit noch duflerst kompliziert und fiir KMU im Regelfall nicht praxistauglich.
Trotzdem ist es sinnvoll, beide Gréen bei der Bewertung der Alternativen —
und sei es nur in Form fiktiver Leistungen oder Kosten — einflieen zu lassen.
Es gelten aber die in Abschnitt 7.3.3 geduflerten Warnungen beziiglich einer
Realisierung monetérer Effekte der Flexibilitat.

Intrinsischer Wert einer IT-Abteilung

Schlief3lich ist nicht zu vergessen, dass die IT-Mitarbeiter eines Unternehmens
einen intrinsischen Wert aufweisen. Viele implizit erbrachte Leistungen der eige-
nen IT muss ein Unternehmen teuer bezahlen, wenn sie an einen IT-Outsourcing-
Anbieter tibergeben werden. Auch ist die raumliche und kulturelle Nahe von IT-
Mitarbeitern und Fachanwendern im eigenen Unternehmen nicht zu unterschat-
zen, da so Probleme meist unbtirokratisch und kompetent gelost werden, ohne
formalisierte Support-Prozesse eines externen IT-Service-Providers zu bemiihen.
Die Entscheidung fiir ein IT-Outsourcing ist daher auch immer eine strategi-
sche Entscheidung gegen einen Aufbau von analogen Kompetenzen im eigenen
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Unternehmen. Eine vermeintliche Attraktivitat eines IT-Outsourcings sollte da-
her immer auch gegen die bestehenden und zukiinftigen IT-Kompetenzen des
eigenen Unternehmens abgewogen werden.

7.4 Diskussion und Zusammenfassung

In diesem Kapitel wurde ein Cloud-Sourcing zunichst als dritte Entscheidungsal-
ternative neben einer Eigenerstellung und einem klassischen IT-Outsourcing im
Rahmen einer IT-Investitionsentscheidung dargestellt. Es wurde gezeigt, dass es
keinen fur alle Unternehmen und Situationen passenden Entscheidungsprozess
gibt, weswegen im weiteren Verlauf des Kapitels zuerst ein Blick auf die Effek-
te von Elastizitit und Pay-per-Use (PPU) im Cloud-Kontext geworfen wurde.
Sodann wurden mehrere Hypothesen erarbeitet, um die kaufménnische Attrak-
tivitat eines Cloud-Sourcings mit relativ wenig Aufwand abschatzen zu konnen.
Fiir eine belastbare Entscheidung tiber die Attraktivitat eines Cloud-Sourcings
muss jedoch ein umfassender Business-Case erstellt werden. Das Grundgeriist
fuir einen solchen liefert der dritte Abschnitt dieses Kapitels, in dem die zu be-
riicksichtigenden Kostenarten detailliert und vollstandig aufgeschliisselt wurden.
Auch mogliche positive Nutzeneffekte, die im Rahmen einer ROI-Analyse rele-
vant werden konnen, wurden dargestellt.

Die genannten Kostenfaktoren werden durch verschiedene Treiber beeinflusst.
Die Auswirkungen dieser Treiber auf ein Cloud-Sourcing wurden bereits detail-
liert im Rahmen der Entwicklung der Hypothesen in Abschnitt 7.2.2 dargestellt
und sind in Abbildung 7.1 auf Seite 243 in der Gesamtiibersicht zusammengefasst.
Eine priagnante Sicht auf die wichtigsten Treiber und vor allem die unterschied-
lichen Auswirkungen auf die drei Sourcing-Alternativen bietet Tabelle 7.2. Nach
den Ausfithrungen dieses Kapitels sollten sich die dort genannten Effekte leicht
erschlieflen.

Wie sich im Verlauf dieses Kapitels gezeigt hat, ist die Bewertung eines Cloud-
Sourcings héchst komplex. Gleichzeitig gibt es viele Online-Medien® und auch
wissenschaftliche Aufsiatze [bspw. BNP11; LLL+09; MSZEo9], die vermeintlich
einfache Methoden zur Bewertung vorschlagen. Die Einfachheit wird jedoch
immer durch starke Annahmen erkauft, die in der Realitét oft nicht gemacht wer-
den konnen. Beispielhaft seien vier beliebte Annahmen genannt, die sinngeméafy
wie folgt formuliert werden kénnen:

®Man suche einfach nach ,,Cloud ROI Calculator” oder dhnlichen Begriffen, um eine breite Palette
an Beitrdgen zu finden.
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7.4 Diskussion und Zusammenfassung

Tabelle 7.2: Kostentreiber differenziert nach Sourcing-Modell und annotiert mit den

passenden Hypothesen aus Abschnitt 7.2.2.

Treiber Bereitstellung im Cloud-Sourcing Klassisches
Hypothese(n) eigenen IT-Outsourcing
Rechenzentrum
Spezifitat Positive Korrelation mit Kosten aus allen drei Kategorien; treibt ins-
(7.19) besondere Kosten fur Anbietersuche und Risiko durch Lock-in in die
Hohe
Hohe Dienstgiite Steigert die Kosten Erhoht die Erhoht die
(7.14) fir RZ-Infrastruktur PPU-Gebihr periodische
und -Betrieb Nutzungsgebuhr
Integrationsgrad Positive Korrelation mit Kosten aus allen drei Kategorien; treibt ins-
(7.12) besondere Kosten fiir Anpassungen der internen Systeme und Risiko
durch Lock-in in die Hohe
Unsicherheit Meist Steigert die Kosten flir Anbieterauswahl, Mo-
(7.20) vernachlassigbar nitoring, Risiko
Varianz der Flhrt zu teuren Meist Abhangig vom
Nachfrage Uberkapazititen vernachldssigbar ausgehandelten
(7.7,7.8) Vertrag
Intensitat der Senkt die effektiven Steigert die relative Abhéngig vom
Nutzung Kosten pro Nutzung | Wichtigkeit des ausgehandelten
(7.6,7.10,7.11) einer Ressource variablen Anteils Vertrag

Quelle: Eigene Darstellung auf Basis von [VHH12]

= ,Die Kosten einer internen Leistungserstellung sind bekannt.” Sicherlich
ergibt ein Vergleich mit der Insourcing-Alternative nur dann Sinn, wenn
interne Kosten als belastbare Vergleichsbasis vorliegen. Wie bereits argu-
mentiert wurde, erscheint dieser Aspekt aber besonders in KMU fraglich.
Entweder ist die Erstellung einer Vergleichsbasis mit signifikanten zu-
séatzlichen Erhebungskosten verbunden oder es ist sogar unmoglich, die
Daten genau zu ermitteln. Hier muss daher kaufménnischer Sachverstand
angewendet werden, um nicht auf Basis verfalschter Analysen eine nur
scheinbar wirtschaftliche Alternative zu wihlen.

= ,Eine interne Software kann durch eine gleichwertige Saa$ ersetzt werden.”
Bei einem Vergleich der Sourcing-Alternativen geht auch diese Arbeit
implizit von einem vergleichbaren Leistungsumfang der Alternativen aus.
Dies ist jedoch nicht unbedingt der Fall. So ist bspw. bei einem Ersetzen

257



7 Zur Wirtschaftlichkeit eines Cloud-Sourcings

einer In-House-Software durch eine SaaS zu vermuten, dass die beiden
Produkte nicht vollstandig identische Funktionen bieten. Ebenso bietet
eine VM auf einem dedizierter Server im eigenen Rechenzentrum abge-
sehen von der Kernfunktionalitat andere Moglichkeiten als eine VM in
einer Computing-Cloud. Diese Abweichungen fallen nicht zwangslaufig
ins Gewicht; vor einer endgiltigen Entscheidung muss aber untersucht
werden, ob wirklich alle relevanten Funktionen gleichwertig durch die be-
trachteten Alternativen erbracht werden bzw. ob Unterschiede zwischen
den Funktionen ausreichend gewiirdigt wurden.

«Es gibt keine ,Riistkosten’ fiir ein Umschalten von dediziertem auf hybriden
Betrieb.” Viele Autoren preisen die Attraktivitit einer hybriden Cloud-L6-
sung an, in der ein Basisangebot an Ressourcen mithilfe einer dedizierten
Infrastruktur erbracht wird und weitere Kapazitidten im Bedarfsfall aus
einer offentlichen Cloud bezogen werden (Cloud-Bursting). Diese Attrak-
tivitat ist derzeit nur fir weitgehend zustandslose Services aufgezeigt
worden.” Jedoch entstehen erhebliche Komplikationen bei der Bewertung
einer Losung, die nennenswerten Datentransfer fiir ein Cloud-Bursting be-
nétigt. Auch zeigt sich in der Praxis, dass die Ressourcen einer 6ffentlichen
Cloud erstens nicht unmittelbar, sondern nur mit einer gewissen Zeitver-
zogerung bereitgestellt werden konnen, und zweitens die Abrechnung
der benutzten Ressourcen nicht so feingranular funktioniert, wie es die
Berechnungsmodelle unterstellen. Insgesamt kann es dann zu Situationen
kommen, in denen Kunden deutlich mehr fiir Cloud-Ressourcen bezahlen
als erwartet.

»Eine Abrechnung nach Nutzung ist viel attraktiver fiir Unternehmen als
andere Abrechnungsmodelle” Diese Aussage spielt darauf an, dass ein
PPU-Utility einem Modell mit fester Kapazitit oft tiberlegen ist, wie auch
weiter oben argumentiert wurde. Allerdings ist zu beachten, dass in ei-
nigen, vor allem grofleren Unternehmen Budgets fiir Investitionen und
laufende Kosten organisatorisch getrennt sind. Es kann daher zu organi-
satorischen Problemen beim Bezug und der Bezahlung von On-Demand-
Ressourcen kommen. Zudem ist bei aktuellen PPU-Utilitys oft kein pra-
xistauglicher Kostendeckel vorhanden ist, sodass Unternehmen entweder
potenziell horrende Rechnungen zu erwarten haben oder damit rechnen
miissen, dass ein wichtiger Cloud-Service aufgrund eines gesetzten Ka-

"Diese miissen so gut wie keine eigenen Daten, d. h. einen eigenen ,Zustand®, vorhalten und sind
daher viel einfacher zu handhaben als zustandsbehaftete Services.
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pazitatslimits plotzlich den Dienst einstellt. Zwar gibt es Moglichkeiten
mit diesen Aspekten umzugehen — und gerade hier konnen KMU dank
ihrer flexiblen Strukturen Vorteile ausspielen —, aber es wird deutlich,
dass ein Cloud-Sourcing Konsequenzen tiber die reine IT-Funktion eines
Unternehmens hinaus hat.

Insgesamt zeigt sich, dass einem Unternehmen nichts anderes iibrig bleibt, als
eine fiir den Einzelfall passende Berechnung auf Basis der hier vorgestellten In-
halte zusammenzustellen. Spezielle Berechnungsansétze im Bereich von Cloud-
Infrastruktur-Services wie eine Beriicksichtigung der Preisentwicklung fiir Fest-
plattenspeicher helfen, miissen aber erweitert werden, um bspw. Bandbreitenkos-
ten zu berticksichtigen. Auch derartige Modelle stof3en im unternehmerischen
Alltag aber schnell an ihre Grenzen, wenn z. B. unvorhergesehene Entwicklun-
gen am Weltmarkt auftreten.® Zu der oft nur unzureichend genauen Progno-
se zukiinftiger Entwicklungen kommt hinzu, dass viele Eingabedaten fiir die
Berechnungen wie aktuelle Kosten existierender IT-Systeme auch nur Schétz-
werte darstellen. Folglich empfiehlt sich zwar die Erstellung eines griindlichen
Business-Case, aber gleichzeitig sollte nicht mehr Genauigkeit in Berechnungs-
methoden und Ergebnisse hineininterpretiert werden, als es die Daten und die
Umweltbedingungen zulassen. Im Endeffekt gilt die alte Erkenntnis: ,Investi-
tionsentscheidungen sind stets Entscheidungen unter Ungewissheit® [Groo1,
S.9].

8Beispielsweise stiegen Ende Oktober 2011 aufgrund starker Uberschwemmungen in Thailand die
Preise fur Festplatten erheblich. Zeitweise mussten Kunden das Dreifache des Preises vor der
Katastrophe bezahlen [FS11].
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8 Schlussbetrachtung

Ein Cloud-Sourcing stellt die logische Zusammenfiithrung verschiedener bekann-
ter Ansatze dar, wobei die Charakteristika eines IT-Outsourcing und - bei Ein-
schrankung auf Cloud-Services — einer SOA am prominentesten erscheinen.
Mithin bringt ein Cloud-Sourcing keine umwélzenden Veranderungen aus tech-
nischer Sicht, wohl aber aus kaufmannischer Sicht. Der BITKOM bezeichnet
daher Cloud-Sourcing treffend als ,Evolution in der Technik, Revolution im Busi-
ness“ [MPR+o09]. Fir KMU eroffnen sich durch ein Cloud-Sourcing erhebliche
Chancen, wie die ausfithrliche Diskussion in Abschnitt 4.1 gezeigt hat: eine Kom-
plexitatsreduktion der eigenen IT-Funktion, zusétzliche Flexibilitat des eigenen
Unternehmens und Qualitdtsverbesserungen bei den IT-Systemen etc. — und das
alles bei gleich bleibenden oder sogar reduzierten Kosten.

Allerdings zeigt sich, dass KMU gegeniiber einem Cloud-Sourcing nicht sehr
aufgeschlossen eingestellt sind. Das liegt vor allem an den zahlreichen Bedenken
aufgrund rechtlicher Probleme, aber auch daran, dass viele KMU damit tiberfor-
dert sind, die Gesamtheit der Technologien, Anforderungen und Konsequenzen,
die mit einem Cloud-Sourcing in Verbindung stehen, gedanklich zu durchdrin-
gen. In der Folge herrscht Unsicherheit sowohl in Bezug auf Kosten und Nutzen
eines Cloud-Sourcings als auch hinsichtlich der Vertrauenswiirdigkeit global
agierender CSP. Viele dieser Probleme lassen sich gemeinsam einfacher 16sen
als allein (oder zumindest teilen sich die Unternehmen so das Risiko), sodass
Kooperationen im Kontext eines Cloud-Sourcings sinnvoll sein kénnen. Bei
vielen KMU scheitert der Schritt ,in die Cloud® allerdings bereits daran, dass
kein tibergeordneter Gesamtplan, d. h. keine Strategie vorliegt und in der Folge
auch Ahnungslosigkeit herrscht, wie am besten vorzugehen wire. Zudem ist
die Bewertung eines konkreten Cloud-Sourcing-Vorhabens problematisch; hier
konnen Heuristiken helfen, die bereits frith eine grobe Einschiatzung zulassen,
ohne einen aufwindigen Business-Case zu erstellen. Die vorliegende Arbeit hat
mit den Kapiteln 5, 6 und 7 Antworten auf die genannten drei Punkte geliefert.
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8 Schlussbetrachtung

8.1

Zusammenfassung der zentralen Inhalte

Der Beitrag der vorliegenden Arbeit ergibt sich aus drei Bereichen:

= Es wurde ein strukturiertes Vorgehen zur Erstellung und Umsetzung einer

Cloud-Strategie in KMU vorgeschlagen.

= Es wurden kooperativen Sourcing-Optionen fiir ein Cloud-Sourcing durch

KMU untersucht.

= Es wurden Hypothesen zu wichtigen Einflussfaktoren und deren Zusam-

menhéngen aufgestellt, die eine Moglichkeit zur einfachen Bewertung
der Wirtschaftlichkeit eines Cloud-Sourcing-Vorhabens erlauben. Zudem
wurden wichtige Kosten- und Nutzeneffekte herausgearbeitet, die in einer
detaillierten Investitionsrechnung zu bertcksichtigen sind.

Die einzelnen Ergebnisse sollen im Folgenden kurz zusammengefasst und in den
Zusammenhang gebracht werden.

8.1.1 Eine Cloud-Strategie fiir KMU

In dieser Arbeit wurde ein kohérentes, konsistentes Vorgehen zur Entwicklung
und Umsetzung einer Cloud-Strategie fiir KMU vorgestellt. Es wurde motiviert,
dass zumindest eine ,minimalistische“ Cloud-Strategie notwendige Vorausset-
zung fiir ein erfolgreiches Cloud-Sourcing ist. Dartiber hinaus wurden die Inhalte
einer Cloud-Strategie ausfiihrlich erlautert, wobei auch Besonderheiten einer
Cloud-Providing-Strategie beriicksichtigt wurden. Eine Cloud-Strategie sollte
demzufolge neben einigen grundsatzlichen Eckdaten vor allem
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eine Darstellung der strategischen Ziele,
eine funktionale Abgrenzung der angestrebten Cloud-Nutzung,

eine Identifikation und Abwiagung der mit einem Cloud-Sourcing verbun-
denen Risiken,

eine Verankerung in die Organisationsstrukturen eines Unternehmens,
eine Betrachtung der Compliance-Aspekte sowie

eine Stellungnahme zu méglichen Kooperationen



8.1 Zusammenfassung der zentralen Inhalte

beinhalten. Potenzielle CSP miissen dariiber hinaus weitere Aspekte, insbeson-
dere ein Erlosmodell, spezifizieren.

Zur Erstellung wurde ein iterativer Prozess vorgeschlagen, der sich mit der
Zeit in eine emergente, inkrementelle Strategiefindung entwickeln wird. Das
Vorgehen fiir die Erstellung einer Cloud-Strategie beinhaltet auch eine Planung
des strategischen Portfolios eines Unternehmens. Darunter wird eine Analyse
des strategischen Werts und der Auswirkung auf die Wertschopfung der IT-
Produkte eines KMU verstanden. Das strategische Portfolio kann in Form einer
Matrix dargestellt werden und erméglicht die leichte Vorauswahl an potenziellen
Cloud-Sourcing-Kandidaten.

Das anschlieffend aufgezeigte Vorgehen zur Implementierung einer Cloud-
Strategie schlie3t sich nahtlos an die Erstellung an. Aufbauend auf dem Vorge-
hensmodell von VosseN, HASELMANN UND HoerReN [VHH12] wurde ein verein-
heitlichtes Modell entwickelt, dass auch den zweiten Teil der Portfolioanalyse
integriert: Im Rahmen einer Sourcing-Planung werden die wichtigsten Treiber
fir Nutzen, Risiko und Aufwand pro Cloud-Sourcing-Kandidat analysiert; das
Gesamtergebnis kann als Nutzen-Risiko-Matrix visualisiert werden.

Insgesamt ergibt sich daraus ein die verschiedenen Ansétze integrierender Ge-
samtansatz, mit dem ein Cloud-Sourcing in KMU vollstindig abgedeckt werden
kann. Der Schwerpunkt der Beschreibungen liegt dabei auf einem strategischen
Cloud-Management, dessen Umsetzung in einer Fallstudie exemplarisch demons-
triert wurde.

8.1.2 Genossenschaftliche Cloud-Sourcing-Zweckgemeinschaften

Viele KMU nehmen derzeit noch aufgrund mangelnder Kapazititen bzw. Kom-
petenzen sowie aufgrund eines Mangels an Vertrauen Abstand von einem Cloud-
Sourcing. Daher wurde argumentiert, dass eine zuséitzliche Entitat benétigt wird,
die als Cloud-Befihiger und Vertrauensanker fiir KMU auftreten kann. Die Ana-
lyse in Kapitel 6 hat verschiedene 6konomische Theorien und Ansétze zusam-
mengebracht, um eine mogliche Losung zu motivieren. Im Rahmen dieser Arbeit
konnte gezeigt werden, dass eine CS-SPE als Cloud-Befihiger den ersten Teil der
Hinderungsgriinde ausraumen kann. Zusétzlich konnen geeignete Governance-
Strukturen einem Mangel an Vertrauen entgegen wirken. Ein Beispiel fiir solche
Governance-Strukturen stellt eine genossenschaftliche Cloud-Sourcing-Zweckge-
meinschaft, kurz als Coop-Cloud bezeichnet, dar, welche als Vertrauensanker
den zweiten Teil von Hinderungsgriinden zumindest grof3tenteils adressieren
kann. Das vorgeschlagene Konzept wurde als vorteilhaft unter den getatigten
Annahmen bewiesen.
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Die Losung basiert auf Cloud-Intermedidren, welche die Nachfrage von Cloud-
Anwendern biindeln kénnen, bei der Auswahl geeigneter CSP helfen und noch
weitere Vorteile bieten. Die Analyse hat bewiesen, dass eine Lésung mit einem
Cloud-Intermediér unter bestimmten Annahmen aus Sicht der Transaktionskosten-
Theorie vorteilhaft ist. Darauf aufbauend wurden genossenschaftliche Governan-
ce-Strukturen dargestellt, die einen stabilen Rahmen fiir einen hybriden Cloud-
Intermediér bieten. Wéhrend das grundsatzliche Konzept einer Genossenschaft
bereits seit langem existiert, wurde nach bestem Wissen des Autors uiber die
Arbeit von HASELMANN UND Lipsky [HL12] hinaus bislang keine Anwendung
des Konzepts auf die Cloud-Services-Doméne beschrieben.

Das Konzept der CS-SPE lasst sich zwar sehr gut mit einer genossenschaftli-
chen Governance verbinden, aber dies ist nicht die einzige denkbare Kombinati-
on. Prinzipiell lasst sich das Konzept — zumindest hinsichtlich der Eigenschaft
»Cloud-Befihiger” — auf andere Organisationsformen tbertragen und flexibel
auch durch solche KMU anwenden, die keine Genossenschaft griinden mochten.

8.1.3 Zur Wirtschaftlichkeit eines Cloud-Sourcings

In Kapitel 7 wurde ein Cloud-Sourcing zunéchst als dritte Entscheidungsalter-
native neben einer Eigenerstellung und einem klassischen IT-Outsourcing im
Rahmen einer IT-Investitionsentscheidung dargestellt. Es wurde gezeigt, dass
es keinen fiir alle Unternehmen und Situationen passenden Entscheidungspro-
zess gibt. Daher wurden zunichst die generellen Effekte von Elastizitat und
Pay-per-Use (PPU) im Cloud-Kontext analysiert. Sodann wurden mehrere Hy-
pothesen erarbeitet, um die kaufmannische Attraktivitat eines Cloud-Sourcings
mit vergleichsweise wenig Aufwand abschétzen zu kénnen. Fiir eine belastba-
re Entscheidung tiber die Attraktivitit eines Cloud-Sourcings muss jedoch ein
umfassender Business-Case erstellt werden. Das Grundgeriist fiir einen solchen
hat der dritte Abschnitt dieses Kapitels geliefert, in dem die zu beriicksichti-
genden Kostenarten detailliert und vollstandig aufgeschliusselt wurden. Auch
mogliche positive Nutzeneffekte, die im Rahmen einer ROI-Analyse relevant
werden kénnen, wurden dargestellt.

Die genannten Kostenfaktoren werden durch verschiedene Treiber beeinflusst.
Die wichtigsten Treiber sind dabei:

» die Spezifitit des betrachteten IT-Produkts,
» die erforderliche Dienstgiite,

» der Grad der Integration in andere IT-Produkte,
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= die mit dem Cloud-Sourcing verbundene Unsicherheit,
» die Varianz der Nachfragefunktion,

= die Intensitat der Nutzung.

Ein wichtiges Resultat dieser Untersuchung ist, dass die Bewertung eines Cloud-
Sourcings hochst komplex ist. Einem Unternehmen bleibt daher nichts anderes
iibrig, als eine fiir den Einzelfall passende Berechnung auf Basis der vorgestellten
Inhalte zusammenzustellen. Ansétze, die eine einfache Berechnung der Wirt-
schaftlichkeit einer Cloud-Losung versprechen, basieren in der Regel auf starken,
unrealistischen Annahmen, wie in Kapitel 7 dargelegt wurde.

8.2 Fazit und Ausblick

Zwar tragt diese Arbeit dazu bei, KMU besser zu einem Cloud-Sourcing zu befi-
higen, indem passende Konzepte und Losungsmoglichkeiten vorgestellt sowie
deren Plausibilitat und Machbarkeit dargelegt wurden. Allerdings verbleiben
noch einige ungeklarte Aspekte, die interessante Gebiete fiir zukiinftige For-
schung darstellen.

Im Rahmen des strategischen Cloud-Managements wurden zwar alle Phasen
des Cloud-Sourcing-Vorgehensmodells erlautert (s. Abbildung 5.8 auf Seite 148).
Es wurden jedoch nicht alle auf ausreichender Detailstufe dargestellt, um sie di-
rekt in konkrete Mafinahmen umzusetzen. Dies betrifft vor allem die Aktivitdten
in der Umsetzungs- und der Betriebsphase. Hier wire es sinnvoll, spezifische
Best-Practices fur KMU zusammenzustellen, die dabei helfen, ein Cloud-Sour-
cing einfach und zielfithrend zu realisieren. Zudem wire ein empirischer Beleg
wiinschenswert, der die Effektivitdt der Analyse des strategischen Portfolios
eines Unternehmens aufzeigt.

Im Kontext der CS-SPEs wurden bereits wesentliche Limitationen in Ab-
schnitt 6.7 genannt. Den gréBten Bedarf nach weiterer Forschung weisen aus
aktueller Sicht drei Aspekte hiervon auf:

= Der Aufwand fiir die Neugriindung eines Cloud-Intermediirs muss genau-
er untersucht werden, z. B. um sicherzustellen, dass die Grindung eines
solchen Intermediérs nicht aufgrund der Anfangsinvestitionen unterbleibt,
obwohl sie langfristig sinnvoll wére.

= Die optimale Grofle einer CS-SPE muss néiher eingegrenzt werden, um
sicherzustellen, dass die Kooperation reibungslos funktioniert und die
gewinschten Ziele erreicht.
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= Die Effekte von Lobbying und Gruppenbildung unter den Mitgliedern einer
CS-SPE miissen genauer untersucht werden, um sicherzustellen, dass die
erwiinschten Vertrauenseffekte auch tatsachlich realisiert werden konnen.

Im Rahmen einer Bewertung der Wirtschaftlichkeit von Cloud-Sourcing-Vorha-
ben wire zunichst eine empirische Validierung der aufgestellten Hypothesen
wiinschenswert. Diese konnte Bewertungsmodelle ermoglichen, die nach auflen
weniger Input-Variablen erfordern und somit tiberschaubarer wiirden, gleichzei-
tig aber durch komplexere, modellinterne Logik zu besseren Ergebnissen fithren.
Das finale Ziel sollte ein vollstindiges Berechnungsmodell fiir ein Cloud-Sour-
cing sein, auch wenn dieses moglicherweise nicht génzlich erreicht werden kann.
Ein sinnvoller Zwischenschritt wire jedoch die Zusammenstellung eines ,me-
thodologischen Werkzeugkastens®, der anhand bestimmter Primissen passende
Vorgehensweisen vorschlagen kann.

Die eingangs erwahnte These von CARR [Caro3], dass IT keinen strategischen
Faktor mehr darstellt, trifft auf ein Cloud-Sourcing durch die Standardisierung
der bezogenen Produkte moglicherweise noch mehr zu als auf unternehmensin-
terne, selbst entwickelte IT-Systeme: Ein Cloud-Sourcing wirkt nicht als Diffe-
renziator und ermoglicht keine Wettbewerbsvorteile per se. Allerdings kénnen
durch eine geschickte Nutzung von Cloud-Services durchaus Vorteile fiir ein Un-
ternehmen erzielt werden, die zumindest auf operativer Ebene deutlich spiirbar
werden konnen. Auch in strategischer Hinsicht l4sst sich so langfristig eine Flexi-
bilisierung der Geschaftsprozesse erreichen, was als Wettbewerbsvorteil genutzt
werden kann. Gleichzeitig wird ein Cloud-Sourcing langsam ,,zum Standard®
und KMU miissen sicherstellen, sich rechtzeitig mit dem Thema zu befassen,
um nicht den technologischen Anschluss zu verlieren — das Verzichten auf ein
Cloud-Sourcing kann ndmlich durchaus einen Wettbewerbsnachteil darstellen.

Trotzdem sollte das ,Phianomen Cloud® im Gesamtbild der IT-Entwicklung be-
trachtet werden. Die Verbreitung wird definitiv auch unter den deutschen KMU
iiber die nichsten Jahre weiter zunehmen. Andererseits ist das Cloud-Paradigma
aus Prinzip ungeeignet fiir einige Arten von Unternehmensanwendungen. Inso-
fern liegt es weiterhin im Verantwortungsbereich des Managements eines KMU,
die richtige Balance aus eigener IT-Funktion, klassischen (oder sich womdéglich
neu entwickelnden) IT-Outsourcing-Modellen und den verschiedenen Cloud-
Sourcing-Modellen zu finden. Die in dieser Arbeit vorgestellten Vorgehenswei-
sen und Losungsansitze konnen dabei als Grundlage dienen.
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Cloud-Services in kleinen und
mittleren Unternehmen

Till Haselmann

Bereits heute ist die hohe und zukiinftig weiter wachsende Relevanz
des Themas Cloud-Sourcing, also des Bezugs von IT-Services oder
Software von einem externen Dienstleister {iber das Internet, erkenn-
bar. Kleine und mittlere Unternehmen (KMU) nutzen allerdings ent-
sprechende Angebote bisher kaum — trotz attraktiver Chancen. In der
vorliegenden Dissertation werden daher zunachst die spezifischen
Aspekte eines Cloud-Sourcings fiir KMU sowie bestehende Problem-
felder herausgearbeitet. Darauf aufbauend werden Vorgehensweisen
und Ansatze beschrieben, die KMU eine effektive Nutzung von Cloud-
Services unter Beriicksichtigung ihrer besonderen Situation erlauben.
Zentrale Inhalte der Arbeit sind erstens die Beschreibung eines stra-
tegischen Cloud-Managements fiir KMU, zweitens die Untersuchung
von Kooperationsmoglichkeiten mittels sogenannter Cloud-Sourcing-
Zweckgemeinschaften, insbesondere Cloud-Intermediaren, und drit-
tens eine Analyse der wirtschaftlichen Aspekte eines Cloud-Sourcings
flir KMU.
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